
 

  ي يادگيرهاهاي چندعامله مبتني بر اتوماتا كمك سيستم تشخيص نفوذ به

              فرناز ابطحي
  آزمايشگاه محاسبات نرم

  دانشكده مهندسي كامپيوتر و فناوري اطلاعات
  دانشگاه صنعتي اميركبير

  ايران    تهران 
abtahi@aut.ac.ir 

  ميبديمحمدرضا 
  آزمايشگاه محاسبات نرم

  دانشكده مهندسي كامپيوتر و فناوري اطلاعات
  دانشگاه صنعتي اميركبير

  ايران    تهران 
 mmeybodi@aut.ac.ir  

 

  
هاي مبتني بر  مدل سلسله مراتبي از عامليك ، مقالهدر اين  :چكيده

راي تشخيص نفوذهاي از نوع انكار سرويس پيشنهاد اتوماتاي يادگير ب
، هر عامل داراي يك اتوماتاي يادگير است يدر مدل پيشنهاد. ميگردد

ها را با توجه به بازخوردهايي  كه پارامترهاي مدل را نگهداري كرده و آن
در مدل ارائه شده، . رسانند روز مي كنند به كه از محيط دريافت مي
بندي دوكلاسه مطرح  صورت يك مسئله دسته مسئله تشخيص نفوذ به

براي آموزش و آزمايش اين مدل، از مجموعه . گردد مي
استفاده شده كه يك مجموعه داده استاندارد براي   KDD99هاي داده

سيستم كه دهند  ها نشان مي آزمايش .باشد كاربردهاي امنيتي مي
عملكرد ز اهاي مشابه،  تشخيص نفوذ پيشنهادي، در مقايسه با سيستم

بر مناسبي از لحاظ سرعت، نرخ تشخيص و نرخ خطاي مثبت نادرست 
  .خوردار است

 يهــا ســتميس، DoSص نفــوذ، حمــلات يتشــخ :كليــدي واژه هــاي
  ي يادگيرهااتوماتاچندعامله، 

  مقدمه ‐1

ن انواع حملات در يتر جياز را يكي، (DoS) 1سيحملات انكار سرو
  ، ايجاد اختلال حملات  نوع  ينا  هدف. باشند يم يوتريكامپ يها ستميس

  حملات،  نوع  از اين  برخي. است  و يا شبكه  ميزبان  دهي سرويس  در روال
ديگر   كنند، برخي مي از حد فراخواني   را بيش  مجاز شبكه  هاي سرويس

  كنند كه مي  ارسال)  حمله  هدف(  قرباني  براي  شده  دستكاري  هايي  بسته
  بهره  شبكه  افزارهاي نرم  از مشكلات  سازند و برخي  او را دچار مشكل

  ]1[ .برند مي
طراحـي مـدلي بـراي تشـخيص حمـلات ازكـار        ن مقالهيهدف از ا 

هــاي مبتنــي بــر  بــه كمــك عامــل) DoSنفوذهــاي (انــداختن ســرويس 
كـه شـامل    در ايـن مقالـه   مـدل پيشـنهادي  . اسـت  2ي يـادگير هااتوماتا
 اسـت قادر  باشد، ير ميادگي يبر اتوماتا ينمبت يها از عامل يمراتب سلسله

ن ي ـدر ا. بنـدي نمايـد   عنوان حمله و يا نرمـال دسـته   ترافيك شبكه را به
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تـرين سـطح    ها از بالاترين سطح وارد شده و تا پـايين  دادهمراتب،  سلسله
در هر سطح، ركورد مورد نظر با توجه به وظيفه نسـبت  . كنند حركت مي

 .گردد دازش شده و به سطح بعدي هدايت ميشده به همان سطح، پر داده
ا نرمال نسـبت  ي، برچسب حمله يورود يها در انتها، به هر ركورد از داده

  . شود يداده م
در   روش پيشـنهادي   كـارايي   منظور ارزيـابي   به  گوناگوني  آزمايشات

و   ارائه مقاله  ها در اين آن  نتايج  كه  است  گرفته  نفوذ انجام  تشخيص  حوزه
تشـخيص نفـوذ،     سيسـتم   يـك   ارزيابي  براي  گام  اولين. گردد مي  بررسي
  مربوطـه   آزمايشـات   انجام  معتبر جهت  داده  بستر يا مجموعه  يك  انتخاب

  بسـترهاي  تـرين   از مرسـوم   يكـي ] KDD99  ]2داده  مجموعـه . باشد مي
  ، تعريـف ديگـر   گام. شود مي  نفوذ محسوب  تشخيص  هاي سيستم  ارزيابي

هـاي   سيسـتم   بـراي   مرسـوم   دو معيار ارزيابي. باشد مي  ارزيابي  معيارهاي
هشدار (نادرست   مثبت  و خطاي   تشخيص  تشخيص نفوذ عبارتند از نرخ

  ].3) [غلط
، مروري 2در بخش: است دهي شده ادامه مقاله بدين صورت سازمان 

معيارهـاي  ، 3در بخـش . خـواهيم داشـت   KDD99هاي  بر مجموعه داده
را معرفـي   4نادرست  مثبت  و خطاي  3 تشخيص  نرخارزيابي كارايي، يعني 

ر و عملكــرد آن يادگيــ ياتوماتــا يشــامل معرفــ 4بخــش. خــواهيم كــرد
به ارائه مدل پيشنهادي براي تشخيص نفـوذ اختصـاص    5بخش. باشد يم

نتايج آزمايشات و  نتيجه گيري ميباشدكه به ارايه  6بخش. خواهد داشت
  . ميپردازدات قوت مدل پيشنهادي نك

 KDD99  هاي داده  مجموعه ‐2

 و DARPA زير نظر MIT Lincoln  از آزمايشگاه IST  گروه
AFRL/SNHS و ارزيابي  بررسي  استاندارد براي  هاي داده ، اولين  

  در طول  اطلاعات  اين. نمودند آوري  نفوذ را جمع  تشخيص  هاي سيستم
 نفوذ تشخيص   سيستم  آزمايش  براي  سازي شبيه  در يك  چند هفته
DARPA  آوري جمع  سال  ها براساس داده  موعهجم  اين. اند كار رفته  به  
  .  است  شده  بندي  طبقه) 1999-1998 ( اطلاعات
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و در   لي   و با نظارت  اهتمام  به  كه 1999  سال  هاي داده  مجموعه 
  مسابقه  ، در سومين]4[شد   يآور دكتراي وي جمع  پروژه  انجام  طي
  و در پنجمين  KDD CUP 99،  كاوي و داده  دانش  اكتشاف  المللي  بين

  اطلاعاتي  بانك  اين.  قرار گرفت  مورد استفاده  زمينه  در اين  كنفرانس
  از حملات  اي مجموعه  باشد كه مي  استانداردي  اتصال  ركوردهاي  شامل

  .شود مي  را شامل  نظامي شبكه   در يك  شده  سازي  شبيه  و نفوذهاي
 و يا  UDP،TCP  با پروتكل  هاي از بسته  اي ، دنباله اتصال  يك
ICMP  آن  يابد و بين مي  و پايان  شروع  مشخص  هاي نادر زم  كه  است  

  تتح  مقصد و برعكس IP  مبدأ به آدرس IP  ها از آدرس ها، داده نتزم
  يا حمله  نرمال  عنوان به  هر اتصال. دارند  جريان  شده  قرارداد تعريف  يك

  دقيقاً مشخص  آن  نوع  شود و در مورد حمله، مي  گذاري  برچسب
  . است  حدود صد بايت  شامل  ركورد هر اتصال. گردد مي

  شوند، در چهار دسته مي  مشاهده  داده  مجموعه  در اين  كه  حملاتي
  هاي داده  مجموعه. گيرند قرار مي Probe و DOS ،R2L ،U2R  اصلي

KDD99  از   مجموعه در اين   .اند گرديده  سازماندهي  چند فايل  در قالب
  وجود دارند كه corrected و  percent_10  هاي نام  به  ها، دو فايل فايل

  بسترهايي  عنوان  به  ترتيب ، به]6[و ] 5[ها مانند  از پژوهش  در بسياري
  .روند كار مي به  شده طراحي  هاي سيستم و آزمايش   زشآمو  براي

  ها را به فايل  از اين  موجود در هر يك  ، تعداد ركوردهاي1 جدول
هر  .دهد مي  نشان  و نرمال)  فوق  از چهار دسته  يكي(  حمله  نوع  تفكيك

  ويژگي 41  را در قالب  اتصال  ، يكKDD99   داده  ركورد از مجموعه
 9پيوسته و   ويژگي 32  ها، در اين مجموعه از ويژگي كند كه  مي  توصيف
  . وجود دارد) نمادين(گسسته   ويژگي

  
به تفکيک  correctedو   percent_10هاي  تعداد رکوردهاي مجموعه ‐1 جدول

 ]2[نرمال /نوع حمله
 تعداد كل DoS U2R R2L Probe نرمال مجموعه داده

10_percent 97،278 391،45
8 52 1،126 4،107 494،02

1

corrected 60،593 229،85
3 70 16،347 4،166 311،02

9
  

  ارزيابي  روش ‐3

  تر كارايي كلي  در حالت  نفوذ و حتي  تشخيص  هاي سيستم  كارايي
  خطاي  و نرخ  تشخيص  دو معيار نرخ  ها، غالباً از طريق كننده بندي دسته
دو معيار ابتدا   اين  تعريف  ارائه  يبرا]. 7[شود  مي  ارزيابي  نادرست  مثبت

هاي تشخيص نفوذ  در سيستم  ممكن  خطاي  دو نوع  تعريف  بايد به
  :عبارتند از  دو نوع  اين.  بپردازيم

  حمله  عنوان  به  نرمال  اتصال  اگر يك:  نادرست  مثبت  خطاي •
  . است  داده  رخ  نادرست  مثبت خطاي   شود، يك  شناسايي

  به  حمله  با برچسب  اتصال  اگر يك:  5نادرست  منفي  خطاي •
  رخ  نادرست  منفي  خطاي  شود، يك  شناسايي نرمال   اتصال  يك  عنوان
  . است  داده

  : داريم  فوق  تعاريف  به  با توجه

)1( 
ConectionsAttack  ofNumber  Total

Negatives False ofNumber Rate Negative False =

)2( 
ConectionsAttack  ofNumber  Total

Positives False ofNumber Rate Positive False =

)3( 
ConectionsAttack  ofNumber  Total

Negatives False ofNumber 1RateDetection −=

  از درصدي  است  عبارت)  منفي(  مثبت  نادرست  خطاي  نرخ  راينبناب
ها  آن  به)  نرمال(  حمله  غلط، برچسب به  كه)  حمله(  نرمال  از اتصالات
  تشخيص  از دو معيار نرخ  شده،  انجام  در آزمايشات. شود مي  نسبت داده

  شده  استفاده  شده  ارائه  راهكار  ارزيابي براي   نادرست  مثبت  خطاي  و نرخ
  . است

 ي يادگيرهااتوماتا ‐4

تواند تعدادي متناهي  ماشيني است كه مي ]8[ اتوماتاي يادگير
هر عمل انتخاب شده توسط يك محيط احتمالي . عمل را انجام دهد

شود، نتيجه ارزيابي در قالب سيگنالي مثبت يا منفي به  ارزيابي مي
ن پاسخ در انتخاب عمل بعدي تاًثير شود و اتوماتا از اي اتوماتا داده مي

هدف نهايي اين است كه اتوماتا ياد بگيرد تا از بين اعمال . گيرد مي
بهترين عمل، عملي است كه احتمال . خود، بهترين عمل را انتخاب كند

كاركرد اتوماتاي يادگير در . دريافت پاداش از محيط را به حداكثر برساند
   .شود مي مشاهده 1تعامل با محيط، در شكل

  

ــط  پاسخ محي

 محيط تصــادفي

 اتوماتاي يــادگير

α(n) 

β(n) 

ــا  عمل اتومات

  
 ]8[ ارتباط بين اتوماتاي يادگير و محيط: 1شكل

  

},,{تايي سه  توان توسط را مي  محيط cE βα≡داد كه  اننش
},...,,{ 21 rαααα },,...,{، ها ورودي مجموعه ≡ 21 mββββ ≡  

},,...,{و ،ها خروجي مجموعه 21 rcccc هاي  مجموعه احتمال ≡
 P دوعضوي باشد، محيط از نوع اي مجموعه βهرگاه . باشد ميجريمه 

11در چنين محيطي. است =β 02به عنوان جريمه و =β  به عنوان
تواند  مي Q، )(nβدر محيط از نوع . شود پاداش در نظر گرفته مي
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را اختيار ] 0.1[يك مقدار از مقادير محدود در فاصله طور گسسته  به
 ]0.1[متغير تصادفي در فاصله  S،)(nβو در محيط از نوع كند 
. باشد داشته باشد مي نتيجه نامطلوب iαكه عمل احتمال اين ic.است

در محيط كه  آند، حال نمان بدون تغيير مي icمقادير، در محيط ايستا
  .كنند غيرايستا اين مقادير در طي زمان تغيير مي
},,,,{ ييتـا  پنجاتوماتاي يادگير با ساختار ثابت توسط  φβα GF 

} ،شود كه در آن نشان داده مي }rαααα ,...,,  هـاي مجموعه عمل ≡21
ــا }، اتوماتــ }rββββ ,...,, ــا مجموعــــه ورودي ≡21 ، هــــاي اتوماتــ

{ }kn φφφφ ,...,,)( در لحظـه   هاي داخلي اتوماتامجموعه وضعيت ≡21
n، φβφ →×:F    تابع توليد وضـعيت جديـد اتوماتـا و αφ →:G 

وجـي بعـدي   ررا بـه خ اتوماتـا  كه وضعيت كنـوني  باشد  ميتابع خروجي 
 .نگارد مي

توان توسط چهارتايي  اتاي يادگير با ساختار متغير را مياتوم
},,,{ Tpβα  نشان داد كه{ }rαααα ,...,, مجموعه اعمال  ≡21

} اتوماتا، }rββββ ,...,, هاي اتوماتا،  مجموعه ورودي ≡21
},..,{ 1 rppp و ها  بردار احتمال انتخاب هريك از عمل =
)](),(),([)1( npnnTnp βα=+ باشد الگوريتم يادگيري مي .

فرض . هاي يادگيري خطي است الگوريتم زير يك نمونه از الگوريتم
 . ام انتخاب شودn در مرحله iαكنيم عمل مي

 از محيط پاسخ مطلوب ‐

ijjnpanp
npanpnp

jj

iii

≠∀−=+
−+=+
)()1()1(

)](1[)()1( )4(  

 از محيط پاسخ نامطلوب ‐

با توجه . باشد پارامتر جريمه ميbپارامتر پاداش و a در روابط بالا،
با هم  bو a اگر: توان درنظر گرفت سه حالت را مي bو a به مقادير

خيلي كوچكتر باشد،  a از bكه ، هنگاميRPLبرابر باشند، الگوريتم را 
PRLالگوريتم را ε و اگرb  مساوي صفر باشد آن راRIL اميمن مي.  

 مدل پيشنهادي براي تشخيص نفوذ ‐5

مدلي كه براي تشخيص نفوذ ارائه خواهيم داد، شامل چند سطح از 
باشد كه هر سطح مسئول  هاي مبتني بر اتوماتاي يادگير مي عامل

 پردازش بخشي از اطلاعات موجود در ركوردهاي مجموعه داده
KDD99  تبي شده، ساختاري سلسله مرا در واقع مدل طراحي. است

ها از بالاترين سطح وارد شده و تا  داده. ها دارد متشكل از عامل
در هر سطح، ركورد مورد نظر با توجه . كنند ترين سطح حركت مي پايين

شده به همان سطح، پردازش شده و به سطح  به وظيفه نسبت داده
ها را  ساختار ارائه شده در حقيقت داده. گردد بعدي هدايت مي

ها را به يكي از دو كلاس نرمال و حمله منسوب  و آنبندي كرده  دسته

صورت يك مسئله  بنابراين در اين مدل، مسئله تشخيص نفوذ به. كند مي
   .شود بندي دوكلاسه درنظر گرفته مي دسته

جا براي تشخيص نفوذ، از روش تشخيص ناهنجاري استفاده  در اين
آموزش با استفاده  كننده، در مرحله بندي به اين معنا كه دسته. كنيم مي

هاي متعددي از رفتار نرمال سيستم، الگوي رفتار نرمال را ياد  از نمونه
گيرد و در مرحله آزمايش، هرگونه رفتار و فعاليتي در سيستم را كه  مي

بنابراين، . دهد عنوان حمله تشخيص مي از رفتار نرمال تخطي كند، يه
-10 هاي جموعه دادهاي از م زيرمجموعهعنوان مجموعه آموزش، از  به

percent  عنوان مجموعه  شامل ركوردهاي مربوط به فعاليت نرمال، و به
شامل  corrected هاي اي از مجموعه داده آزمايش، از زيرمجموعه

   .نماييم استفاده مي DoS ركوردهاي مربوط به فعاليت نرمال و حملات
ت سازي، كاهش ابعاد و همچنين افزايش سرعت و كلي براي ساده

، از KDD99  هاي مجموعه داده مدل ، به جاي استفاده از تمام ويژگي
استفاده ) ويژگي 41ويژگي از مجموعه  5(ها  ويژگي% 195/12
براي كاهش ] 9[ويژگي، از معياري كه در  5براي انتخاب اين . كنيم مي

اين . نماييم هاي بزرگ معرفي شده استفاده مي بعد در مجموعه داده
دار  است كه خود بر اساس دو معيار  هره اطلاعاتي علامتمعيار، نوعي ب

 و Scree Test حساسيت عدم تطابق  و دقت عدم تطابق  و به كمك
Critical Eigenvalue Test  5براساس اين معيار، . شود تعريف مي 

ها استخراج شده و در  ويژگي مجموعه داده 41ويژگي از ميان 
هايي كه با استفاده از  ويژگي. يرندگ بندي مورد استفاده قرار مي دسته

، src_bytes ،dst_bytes: شوند عبارتند از اين معيار انتخاب مي
duration،is_host_login  و is_guest_login . البته تعداد

قابل تغيير بوده و افزايش يا كاهش آن،  شوند هايي كه انتخاب مي ويژگي
   .كننده مؤثر است بندي بر روي سرعت و دقت دسته

علاوه بر كاهش ابعاد، براي افزايش سرعت، كاهش بار محاسباتي و 
] 10[كه در  6كننده، از مدل ظرف و گوي بندي كاهش پيچيدگي دسته

اين . كنيم ها را گسسته مي ارائه گرديده استفاده نموده و مقادير ويژگي
ها و  ترتيب تعداد ظرف باشد كه به مي M و N مدل داراي دو پارامتر

كننده  بندي در دسته. دهند ها در هر ظرف را نشان مي ويتعداد گ
شده  ويژگي انتخاب 5ها، متناظر با  يا تعداد ظرف N پيشنهادي، پارامتر

يا تعداد  M همچنين پارامتر. شود بندي درنظر گرفته مي براي دسته
ها در هر ظرف را برابر با تعداد مقادير ويژگي متناظر با آن ظرف  گوي

   .گيريم سازي درنظر مي پس از گسسته
براي آن  M در حالتي كه مقادير ويژگي گسسته باشد، تعيين

 Mكه ويژگي داراي مقادير پيوسته باشد،  ويژگي آسان است؛ اما هنگامي
براي حل . بندي را غيرممكن سازد ممكن است بسيار بزرگ شده و دسته
ارائه هاي پيوسته را براساس روش  اين مشكل، مقادير هريك از ويژگي

تعداد . نماييم هاي مساوي تقسيم مي بازه با اندازه 6به ] 11[شده در 
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كننده قابل تغيير  بندي ها با موازنه بين سرعت و دقت دسته اين بازه
ها را در صورت  و مقادير آن 5،...،1ها را با نماد  بنابراين، ويژگي. است

ن ويژگي با و درصورت گسسته بود 6،...،1پيوسته بودن ويژگي با نماد 
  .دهيم نشان مي) تا تعداد مقادير مجزاي آن ويژگي... (،1نماد 

ويژگي انتخاب شده، ويژگي اول، دوم و سوم داراي  5از بين 
 6را برابر با  Mها،  باشند؛ بنابراين براي اين ويژگي مقادير پيوسته مي

ويژگي چهارم و . نماييم بازه گسسته مي 6درنظر گرفته و مقادير را به 
به همين دليل . باشند مي 1و  0پنجم دودويي بوده و داراي دو مقدار 

بنابراين هر اتصال را  .خواهد بود 2ها برابر با  براي اين ويژگي Mمقدار 
هاي آن  اي از نمادها كه متناضر با مقادير ويژگي صورت رشته توان به مي

ضعيت اي از و هر رشته در واقع مشاهده. باشند درنظر گرفت اتصال مي
  .بندي گردد صورت حمله و يا نرمال دسته سيستم است كه بايد به

درصورتي كه پارامترهاي  ،در مدل پيشنهادي براي تشخيص نفوذ
اند،  مربوط به وضعيت نرمال كه در فاز آموزش به مدل آموزش داده شده

با احتمال بيشتري يك مشاهده از وضعيت سيستم را شناسايي كنند، 
عنوان يك وضعيت نرمال درنظر  كننده به بندي دستهآن مشاهده توسط 

چه مسئول  ، آنكننده بندي دسته نيا در .شود و بالعكس گرفته مي
يادگيري پارامترهاي لازم براي محاسبه احتمال تعلق يك رشته به 

 شماي 2شكل. باشد كلاس نرمال يا حمله است، اتوماتاي يادگير مي
  .دده كننده را نشان مي بندي دسته يكل

  

  
 مدل پيشنهادي براي تشخيص نفوذ: 2شكل

 
هاي سطوح مياني، عملكردي  و عامل Sدر مرحله آزمايش، عامل 

مشابه مرحله آموزش دارند و فقط در مرحله آزمايش ديگر لازم نيست 
در مرحله آزمايش  Cاما عامل . ها بهنگام شود اتوماتاي يادگير اين عامل

 Cدر فاز آزمايش، تنها وظيفه عامل . كند وت با فاز آموزش عمل ميمتفا

 Tبندي را با مقايسه نتيجه پردازش رشته با  نتيجه دستهاين است كه 
   .تعيين نمايد

طور دقيق  در ادامه، عملكرد هر عامل را در فاز آموزش و آزمايش به
ركورد يا  دهنده نشان Rكد،  در اين شبه. كنيم كد بيان مي صورت شبه به

نمادي از رشته است كه در هر لحظه پردازش  x. باشد رشته ورودي مي
دهنده شماره عامل در هر سطح  نشان jدهنده سطح و  نشان i. شود مي
 k. ام خواهد بودiام از سطح j، عامل (i,j)باشد؛ بنابراين عامل  مي

دهد ركوردي كه  گر مرحله الگوريتم است كه در حقيقت نشان مي نشان
  . شود درحال پردازش است چندمين ركوردي است كه پردازش مي

از سمت چپ را در متغير  Rاولين كاراكتر رشته  x=Shift(R)تابع 
x  قرار داده وR تابع . دهد را يك كاراكتر به سمت چپ شيفت مي
 x),Append(RR oldnew  Rرا به انتهاي سمت راست  xكاراكتر  =

اين تابع . دهد قرار مي Rآمده را مجدداً در  دست متصل كرده و رشته به
در حين پردازش از بين نرفته و در انتها براي  Rكند كه رشته  كمك مي

تعيين مسيري كه براي پردازش رشته طي شده مورد استفاده قرار 
  .گيرد

NP ي نرمال بودن دهنده احتمالي است كه توسط مدل برا نشان
هايي كه براي  ضرب احتمال يال شود و از حاصل يك رشته محاسبه مي

بنابراين، براي . آيد دست مي شود به پردازش رشته توسط مدل طي مي
  . مقايسه نمود Tرا با پارامتر  NPبندي يك رشته بايد  دسته
  

 الگوريتم مرحله آموزش 
 تنظيمات اوليه .0

0-1- 1←k  ،1←NP  0و←T. 
صورت زير  براي هر اتوماتاي ياديگر، بردار احتمال به -0-2

 :شود مقداردهي اوليه مي
باشد، مقدار اوليه  6اگر تعداد اعمال اتوماتا برابر با  -

 .شود قرار داده مي 6/1احتمال هر عمل برابر با 
باشد، مقدار اوليه  2توماتا برابر با اگر تعداد اعمال ا -

 .شود قرار داده مي 2/1احتمال هر عمل برابر با 
ــورد  .1 ــطح  kرك ــوزش از س ــه آم ــطح   0ام از مجموع ــا س  6ت

كننده حركت كرده و در هر سطح مراحل مربـوط   بندي دسته
 .شود به آن سطح روي ركورد اجرا مي

  :S ، عامل0 سطح •
، src_bytes ،dst_bytesويژگـــــي  5مقـــــدار  -

duration ،is_host_login  وis_guest_login 
قـرار داده   Rاز ركورد ورودي انتخـاب شـده و در   

 . شود مي
ــي - ــادير ويژگ ــاي  مق و  src_bytes ،dst_bytesه

duration )ــي ــاي  ويژگ ــه ) 3و  2، 1ه ــازه  6ب ب

3سطح   

1-

1-

1-

2-

2-

2-

3-

3-

3-

4-

4-

4-

5-

5-

5-

6-

6-
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1- 2-

1- 2-

S 

C 

0سطح   

1سطح   

2سطح   

3سطح   

4سطح   

5سطح   

6سطح   



 

جـايگزين   6تـا   1بـا نمـاد    Rگسسته شده و در 
 .شوند مي

و  is_host_loginهـــــاي  مقـــــادير ويژگـــــي -
is_guest_login )در ) 5و  4هــاي  ويژگــيR  بــا

) 1معـادل مقـدار   ( 2يا ) 0معادل مقدار ( 1نماد 
 . شوند زين ميجايگ

- x=Shift(R). 
-  x),Append(RR oldnew =. 

ــدار   - ــر مقـــ ــا   xاگـــ ــر بـــ ــد،  jبرابـــ باشـــ
)( jpPP new

N
new

N ام از jبه عامـل   Rو  ←×
 . شود ارسال مي 1سطح 

)i )41 سطح • ≤≤ i، عامل (i-j): 
- x=Shift(R). 
-  x),Append(RR oldnew =. 
ــدار   - ــر مقـــ ــا   xاگـــ ــر بـــ ــد،  jبرابـــ باشـــ

)( jpPP new
N

new
N ام از jبه عامل  Rو  ←×

 . شود ارسال مي i+1سطح 
 (j-5) عامل ،5 سطح •

- R  وNP  به عاملC شوند ارسال مي. 
  :C عامل ،6سطح  •

T=0 ،NPTاگر  -  در غير اين صورت. ←
)6(  )(1 old

N
oldnew TPkTT −+←  

هاي داراي  هاي پاداش را به عامل سيگنال Cعامل  -
اتوماتاهاي يادگير موجود در مسيري كـه توسـط   

بـراي  . كنـد  شوند ارسال مي مشخص مي Rرشته 
 :اين كار

i.  ــل ــه عام ــاوي  Sب ــيگنالي ح و  R)1(س
ــادا ــدار پ ــيمق ــردد ش ارســال م ــن . گ اي

 Sسيگنال بـه ايـن معناسـت كـه عامـل      
ــي ــل   م ــال عم ــت احتم ام از R)1(بايس

 .اتوماتاي يادگير خود را افزايش دهد
ii.   ــر ــه ازاي ه )i )51ب ≤≤ i ــيگنالي ، س

)1(حاوي  +iR  و مقدار پاداش به عامل
( )( )iR-i اين سيگنال . گردد ارسال مي

)به ايـن معناسـت كـه عامـل      )( )iR-i 
)1(بايسـت احتمـال عمـل     مي +iR  از

 . اتوماتاي يادگير خود را افزايش دهد
- 1+← kk. 

 .گرديم بازمي 1كه شرط خاتمه برقرار نباشد، به مرحله  درصورتي .2
 .پايان الگوريتم .3
  

  الگوريتم مرحله آزمايش 
 تنظيمات اوليه .0

- 1←k  ،1←NP  0و←T. 
ــورد  .1 ــطح  kرك ــوزش از س ــه آم ــطح   0ام از مجموع ــا س  6ت

كننده حركت كرده و در هر سطح مراحل مربـوط   بندي دسته
 .شود به آن سطح روي ركورد اجرا مي

  :S ، عامل0 سطح •
ــدار  - ــي  5مقـــ ، src_bytes ،dst_bytesويژگـــ

duration ،is_host_login  وis_guest_login 
 .شود انتخاب مي (R)از ركورد ورودي 

ــي  - ــادير ويژگ ــاي  مق و  src_bytes ،dst_bytesه
duration )ــي ــاي  ويژگ ــه ) 3و  2، 1ه ــازه  6ب ب

جـايگزين   6تـا   1بـا نمـاد    Rگسسته شده و در 
 .شوند مي

و  is_host_login هـــــاي مقـــــادير ويژگـــــي -
is_guest_login )در ) 5و  4هــاي  ويژگــيR  بــا

) 1معـادل مقـدار   ( 2و ) 0معادل مقـدار  ( 1نماد 
 .شوند مي جايگزين

- x=Shift(R). 
-  x),Append(RR oldnew =. 
ــدار   - ــر مقـــ ــا   xاگـــ ــر بـــ ــد،  jبرابـــ باشـــ

)( jpPP new
N

new
N ام از jبــه عامــل   Rو  ←×

 . شود ارسال مي 1سطح 
)i )51 سطح • ≤≤ i، عامل (i-j): 

- x=Shift(R). 
-  x),Append(RR oldnew =. 
ــدار   - ــر مقـــ ــا   xاگـــ ــر بـــ ــد،  jبرابـــ باشـــ

)( jpPP new
N

new
N ام از jبه عامـل   Rو  ←×

 . شود ارسال مي i+1سطح 
 (j-5) عامل ،5 سطح •

- R  وNP  به عاملC شوند ارسال مي. 
  :C عامل ،6 سطح •

TPN اگر - ، ركـورد ورودي متعلـق بـه كـلاس     ≤
نرمال و در غير ايـن صـورت مربـوط بـه كـلاس      

 .حمله است
- 1+← kk. 

 .گرديم بازمي 1كه شرط خاتمه برقرار نباشد، به مرحله  درصورتي .2
 .پايان الگوريتم .3
  

) نرمال(در مرحله آموزش، پس از طي مسير مربوط به هر رشته 
كننده، پاداشي به اتوماتاهاي يادگيري كه در آن مسير  بندي روي دسته



 

. گيرد تا احتمال آن مسير افزايش يابد اند تعلق مي دخالت داشته
دهنده احتمال مسير است و  نشان NPطور كه گفته شد، متغير  همان

ر هاي موجود د يال(هاي مختلف مسير  ضرب بخش صورت حاصل به
احتمال هر بخش يا هر يال از مسير به اين . شود محاسبه مي) مسير

معناست كه در رشته ورودي تا چه حد محتمل است كه پس از نماد 
بنابراين افزايش احتمال . ابتدايي آن يال، نماد انتهايي آن يال قرار گيرد

دهد كه رشته توليدشده توسط آن مسير، با احتمال  هر مسير نشان مي
دهنده يك فعاليت نرمال است؛ زيرا يك  ي نسبت به قبل نشانبالاتر

هاي  اي، در مجموعه آموزش كه شامل نمونه رشته نمونه از چنين رشته
  . است باشد مشاهده شده مربوط به فعاليت نرمال مي

در : تنظيم حد آستانه در مرحله آموزش به اين صورت است
TPNكه  صورتي قادر به تشخيص صحيح رشته بوده و  باشد، مدل <
كه  اما براي اين. بندي كرده است صورت يك فعاليت نرمال دسته آن را به

، 4-3جلوگيري كنيم، با استفاده از رابطه  Tاز كوچك بودن بيش از حد 
هايي با احتمال بيش از حد  دهيم تا مدل، رشته را افزايش مي Tمقدار 

  .ان نرمال شناسايي نكندعنو را به Tكوچك اما بزرگتر از 
TPNدر حالتي كه  كننده  بندي باشد، در حقيقت دسته >

نتوانسته تشخيص صحيحي براي رشته ارائه دهد و آن را تحت عنوان 
بايد كاهش يابد تا مدل، اين  Tبنابراين . حمله شناسايي كرده است

رمال سيستم درنظر رشته ورودي را نيز شامل شده و آن را جزء حالات ن
  . گيرد اين كار با استفاده از رابطه زير صورت مي. بگيرد

)7( )(1
N

oldoldnew PTkTT −−←

 4-3دقيقاً معادل رابطه  5-3شود، رابطه  طور كه مشاهده مي همان
براي  4-3باشد و به همين علت در هر دو حالت از رابطه  مي
كه ممكن است روي  حالات ديگري. كنيم استفاده مي Tروزرساني  به

TPNدهد اين است كه   Tدر چنين وضعيتي، نيازي به تغيير . باشد =
شود و  را شامل مي NPاي با احتمال  وجود ندارد؛ زيرا مدل، دقيقاً رشته

در . استفاده نمود Tروزرساني  توان از رابطه ارائه شده براي به مجدداً مي
oldnewحالت،  اين TT kجا كه ضريب  از آن. شود قرار داده مي ←

1 ،
تدريج به  تر شده و به هاي ورودي كوچك و كوچك با افزايش تعداد رشته
شود و  در نهايت به مقدار ثابتي همگرا مي Tكند،  سمت صفر ميل مي

  . رسد ريباً به صفر ميبسيار بزرگ شود، تق kهنگامي كه  Tتغييرات 
براي ارزيابي مدل، ابتدا مقادير اوليه پارامترهاي اتوماتاي يادگير، يعني 
نرخ يادگيري و سيگنال پاداش راتنظيم كرده و الگوريتم مرحله آموزش 

براي  1/0براي نرخ يادگيري و   01/0ازاء مقدار  به. كنيم را اجرا مي
مطابق . شود مشاهده مي 3كلدر مرحله آموزش در ش Tپاداش، تغييرات 

 .باشد مي 0367/0برابر با  Tشكل، مقدار نهايي 
  

  
 در طول مرحله آموزش مدل) T(تغييرات حد آستانه : 3شكل

در مرحله آزمايش، هر رشته با توجه به دنباله نمادهاي آن، روي مدل 
) NP(كند  حركت كرده و احتمال مسيري كه رشته را توليد مي

اي كه نرمال  كه اين احتمال از حد آستانه درصورتي. گردد محاسبه مي
عنوان يك فعاليت  دهد بيشتر باشد، رشته به بودن يك رشته را نشان مي

آمده از حد  دست بالعكس اگر احتمال به. شود نرمال تشخيص داده مي
شناسايي  DoSعنوان يك حمله  تر باشد، آن رشته به آستانه كوچك

  . ددگر مي
براي بررسي كارايي روش ارائه شده، مقدار خطاي مثبت نادرست و نرخ 

ها كه در مراجع مختلف  تشخيص روش پيشنهادي را با تعدادي از روش
هاي  ها همگي از مجموعه داده اين روش. اند مقايسه نموديم معرفي شده

KDD99 نمايند كننده استفاده مي بندي براي آموزش و آزمايش دسته .
روشي مبتني بر مدل مخفي ماركف ارائه شده كه از روشي ] 11[در 

ها  سازي آن ها و گسسته مشابه مدل پيشنهادي براي انتخاب ويژگي
توان  خوبي مي دليل مشابهت شرايط، به بنابراين به. كند استفاده مي

  .عملكرد آن را با مدل پيشنهادي مقايسه نمود
ر شبكه عصبي پرسپترون علاوه، مدل پيشنهادي با مدلي مبتني ب به

كه بتوان  براي آن. است ارائه شده مقايسه شده] 12[چندلايه كه در 
عملكرد اين مدل را با مدل پيشنهادي مقايسه كرد، شبكه عصبي مجدداً 

هاي آموزش و  سازي شده و براي آموزش و آزمايش آن، مجموعه پياده
ده است، توليد چه در روش پيشنهادي استفاده ش آزمايش را مطابق با آن

اي از مجموعه  هاي وردوي شبكه، زيرمجموعه مجموعه داده. كنيم مي
 DoSاست كه تنها شامل ركوردهاي مربوط به حمله  percent-10داده 

. باشد مي percent-10از مجموعه ) 1و  0ترتيب كلاس  به(و نرمال 
مجموعه انتخاب و  ويژگي مشابه مدل پيشنهادي، از اين زير 5سپس 
و  DoSهاي آزمايش نيز شامل ركوردهاي  داده. شوند سازي مي تهگسس

ها انتخاب  ويژگي از آن 5باشند كه  مي correctedنرمال از مجموعه 
لازم به ذكر است كه شبكه عصبي مورد . گردند شده و گسسته مي

نتايج آزمايشات نشان داد كه شبكه . لايه مخفي است 2استفاده، داراي 
كند و انتخاب  بر كندتر از مدل پيشنهادي عمل ميبرا 4عصبي حدوداً 

سازي، موجب ايجاد خطاي زيادي در عملكرد  ويژگي و گسسته
  .شود كننده مي بندي دسته



 

روش ديگري كه براي ارزيابي روش پيشنهادي مورد استفاده قرار 
باشد كه براساس درخت  مي] 13[است، مدل ارائه شده در  گرفته

براي مقايسه درخت تصميم با . كند بندي مي ها را دسته تصميم، داده
سازي كرده و  ها را در شرايط مشابهي پياده روش پيشنهاد شده، بايد آن

هاي آموزش و آزمايشي  بدين منظور، از مجموعه. مورد ارزيابي قرار داد
  .چه در مورد شبكه عصبي توضيح داديم، استفاده شده است مشابه با آن

دليل انتخاب درخت . شود مشاهده مي 2جدول ها در نتيجه اين مقايسه 
تصميم و شبكه عصبي براي مقايسه و ارزيابي عملكرد مدل ارائه شده، 

باشد كه در مراجع  ها در تشخيص نفوذ مي كارايي بالاي اين روش
عنوان مثال، برندگان اول تا سوم  به. مختلف به آن اشاره شده است

نفوذ از درخت  ، همگي براي تشخيصKDD Cup 1999مسابقه 
كردن مقادير هاي كم و گسسته انتخاب ويژگي. اند تصميم استفاده نموده

بندي را  ها، نرخ تشخيص سيستم را كاهش داده و خطاي دسته آن
دهد؛ اما در مقابل، سرعت سيستم تشخيص نفوذ افزايش  افزايش مي

يابد و اين مسئله در كاربردهاي بلادرنگ بسيار حائز  قابل توجهي مي
  . اهميت است

 

 مقايسه کارايي مدل پيشنهادي با چند روش تشخيص نفوذ ديگر ‐2 جدول

نرخ خطاي مثبت   روش
  نرخ تشخيص  نادرست

  %87  %39/12  مدل پيشنهادي
  %79  %21  ]11[مدل مخفي ماركف 

  %1/83  %68/15 ]12[شبكه عصبي پرسپترون چندلايه 
  %06/80  %73/19 ]13[درخت تصميم 

  

 يريجه گينت ‐6

مبتني بر اتوماتاي يادگير  يك سيستم چند عامله ، مقالهاين  در
كه يكي از حملات مهم و براي تشخيص نفوذهاي از نوع انكار سرويس 

عاملها در  .گرديد پيشنهادهاي كامپيوتري است  شايع در سيستم
هماهنگي  پيشنهادي از اتوماتاهاي يادگير براي ايجاد  چندعامله  سيستم

، هر عامل داراي يك  يپيشنهاددر مدل  . ميكنندبين خود استفاده 
ها را با  اتوماتاي يادگير است كه پارامترهاي مدل را نگهداري كرده و آن

در . رسانند روز مي كنند به توجه به بازخوردهايي كه از محيط دريافت مي
صورت يك مسئله  واقع در مدل ارائه شده، مسئله تشخيص نفوذ به

براي آموزش و آزمايش اين . گرديده استرح بندي دوكلاسه مط دسته
  گرديداستفاده   KDD99هاي مدل، از مجموعه داده

سازي و افزايش كليت سيستم تشخيص نفوذ، از بين  منظور ساده به
ويژگي كه بيشترين تأثير را در متمايز  5ها،  ويژگي موجود در داده 41

ها به  يژگيها دارند استخراج شده و همچنين، مقادير و كردن نمونه
مدل پيشنهادي براي تشخيص نفوذ، ابتدا  .شوند تعدادي بازه گسسته مي
هاي ورودي را دريافت كرده و پس از انجام  در مرحله آموزش، داده

سپس در مرحله آزمايش، . بيند ها را آموزش مي پردازش، آن پيش

و بندي كرده  چه ياد گرفته دسته هاي ورودي جديد را با توجه به آن داده
طور كه انتظار  همان.  دهد به يكي از دو كلاس نرمال يا حمله نسبت مي

، نرخ )ها سازي آن ها و گسسته كاهش ويژگي(پردازش  رود، پيش مي
دهد؛ اما در مقابل، سرعت، كليت  تشخيص سيستم را تاحدي كاهش مي

در مقايسه با چند روش رايج . يابد گيري مي و سادگي آن افزايش چشم
نفوذ، انجام پيش پردازش، كاهش كمتري در نرخ تشخيص در تشخيص 

   .كند سيستم پيشنهادي ايجاد مي
شده، سادگي محاسبات، كليت، سرعت بالا  ازجمله مزاياي مدل ارائه
جا كه  علاوه، از آن به. باشد صورت برخط مي و قابليت استفاده از آن به

گردند،  يم ميطور خودكار در طول فاز آموزش تنظ پارامترهاي سيستم به
ها نبوده و دقت سيستم و قابليت تطبيق آن با  نيازي به تنظيم دستي آن
  .يابد شرايط جديد افزايش مي

اين كار تحقيقاتي توسط مركز تحقيقات مخابرات ايران   :سپا سگزاري
   .حمايت مالي شده است كه از اين طريق سپاسگزاري مي گردد
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