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  چكيده

بطوريكه از تابع آشوب براي تعين  براي پنهان كردن تصوير با استفاده از تابع آشوب پيشنهاد شده است در اين مقاله يك روش جديد 

تابع آشوب باعث توزيع متعادل  خصوصيت آشوبگونه. ه شده استموقعيت هر پيكسل از تصوير نمونه در تصوير پوشاننده استفاد

مقاومت  روش پيشنهادي در برابر انواع  ، كردن در تصوير پوشاننده مي شود كه اين توزيع متعادل يپيكسلهاي تصوير نمونه براي پنهان

  . وارده را افزايش مي دهد صدمات

مقدار بالاي  و از طرفياعمال نويز  ، تصويراز مانند خرابي تصوير، برش  ردهبررسي مقاومت روش پيشنهادي در برابر انواع صدمات وا

PSNR حاكي از كارايي مناسب روش پيشنهادي مي باشد) 44.41حدود (در اين روش.  
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Image Encryption via Chaotic Function 
;  

 
  

ABSTRACT 

In this paper a new method for image encryption via chaotic function proposed. For determine of each pixel 

of main image inside cover image used chaotic function. Quality chaotic function cause equal distribution of 

main image pixels for encryption inside cover image that the equal distribution increases resistance of the 

proposed method in face of types of attack.  
Study of the proposed method resistance in face of  types attacks such as cutting image, noisy image, peak signal to noises 

ratio and high value of PSNR has shown a suitable efficiency in the proposed method. 
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 مقدمه .1

يجيتالي بر روي اينترنت محافظت از اطلاعات ديجيتالي در برابر  كپي و توزيع غير با رشد سريع توليدات چند رسانه اي و پخش گسترده محصولات د

. [1,2,3,4]پيشنهاد شده است 1براي رسيدن به اين هدف الگوريتم هاي گوناگوني براي پنهان كردن تصوير. مجاز هر روز اهميت بيشتري پيدا مي كند

يك روش در حوزه  [4]به عنوان مثال در . روشها در برابر حملاتي متداول در اين حوزه مي باشد ايراد اصلي وارده به روشهاي پيشين مقاومت پايين اين

Wavelet  براي پنهان كردن تصوير پيشنهاد شده است كه به علت ترتيبي قرار دادن پيكسلهاي تصوير اصلي در تصوير پوشاننده اين روش در برابر

از اين رو در سالهاي گذشته محققين بيشتر بر روي روشهايي متمركز شده اند كه به توزيع متعادل  ..حمله برش از تصوير بسيار ضعيف عمل مي كند

  . [5,6,7]پيكسلهاي تصوير اصلي در تصوير پوشاننده بپردازد
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ر مباحثي از پردازش در گذشته از خصوصيت آشوبگونه سيگنال هاي آشوب د. در اين مقاله يك روش جديد با استفاده از توابع آشوب پيشنهاد شده است

در صورتيكه از اين خصوصيت آشوبگونه در زمينه پنهان كردن تصوير استفاده چنداني . استفاده زيادي شده است [8,9]تصوير مانند پنهاني كردن تصوير 

  . نشده است

استفاده از . وشاننده استفاده مي شوددر اين روش از خصوصيت آشوبگونه توابع آشوب براي تعيين موقعيت هر پيكسل از تصوير اصلي در تصوير پ

خصوصيت آشوبگونه توابع آشوب، باعث توزيع متعادل پيكسلهاي تصوير اصلي در تمام سطح تصوير پوشاننده مي شود كه اين عمل مقاومت روش 

  . مي دهدپيشنهادي را در برابر صدمات مختلف از جمله خرابي تصوير، برش از تصوير و اعمال نويز در تصوير را افزايش 

در بخش . قرار مي گيرد 3توضيح مختصري در مورد توابع آشوب داده مي شود، شرح روش پيشنهادي در بخش  2در ادامه ساختار مقاله ابتدا در بخش 

  .دنتيجه گيري از بحث انجام مي گير 5به بررسي آزمايش هاي انجام شده بر روي روش پيشنهادي پرداخته مي شود و در نهايت در بخش   4
  

  سيگنال هاي آشوب   .2

يعني با داشتن مقادير اوليه و تابع نگاشت مي توان دقيقا همان مقادير را . در عين حال كاملا قطعي است سيگنال آشوب ظاهري شبيه به نويز دارد ولي

  .مزاياي اين سيگنال را در سه بخش بررسي مي كنيم. دوباره توليد كرد

  حساسيت نسبت به شرايط اوليه) الف

به  . دظور از حساسيت نسبت به شرايط اوليه اين است كه هر تغير جزيي در مقادير اوليه باعث ايجاد اختلاف فاحشي در مقادير بعدي تابع خواهد شمن

  . اين معني كه اگر مقادير اوليه سيگنال كمي تغيير كند سيگنال حاصل تفاوت بسياري با سيگنال اوليه خواهد داشت 

  فيرفتار ظاهرا تصاد) ب

تفاده براي در قياس با توليد كننده هاي اعداد تصادفي طبيعي كه در آنها رشته اعداد تصادفي توليد شده قادر به باز توليد نيستند، روشهاي مورد اس

ع نگاشت، همان اعداد صورت داشتن مقدار اوليه و تاب توليد اعداد تصادفي در الگوريتم هاي بر مبناي توابع آشوب، اين امكان را به ما مي دهند كه در

  .تصادفي را دوباره باز توليد كنيم

  عملكرد قطعي) ج

يعني همواره با داشتن تابع نگاشت و مقادير اوليه مي توان يك مجموعه از . در عين اينكه توابع آشوب ظاهري تصادفي دارند اما كاملا قطعي هستند

، يكي از معروفترين سيگنالهايي كه 1معادله. را توليد و دوباره همان مقادير را بازتوليد كردمقادير را كه به ظاهر هيچ نظمي در توليد آنها وجود ندارد 

  .معروف است را نشان مي دهد Logistic Mapرفتار آشوب گونه دارد و به سيگنال 

( ) )1(11 nnn XrXX −=+  

)با مقدار اوليه  Logistic Map سيگنال  )1,00 ∈X  وr = 3.9999 مي توان رفتار اين سيگنال را با  1در شكل. آشوب گونه خواهد داشتتاري رف

5.00مقدار اوليه =X  وr = 3.9999 ،مشاهده نمود. 
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  شرح روش پيشنهادي  .3

ي باينري تبديل كرده و براي تعيين موقعيت هر بيت از اين پيكسل در تصوير مبنا بههر پيكسل از تصوير اصلي  2سطح خاكستري :ايده كلي روش

بعد از تعيين پيكسلي از . استفاده مي شود .)در ادامه اين پارامتر شرح داده خواهد شد( pبا دو مقدار مختلف براي  Logistic Mapپوشاننده از يك تابع 

بيت كم ارزش اين پيكسل و  از يك كليد براي رمز كردن بيتهاي تصوير اصلي قبل از پنهان  3ز تصوير پوشاننده براي پنهان كردن يك پيكسل در آن، ا

  .كردن، استفاده مي شود

اين كليد را مي توان به فرم . بيتي استفاده شده است 80از يك كليد  Logistic Mapبراي به دست آوردن مقدار اوليه تابع   :شرح جزء به جزء مسئله

  .)2فرمول(زير تعريف نموداسكي و به صورت 

( ) )2(,......,, 910 AsciiKKKK =
  

  .به فرم دودويي تبديل مي شود 3كليد ذكر شده با فرمول .بيتي از كليد خواهد بود 8 كننده يك بلاكمشخص  iK ,كه در اين كليد
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  .امين بلاك از كليد مي باشد i امين بيت از jنشان دهنده ijKكه 

  : به دست مي آيد  4مقدار اوليه از روي فرمول 
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بخش تقسيم مي شود كه اندازه هر بخش از  Pاين محدوده را به . مي باشد [0,1]مشاهده مي شود، بازه تغييرات اين سيگنال  1همان طور كه در شكل 

  :فرمول زير به دست مي آيد 

P/1=ε  

  :از فرمول زير به دست مي آيد u بنابراين محدوده مربوط به بخشي مانند 

( )( )εε uu ,1−  

   :سطح خاكستري اولين پيكسل از تصوير اصلي به مبناي باينري، سري زير بدست مي آيد بعد از تبديل :1مرحله 

( ) )7(,,,,,,, 01234567 BinaryBBBBBBBBB =  
  . استفاده مي شود) طول كليد( 80برابر  Pبا  Logistic Mapاولين بيت از سري بدست آمده در مرحله قبل، از يك تابع براي رمز كردن : 2مرحله

ر به طور يقين عدد بدست آمده د P=80تعيين مي شود، كه با توجه به)Logistic Map )0X، بازه اولين مقدار توليدي از تابع  6و  5با كمك فرمول 

. مي شود B  ،xorبيت قرار گرفته در اين بازه از كليد با اولين بيت سري . بازه طول كليد قرار مي گيرد
    

در تصوير ) يك بيت از تصوير اصلي و يك بيت از كليد  xorحاصل (، براي مخفي كردن خروجي مرحله قبل)عرضي(تعين موقعيت طولي :3مرحله 

  .  استفاده مي شود 6و5پوشاننده و فرمول هاي )  عرض تصوير(برابر طول تصوير ي Pبا  Logistic Mapپوشاننده از يك تابع 

) بيت رمز شده از تصوير اصلي(2براي پنهان كردن،  بيت بدست آمده از مرحله ) 3مرحله (بعد از تعيين پيكسل مورد نظر از تصوير پوشاننده :4مرحله 

  .. ي شود به شرطي كه اين موقعيت قبلا انتخاب نشده باشدبيت كم ارزش اين پيكسل جايگذاري م 3در يكي از 

  .براي تمام پيكسلها از تصوير اصلي انجام مي شود 4تا  1مراحل  :5مرحله 

  ). 2شكل(نمودار زير عملكرد روش پيشنهادي را براي يك پيكسل  نشان مي دهد
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  نتايج تجربي  .4

 . زيابي روش پيشنهادي و توانايي مقاومت اين روش در برابر حملات مختلف، به انجام چند آزمايش مختلف پرداخته مي شوددر اين بخش براي ار
 

 مقاومت در برابر انواع صدمات تصوير پوشاننده .   4-1
  

  .در ادامه انواع صدمات وارده به فايل پوشاننده تصوير، بعد از پنهان كردن تصوير اصلي در آن با روش پيشنهادي مورد بررسي قرار مي گيرد

 :سه صدمه رايج كه ممكن است به تصوير بعد از پنهان شدن، وارد شود، شامل

  . باشندمي  5و اعمال نويز در تصوير 4، بريده شدن از تصوير3خرابي تصوير 

براي پنهان شدن مي  Lenaتصوير   a.3تصوير . استفاده مي شود 3براي آزمايش مقاومت روش پيشنهادي در برابر صدمات فوق از تصوير 

 ).256*256(به عنوان پوشاننده استفاده مي شود Pepperاز تصوير  b.3و در شكل ) 128*128(باشد
 

 
 )256*256(نندهتصوير پوشاb))  128*128(تصوير اصليa). 3شكل

  

4.a  ،4.b  ،4.c  5و.a  ،5.b ،5.c  6و.a  ،6.b  6و.c  3به ترتيب تصاوير شكل.b  3بعد از پنهان كردن شكل.a  5در آن با روش پيشنهادي و با اعمال  ،

  .درصد خرابي مي باشند 30،  10،  5درصد برش و  30،  10،  5درصد نويز و  30،  10



 a.6و  a  ،5.b ،5.c.5و  a  ،4.b  ،4.c.4از تصاوير  a.3نيز به ترتيب نتايج آشكار كردن تصوير  d  ،6.e  ،6.f.6و  d  ،5.e ،5.f.5و  d  ،4.e  ،4.f.4تصاوير

 ،6.b  6و.c در تمامي تصاوير خروجي عكس . مي باشندLena  به وضوح قابل تشخيص مي باشد و با اعمال هر كدام از صدمات وارده حتي با درصد بالا

دليل اصلي اين . تصوير خروجي حفظ شده است و فقط جزئياتي از تصوير از بين رفته است كه تشخيص مفهوم اصلي تصوير را دشوار نمي كندكليات 

  .در تصوير پوشاننده بوسيله روش پيشنهادي جستجو كرد )Lena(موضوع را مي توان در توزيع مناسب پيكسل هاي تصوير اصلي
  

  
  تصوير آشكار سازي شده d,e,f)درصد نويز   30و10و5در ان و با اعمال  a.3ده بعد از پنهان كردن تصوير تصوير پوشاننa,b,c). 4شكل

 

  تصوير آشكار سازي شده d,e,f)درصد برش   30و10و5در ان و با  a.3تصوير پوشاننده بعد از پنهان كردن تصوير a,b,c). 5شكل
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  6نسبت سيگنال به نويز  . 4-2
  

كه به معناي نسبت سيگنال به نويز  PSNRمقدار .  استفاده شده است Stego-Image به عنوان مقياس براي كيفيت تصوير PSNR در اين بخش از

 .[10,11]شود محاسبه مي)  8( براي تصاوير از رابطهمي باشد، 
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 H باشند و همچنين مي Stego-Imageهاي تصوير اصلي و    به ترتيب مشخص كننده مقادير سطح خاكستري پيكسلijDو  ijOكه در اين فرمول 

 .هند بودبه ترتيب مشخص كننده طول و  عرض تصاوير خوا Wو 

 3و از ) 256*256(به عنوان تصوير پوشاننده با ابعاد Womanو  Peppers،Lena،Boatتصوير  4روش پيشنهادي از  PSNRبراي تعيين 

 .قابل مشاهده مي باشد 7نتايج حاصل در شكل . استفاده مي شود) 128*128(به عنوان تصوير اصلي با ابعاد  Houseو  Airplane ،Treeتصوير
  

  
  براي روش پيشنهادي PSNRنمودار  .7شكل



به عنوان ) 256*256(با ابعاد Boatو  Airplane ،House، Peppersتصوير  4روش پيشنهادي با روشهاي ديگر از  PSNRدر ادامه، براي مقايسه 

نشان  1جدول. استفاده شده است )512*512(با ابعاد  Lenaبراي تصوير پوشاننده نيز از  تصوير . تصوير اصلي براي پنهان كردن استفاده مي شود

  .مي باشد [1,12,13]براي روش پيشنهادي و روشهاي ارائه شده در مراجع PSNRدهنده 

نتايج كاملا بهتر و از روش ارائه شده در مرجع  [12,13]نشان داده شده است، روش پيشنهادي از روشهاي ارائه شده در مراجع  1همانطور كه در جدول

 .جه بهتري مي دهددر چند حالت نتي [1]

 

  [1,12,13]روش پيشنهادي با روشهاي ارائه شده در مراجع  PSNRمقايسه . 1جدول

مرجع  

[13] 

مرجع 

[12] 

مرجع 

[1] 

روش 

  پيشنهادي

Airplane 39.36 41.86 44.14 44.41 

House 41.64 41.88 41.93 42.12 

Peppers 37.66 41.87 44.12 43.99 

Boat 38.79 41.87 43.76 43.15 

 نتيجه گيري  .5

  

ايده اصلي روش پيشنهادي تعيين موقعيت پيكسلهاي تصوير اصلي در تصوير . در اين مقاله يك روش جديد براي پنهان كردن تصوير ارائه شده است

ير پوشاننده است، رمز مزيت اصلي روش پيشنهادي در توزيع متناسب پيكسلهاي تصوير اصلي در تمام سطح تصو. پوشاننده بوسيله تابع آشوب مي باشد

همانطور كه در . كردن هر يك از بيتهاي تصوير اصلي با يك بيت از كليد، قبل از عمل پنهان كردن، سبب افزايش امنيت روش پيشنهادي مي شود 

ر، برش از تصوير و بخش نتايج تجربي نيز مشاهده شد، ويژگيهاي ذكر شده  سبب مقاومت روش پيشنهادي در برابر صدمات مختلف مثل خرابي تصوي

 .نيز يكي ديگر از دلايل مناسب بودن روش پيشنهادي است 44.41در حدود  PSNRمقدار بالاي . اعمال نويز در تصوير مي شود
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