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یف  های حسگر بی بر روی شبكههای متنوعی  حملهتاکنون : دهیچك سیم تعر
ین آنها، حملهه یكی از خطرناک کهشده است  تكهرار رهره ایها رهره ک هی   تر

است. در این حمله، دشمن یک ایا چند  رهره نرمهاد درون شهبكه را  هب  
ههایی از آن توییهد و  آن را استخراج نموده و ک یدرون رذاری  کرده، مواد قفل

یقدر شبكه  یتم ، مقایههکند. در ایهن می تزر هوشهمند و  ،جدیهدیهک ایگهور
جههت شناسهایی ههای نگهبهان  و رهرهیهادریر  های عاملبه کمک وزن  سبک

یتم رردد میپیشنهاد های حسگر متحرک  كههای ک ی در شب رره . کارایی ایگور
یتمحافظه و  ر ارتباطاتسربا پیشنهادی از نظر  ی موجهودهها بها دیگهر ایگهور

یتم پیشهنهادی  مقایسه رردیده که نتایج ایهن مقایسهه حهاکی از برتهری ایگهور
یتم پیشنهادی  چنین، هم است. سهازی  پیهاده JSIMسهاز  توسه  شهبیهایگور
احتمهاد  هایدر قایب معیار ها کارایی آن  سری آزمایش و با انجام یک رردیده

یابی شده  و احتماد تشخیص غل  ک ی های رره تشخیص   است.ارز

 . نگهبانهای  های ک ی، رره های یادریر، رره عامل امنیت، :یدیکلمات کل
 مقدمه -1

تشدکی   منابع محددود های حسگرای از گرهسیم از مجموعهحسگر بی  یک شبکه
آورندد  اید   که با همکاری یکدیگر امکان نظارت بر محیط را فراهم می است شده

های نظامی، صنعت، بهداشدت و علدو  ها کاربردهای متنوعی در بخش نوع شبکه
های بسیاری از نظر ظرفیت حافظده، تدوان  محدودیت های حسگر گره  دیگر دارند

 هب  شبکه این نوع برقراری امنیت در دارند   باتی، برد رادیویی و میزان انرژیمحاس
اری از محققان را به خدود جلد  باشد که توجه بسی زا می بسیار مهم و چالشامری 

 .[1] کرده است
یدا 1سیم حمله تکرار گرههای حسگر بیخطرناک در شبکه هایحملهیکی از 

دشم  ها در محیط عملیاتی،  با توجه به گسترش بدون مراقبت گرهاست   2گره کپی
را ضبط و اطلاعدات مهدم از جملده قانونی درون شبکه گره )یا چند( تواند یک می

 ،گدذاریو با استفاده از اید  مدواد قفد کند داخ  آن را استخراج  3گذاریقف مواد 
حداوی  هدای کپدی دقیقدا گدرههدای کپدی( ایجداد کندد  های تکراری )یدا گدرهگره

گذاری و    ( گره قانونی ضدبط  واد قف شناسه، ممشخصات و اطلاعات )از جمله 
را شدبکه هدای قدانونی  گدرهر دیگدقابلیت برپایی کلید با رو،  از ای  باشند، میشده 

عملیدات کندد و شبکه پخدش  های کپی را درتواند ای  گرهدارند  دشم  سپس می
  .[2] شبکه را مخت  و یا شنود کند

های کپی  جهت مقابله با حمله گره [11-3]های زیادی نظیر نون الگوریتمتاک
 هدایشدبکههدا در  ولی ای  الگوریتم  های حسگر ثابت مطرح شده استدر شبکه

هدا یدا متکدی بدر  چراکه اکثر ای  الگدوریتم ،حسگر متحرک قاب  بکارگیری نیستند
هدای خدا   های شاهد یا مکان ها و ارسال ادعاهای مکانی به گره تعیی  مکان گره

باشدند   هدای خدا  )نظیدر، گریدد( مدی در شبکه هستند، یا مخدت  توپولدوژی
هدای کپدی در  مقابله با حملده گدرههایی جهت نیز الگوریتم [20-12] چنی  در هم

طور کلی دارای معایبی نظیر سربار  بههای حسگر متحرک ارائه شده است که شبکه
، نیاز به تعیی  و سنگی  پیچیده مکانیز پذیری،  ارتباطی و حافظه بالا، عد  مقیاس

 باشند   ها و استفاده از کلیدهای عمومی و امضاهای دیجیتال می مکان گره
 های وشمند و سبک وزن مبتنی بر عام ه ،یک الگوریتم جدید مقاله،در ای  
هدای حسدگر هدای کپدی در شدبکه جهت شناسایی گدره 4نگهبانهای  یادگیر و گره

های موجود را برطرف کند   طوری که معای  الگوریتمگردد، بهمتحرک پیشنهاد می
هدای ادعدای مکدانی، ها، انتشار پیغدا الگوریتم پیشنهادی نیاز به تعیی  مکان گره

 های کپی ندارد کلیدهای عمومی  و فرایندهای پیچیده تشخی  گره
کارهای گذشته  ،2شود  در بخش ندهی میادامه ای  مقاله بدی  ترتی  سازما

آمدده  4سیسدتم در بخدش  فرضدیات یادگیر آمده است    های عام  ،3و در بخش 
نتدای   شود  ارزیابی کارایی و میالگوریتم پیشنهادی شرح داده  5 است  در بخش

 پردازد   میگیری  نتیجهبخش آخر نیز به  ارائه شده است  6سازی در بخش  شبیه
 کارهای رذشته -2

های حسگر های کپی در شبکه جهت مقابله با حمله گرههایی  الگوریتم [11-3] در
متحرک قاب  بکدارگیری  هایشبکهها در  ثابت مطرح شده است  ولی ای  الگوریتم

 پردازیم   های متحرک می های خا  شبکه در ادامه به بررسی الگوریتم  نیستند
یک الگوریتم توزیعی مبتندی بدر تولیدد و معاوضده اعدداد تصدادفی  [12] در 

ارائه شده  های الگوریتمایده اصلی های کپی مطرح شده است   جهت شناسایی گره
برگرفته از ای  حقیقت است کده یدک گدره متحدرک ضدبط  ‎[15]و  ‎[13] ،‎[14]در 

نشده )قانونی( نباید هرگز در سرعتی بیش از حداکثر سدرعت سیسدتم پیکربنددی 
های دیگدر گمدان کنندد  شود گره ، سب  میuهای کپی  شده حرکت کند  وجود گره

کندد   با سرعتی بیش از حداکثر سرعت از پیش تعریف شده حرکت مدی uای  گره 
برگرفتده از اید  ملاحظده  [16] ارائه شده  SEDDو  EDDدو الگوریتم لی ایده اص

  است که برای یک شبکه بدون گره تکراری، در یک دوره زمانی مشدخ  بدا طدول
T تعداد دفعات رویارویی گره ،u   با یک گره خاv  به احتمال زیاد بایدد محددود
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هددای  هددای کپددی در شددبکه یددک الگددوریتم جهددت شناسددایی گدره ‎[17]در باشدد  
، اسدتفاده از پروتکد  ‎[18] الگوریتمایده اصلی  ارائه شده است  سکتوربندی شده

 Bloom ‎[21]ای و فیلترهای شمارشدی توزیع کلید جفتی مبتنی بر چندجملهپیش

، مبادلده ‎[19] ،SHD ایده اصدلی الگدوریتمهای کپدی اسدت  جهت شناسایی گره
هدای شداهد بدرای عمد  هدای متحدرک و انتخدار گدره ها میان گرهلیست همسایه

( و TDDنیدز دو الگدوریتم در حدوزه زمدان ) [20] در  ها کپی است  گره تشخی 
راهه رمزنگاری جهت مقابله با حمله -سازی تک تابع درهمبه کمک ( SDDفضا )

  مطرح شده است  های کپی گره
 یادریر  عامل -3

دهدیم  مددل عامد  یدادگیر  ارائده مدی های یادگیر در ای  بخش، یک مدل از عام 
کوچک  است با ای  تفاوت ‎[22]‎[23] ریادگی یهااتوماتا، برگرفته از مدل پیشنهادی

یدک ادگیر عامد  ید انددکی متفداوت اسدت  ،های درسدت که نحوه پاداش به عم 
تواند تعداد محدودی عم  را انجا  دهد  هر  ماشی  با حالات محدود است که می

  عامد عم  انتخار شده، توسط یک محیط تصادفی ارزیابی شدده و پاسدخی بده 
یادگیر از ای  پاسخ استفاده نموده و عم  خدود را بدرای   عام شود  یادگیر داده می

گیدرد کده یداد مدی ،یدادگیر  عامد کند  در طی ای  فرآیند، مرحله بعد انتخار می
( ارتباط بدی  1چگونه بهتری  عم  را از بی  اعمال مجاز خود انتخار کند  شک  )

 دهد یادگیر و محیط را نشان می  عام 

 
 ر یادری های مدد عامل  1شكل ا

 ییتا تددوان توسددط سدده یط را میمحدد cE ,,  نشددان داد کدده در آن
 r ,...,, 21 ط، یمحددد یهدددایمجموعددده ورود m ,...,, 21 
ط ویمح یهایمجموعه خروج rcccc ,...,, 21 مده یجر یهامجموعه احتمال

 یاست  خروج عام  یادگیرعم  انتخار شده  rاز  یکیط یمح یباشند  ورود یم
ک پاسدخ ید iشدود  اگدر  یمشدخ  م iتوسدط  iط به هر عمد  ی)پاسخ( مح

)(1 یطدی  محیشدود  در چند یده میدنام P5ط مددلیباشد، محد ییدودو ni 
)(0ا شکست و یعنوان پاسخ نامطلور  هب niت یا موفقیعنوان پاسخ مطلور  به

 ییتدوان بدا چهارتدا یر را میادگید عامد   یدشدوند  بده اید  ترت یدر نظر گرفتده م
 TpLA ,,,  نشان داد کده r ,...,, 21  یهدا مجموعده عمد 

(، عامد  یدادگیر یهداتعدداد عمد  rاتوماتا ) r ,...,, 21  مجموعده
، عام  یادگیر یهایورود rpppp ,...,, 21  عامد   یهدا بردار احتمال عم

)1(]),(),()[(و  یادگیر kpkkTkpT  باشدد  یم یریادگیدتم یالگدور 
ر ییدرا انتخدار کندد، تغ iک عم  خود مانندد ی ، اkر در تکرار یادگی عام اگر 

 مه(:یپارامتر جر bپارامتر پاداش و  a) ر خواهد بودیها بصورت زاحتمال عم 
 طیپاسخ مطلور از مح -الف
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  کند  انتخار می k+1را برای تکرار  i در ای  صورت، عام  یادگیر، همی  عم 
 طیپاسخ نامطلور از مح -ر
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طور تصادفی و بر اساس بردار احتمال  در ای  صورت، عام  یادگیر، یک عم  را به
 کند   خود انتخار می k+1برای تکرار 

 فر یات سیستم و مدد حمله -4
های نگهبان  ( و گرهSN6های حسگر معمولی ) شبکه حسگر حاوی دو مجموعه گره

(WN7) تعدداد  شدوند  طور تصادفی در یک محیط دوبعدی پراکنده می که به است
WNهدای نگهبدان، و تعدداد گدره SNهای حسگر معمدولی،  گره

) های نگهبان خیلی کمتدر از تعدداد حسدگرهای معمدولی اسدت تعداد گرهاست  
  ) را بدا  شدبکههای  تعداد ک  گرهn دهدیم کده در الگدوریتم  نشدان مدی

پیشددنهادی از nهددای حسددگر معمددولی،  هگددر آیددد  بدسددت مددیSN ،
ها به سمت ایستگاه پایه و  آوری اطلاعات، ارسال داده )نظیر جمع مأموریت شبکه

را بدر  کپیهای  ، وظیفه شناسایی گرهWNهای نگهبان،  دهند و گره    ( را انجا  می
گاه نیست  برد عهده دارند   هر گره یک شناسه یکتا دارد و از موقعیت مکانی خود آ

باشند و در طدول حیدات  متحرک میها  گرهتما   یکسان است  ها گره تما  رادیویی
در محدیط عملیداتی  Random waypointهدای تحدرک، نظیدر  شبکه مطابق مدل

( در برابر مداخلده مقداو  SN) لیهای حسگر معمو کنند  گره مورد نظر حرکت می
تواندد بده اطلاعدات محرمانده آن  ك گدره مدییدنیستند و دشم  در صورت ضدبط 

 کده شدود ولدی فدرم مدی  داشته باشد و آن را برنامه ریزی مجددد کندد یدسترس
های نگهبان در برابر مداخله مقاو  بوده و در صورت ضبط توسط دشم ، قابد   گره

چنی ، با توجه به متحرک    هم‎[25]‎[24] باشند ریزی مجدد نمی کدگشایی و برنامه
بده طدور پریودیدک )بایست بده ا میههای حسگر در محیط عملیاتی، گره بودن گره

که به یک مکان جدیدد در شدبکه  واحد زمانی یا پس از ای  tبعد از هر  لامثعنوان 
و     از  8، درخواست مسیر، ارسال داده، زندده بدودن”Hello“رسند( یک پیغا   می

هدای حسدگر  های شبکه ای  عم  درواقع یکی از نیازمندی .‎[26] خود منتشر کنند
هدای جداری خدود را همسدایه ،بتواند در هر لحظه از زمان متحرک است تا هر گره

ها کلیدهای امنیتی برپا کندد، بدا هدم مخدابره  شناسایی کرده، در صورت نیاز با آن
هدای نگهبدان از  جدا، گدره البته در اید  کنند و جدول مسیریابی خود را ایجاد کند 

کنندد تدا حضورشدان از دیدد دیگدر  ها خودداری می گونه پیغا  ارسال پریودیک ای 
هدای بددخواه  های نگهبان وظیفه شناسایی گدره ها مخفی بماند  چراکه ای  گره گره

 های کپی( را دارند  دشم  )گره
یابدد، بندابر شود شبکه حسگر در یک محیط خصمانه گسترش میفرم می

هدایی از اید   و کپدی هایی را ضبط کند تواند گره ای ، شبکه ناام  بوده و دشم  می
شدود  فرم می ،چنی  کند  هم های ضبط شده را ایجاد و سپس در شبکه تزریق  گره

درخواست مسیر، ارسدال  ،”Hello“، یک پیغا  tهر دوره زمانی  در  کپی نیز هر گره
هدای نرمدال  چون گدره توانند هم های کپی، می گرهکند   منتشر می زنده بودن داده یا

های خدا  مسدتقر نمایدد   طور ثابت در مکان متحرک باشند و یا دشم  آنها را به
 هیچ یک از ای  دو حالت تأثیری بر الگوریتم پیشنهادی ندارد 

یتم پیشنهادی -5  ایگور
اسددتفاده از یر و یددادگ هددای  عامدد بکددارگیری ایددده اصددلی الگددوریتم پیشددنهادی، 

 هدا منتشر شده توسط گره (   )و درخواست مسیر، ارسال داده یا ”Hello“های پیغا 
طبور کب   همب   ه ی حسگر متحرک است. ه ی کپی در شکه   جهت شناسایی گره

ه ی حسگر معمبولی، ععبدادی گبره  در الگوریتم پیشنه دی علاوه بر گرهگفت  شد، 
هدای کپدی را  کدرده و گدرهترافیک شبکه را نظدارت ک   داردنگهک   در شکه  وجود 
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سدوار  یدادگیر  عامد ك ی، های نگهبان ای  گرهك از یهری بر روکنند   شناسایی می
تدوان بده هوشدمندی،  میپیشنهادی  یادگیر  عام مدل شود  از دلای  موثر بودن  می

 است  سیم بی های حسگر وزن و غیر قطعی بودن اشاره کرد که مناس  شبکه سبک
، فههاز اوددر  تشددکی  شددده اسددت  فدداز تشددکی  3از  پیشددنهادیالگددوریتم 

بدا نظدارت بدر نگهبدان   هر گدره، فاز دومدر شوند   پیکربندی می یادگیر های عام 
  دورهخدود بده ای  فداز  کند  یادگیر خود را برروزرسانی می  عام ، شبکه ترافیک

هدا یدک  ، گدرهt ی  در هر دوره زمانشود یشکسته م tتر با طول زمان  کوچك یزمان
بدرای مقصد تصادفی برای خود انتخار نموده و پس از رسیدن به مقصد در آنجدا 

ای،  ، داده”Hello“هدای  و شدروع بده ارسدال پیغدا  مانندد ساک  مدیمدت زمانی 
دور عم  نظارت بر ترافیک شدبکه، از آنکه  پسکنند   درخواست مسیر و    می

افدت، فداز سدو  آغداز یرفت و فداز دو  خاتمده یپدذهای نگهبان صورت  توسط گره
 در ادامده بده شدرح د شدو مدیهدای کپدی  گرهاقدا  به شناسایی ، شود که در آن یم

 پردازیم  میاز الگوریتم پیشنهادی فاز  3ای   جزئیات

 های یادریر  اپیكربندی عامل فاز اود -5-1
هدای  هدای یدادگیر بدر روی گدره ها در محیط عملیاتی، عامد  گره گسترشقب  از 

باشد، بردار های حسگر معمولی که تعداد گره شوند و با فرم ای  نگهبان بار می
بده های یادگیر  های عام  ( عم P_vector( و بردار احتمالات )A_vectorعم )

 شوند: ( تنظیم می3صورت رابطه )

(3)  
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  ( برای عام actionگر یک عم  ) حسگر معمولی، بیان گرهدرواقع، هر 
( را انتخار iطور تصادفی یک عم  ) یادگیر به  یادگیر است  سپس، هر عام 

در  vیادگیر موجود در گره نگهبان   توسط عام  iکند  عم  انتخار شده می
جا،  انتظار دارد در دوره بعدی نظارت بر ترافیک )در ای  vای است که  واقع گره

دوره اول از فاز دو ( آن را در همسایگی خود مشاهده کند  پس از انجا  ای  
طور  ا بهه های نگهبان، گره های یادگیر موجود در گره مرحله، یعنی پیکربندی عام 

 یابند  تصادفی در محیط گسترش می

 انظارت بر ترافیک  دومفاز  -5-2
کند  میمنتشر ”Hello“پیغا  یک  ،شبکههر گره پس از ساک  شدن در یک مکان از 

های  نماید و در صورت نیاز اقدا  به ارسال پیغا  معرفی هایش تا خود را به همسایه
شود هر گدره نگهبدان  ای  سب  می  کند می یا زنده بودن ای دادهدرخواست مسیر، 

گاه شود که چه گدره آن   همسدایه (از فداز دو  فعلدی هر )دورضدحدال حاهدایی در  آ
 یه زمدانپایان دوریا به عبارت دیگر، پس از ، واحد زمانی tپس از گذشت هستند  

پاسخی )مثبت یا منفدی( از محدیط دریافدت  vهر گره نگهبان یادگیر   عام  ،فعلی
ر همسدایگی گدره ، دiاگر عم  )یا همان گدره( انتخدار شدده، یعندی کند  می

له پاسخ مثبت از محیط است و چنانچه عم  زظاهر شده باشد، ای  به من vنگهبان 
i  گره نگهبان در همسایگیv  پاسدخ منفدی از  منزلدهظاهر نشده باشد، ای  بده

iبده عمد  یادگیر پاسخ مثبت از محیط دریافت کندد،   عام اگر  محیط است 

کند   بعدی انتخار می هبرای دور راi( پاداش داده و همی  عم  1) رابطهمطابق 
( 2)را مطدابق رابطده iعمد  ابتددا ولی اگر پاسخ منفی از محیط دریافت کند، 

( A_vectorهای خدود ) از مجموعه عم  مجدداسپس یک عم  را  ،جریمه نموده

طدور  اید  عملیدات بده کند  انتخار می P_vectorطور تصادفی برحس  بردار  به
پس از گذشدت  به ای  ترتی ، گیرد  های نگهبان انجا  می همزمان توسط تما  گره

الگدوریتم پیشدنهادی خاتمده  فداز دو  اجدرایاز اول  یزمان هدور ،tزمانی  بازهیک 
بدرای خدود انتخدار و شدروع بده  جدید ها یک مقصد تصادفی گره سپس  یابد می

 شود  آغاز می از فاز دو  دور بعدی ،ترتی  به ای   کنند می حرکت به سوی مقصد
جا کده  از آن گردد  دور اجرا میبه تعداد  فاز دو ، که گفته شد، طور همان

را ضدبط و چنددی  کپدی از آن را در ( u نظیدر)در حمله تکرار گره، دشم  یک گره 
بده تعدداد دفعدات بیشدتری نسدبت بده   uی با شناسه  گرهلذا  ،کند شبکه منتشر می

شود  شود که ای  سب  می های نگهبان ظاهر می های غیرکپی در همسایگی گره گره
 در بدردار احتمدالاترا اید  گدره کپدی عمد  متنداظر بدا یادگیر احتمال  های عام 

(P_vector)  نزدیک شود  1افزایش دهند تا به مقدار 

  های ک ی شناسایی ررها سومفاز  -5-2
الگوریتم پیشنهادی، هر گره نگهبان باید تصمیم بگیرد  پایان اجرای فاز دو  پس از

ای در شبکه  اگر هیچ گره کپی ای شناسایی کرده است یا خیر  ی کپی که آیا گره
ها، تعداد  تصافی حرکت گرهوجود نداشته باشد، در ای  صورت با توجه به مدل 

برابر خواهد بود که  تقریبا vگره نگهبان هر ها در همسایگی  دفعات حضور همه گره
 باشند  باهم برابر  تقریبا P_vector در بردار ها احتمالمقدار شود  ای  سب  می

چندی  کپی از آن در شبکه تزریق کرده و  نمودهرا ضبط  u ولی اگر دشم  یک گره
در همسایگی  u، تعداد دفعات ظاهر شدن گره با شناسه باشد، در ای  صورت

شود مقدار احتمال  ای  سب  می ها خواهد بود  بیشتر از سایر گرهنگهبان  های گره
نگهبان به مرات  های  گرهیادگیر   عام  P_vectorدر بردار  uبا گره  ناظرعم  مت

بنابر ای ، هر گره  ها باشد  سایر گرههای متناظر با  مقدار احتمال عم بیشتر از 
خود  یادگیر  عام  (P_vector) یها باید با توجه به بردار احتمالات عم  بانهنگ

جهت شناسایی  ساده در اینجا یک روالهای کپی کند   اقدا  به شناسایی گره
کد ای  روال در    شبهشود پیشنهاد می،P_vector برداربر اساس  ،های کپی گره

 ( آمده است 2شک  )
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 های ک ی رواد شناسایی ررهکد    شبه2شكل ا
سپس،   گردد محاسبه می P_vectorبردار  () میانگی ابتدا در ای  روال، 

، بردار حلقهدر آخر، با یک  شود  به صورت نزولی مرت  می P_vectorای  بردار 
P_vector  احتمال عم  اختلاف و چنانچه را پیمایش نمودهi عم  احتمال ا  با

i+1 بردار میانگی  "دو برابر مقدار بیشتر ازP_vector"  باشد، عم  متناظر با
P_vector[i] ، یعنیA_vector[i]  زند عنوان گره بدخواه کپی علامت میرا به  

حلقه پیمایش شکسته شده و ا  برقرار نباشد، iولی اگر شرط مورد نظر برای عنصر 
های کپی،  های متناظر با گره عم  چراکهشوند   بررسی نمیدیگر  iعناصر بزرگتر از 

ها خواهد  شان در بردار احتمالات خیلی بیشتر از احتمال دیگر عم  میزان احتمال
 نسبت بههای کپی  های متناظر با گره احتمال عم مقدار تفاض  رو،  از ای  شد 
خواهد دو برابر میانگی  از خیلی بیشتر  غیرکپی یها دیگر گرههای متناظر با  عم 

   ها( های فاز دو  و تعداد کپی ه)بسته به تعداد دور شد
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یتم پیشنهادی -5-4  تشخیص غل  در ایگور
های کپی ممک  است دچار اشتباه گردد   الگوریتم پیشنهادی در تشخی  گره

های کپی  های غیرکپی را به اشتباه به عنوان گره یعنی ممک  است برخی گره
های  برخی گرهدهد که  زمانی رخ می تشخی  غلطحالت منجر به شناسایی کند  

( به تصادف به تعداد دفعات زیادی در همسایگی یک گره نگهبان uنرمال )نظیر 
در  uشود احتمال متناظر با عم   د که ای  سب  مین( ظاهر شوWخا  )نظیر 

P_vector گره نگهبان W  (  درنتیجه، در فاز شود نزدیک 1افزایش یابد )به سمت
به عنوان گره کپی  Wبه اشتباه توسط گره نگهبان  uسو  الگوریتم پیشنهادی، گره 

 شود   تشخی  داده می
یابی کارایی و نتایج شبیه -6  سازی ارز

هدای نگهبدان  فقدط بدر روی گدره الگوریتم پیشنهادیجا که  از آنسربار حافظه: 
  کند های حسگر معمولی تحمی  نمی ای بر گره سوار است، لذا هیچ سربار حافظه

عامد  هدای  جهت ذخیره لیسدت عمد O)(های نگهبان به یک فضای ولی گره
ذخیددره بددردار احتمددال جهددت O)(و یددک فضددای (A_vector)یعنددی  یددادگیر

سدربار حافظده  ،بندابر اید  د ندنیداز دار( P_vector)یعنی عام  یادگیرهای  عم 
 ای سدربار حافظدههیچ  است درحالی که O)(از مرتبه مربوط به هر گره نگهبان

( سربار حافظه الگوریتم 1در جدول )  شود تحمی  نمی ی حسگر معمولیها گرهبه 
طور کده در جددول  شده است  همانمقایسه  موجود ها با دیگر الگوریتمپیشنهادی 

برتدر از سدایر سدربار حافظده الگدوریتم پیشدنهادی  از نظدر  مشخ  اسدت، (1)
گدره بده ازای ،سربار حافظده الگدوریتم پیشدنهادیچراکه باشد   میها  الگوریتم

بایدد  که استO)(از مرتبه نگهبان  گره و به ازایبرابر صفر  معمولی سگرح
  های نگهبان است گرهتعداد تعداد حسگرهای معمولی خیلی بیشتر از توجه شود 

یتم1جدود ا یتم پیشنهادی با دیگر ایگور  ها   مقایسه سربار ایگور
یتم سربار حافظه سربار ارتباطات  ایگور

)( nnO )( nO 
LSM‎[3] 

)(nO )/( TnO SET‎[6] 

)()( sOnrO  )(wO P-MPC, SDC ‎[7] 

)( nnO )(dO RED‎[4] 

)(log nnO  )(log nnO  
RAWL‎[9] 

)1(O ])[4( XEdO  XED‎[12] 

)(nO )( nnO 
SPRT‎[15] 

)(nO
 

)(),( OnO
 

EDD, SEDD‎[16] 

)log( nnO 
 

)(dO
 

Algorithm‎[18] 

)(),( dOnO
 

)(nO
 

TDD, SDD‎[20] 

0 )(~0 O†
یتم پیشنهادی   ایگور

n:ها در شبكه. تعداد رره 
w: های شاهدی که ادعای مكانی از  تعداد ررهL کنند. را ذخیره می 
s: های حسگر در یک سلود از شبكه. تعداد رره 
][: XE های مورد انتظار که یک رره  تعداد حرکتsi  نیاز دارد تا دو نسخه متفهاوت

 های ک ی را ملاقات کند. از رره
: یرمجموعه   .nهای شبكه ا ای از رره ز

 O)(های نگهبان به ازای حسگر معمویی صفر و به ازای رره †
یتم پیشنهادی سربارها احافظه های نگهبهان  ای و ارتباطی   فق  به رره نكته: در ایگور

یتم تحمیل می  شوند. ها متحمل سربار می ها، همه رره شوند ویی در سایر ایگور
 

های حسگر، میزان انرژی  های انرژی گره با توجه به محدودیتسربار ارتباطات: 
های حسگر یک موضدوع مهدم اسدت   های ارائه شده برای شبکه مصرفی الگوریتم

که انرژی  هستنداز مجموعه اعمال مهمی  بسته و پردازش دریافت، عملیات ارسال
پدردازش و  یداتهدا نسدبت بده عمل جا که عم  ارسال بسته از آن  کنند میمصرف 

های  لذا محاسبه تعداد بسته ،کند ها انرژی خیلی بیشتری مصرف می دریافت بسته
)یدا  شدود ارسالی که به دلی  استفاده از یک الگوریتم خا  به شبکه تحمید  مدی

 هدای همان سربار ارتباطات(، یک معیار مهدم جهدت ارزیدابی کدارایی الگدوریتم
فقدط از لگدوریتم پیشدنهادی، کده ا جدا از آنهای حسگر اسدت   مطرح برای شبکه

گیدرد و  جهت اجرای الگوریتم بهره می و     ، درخواست مسیر”Hello“های  پیغا 
هدای حسدگر  هدای شدبکه جزء نیازمندی ها  پیغا  ارسال ای  دست با توجه به اینکه

تحمید  ی حسدگر معمدولی ها گرهبه  یسربار ارتباطاتگونه  هیچلذا  ،متحرک است
های نگهبدان در طدی دورهدای مختلدف اجدرای الگدوریتم  چنی  گره همشود   نمی

سدربار ارتبداطی  رو، از اید کنندد   گونه پیغامی در شبکه منتشر نمی هیچپیشنهادی 
چنی  سربار ارتباطات الگدوریتم  ( هم1در جدول )است   صفر های نگهبان نیز گره

سدربار از حید  هدای موجدود مقایسده گردیدده اسدت   پیشنهای و سایر الگوریتم
 باشند  می ها برتر از دیگر الگوریتم الگوریتم پیشنهادی ،ارتباطات

 ها سازی نتایج شبیه -6-2
و بدا انجدا   سازی گردیده پیاده JSIMساز  افزار شبیه الگوریتم پیشنهادی توسط نر 

در قال  معیارهدای احتمدال تشدخی  و احتمدال آن کارایی  ،ها سری آزمایش یک
 تشخی  غلط ارزیابی شده است  

 :کند الگوریتم پیشنهادی با چه احتمالی موفدق  تعیی  می احتماد تشخیص
 شود  های می به شناسایی گره

  : احتمال اینکه یک گره غیرکپی به اشتباه توسط یک احتماد تشخیص غل
 تشخی  داده شود الگوریتم امنیتی به عنوان گره کپی 

گره حسگر اسدت کده  nشود شبکه حاوی میها، فرم سازیدر اجرای شبیه
 دشدم اند  متر مربع پراکنده شده 100×100طور تصادفی در یک ناحیه دوبعدی  به
M  از هر یک از آنهاگره قانونی را ضبط نموده و، R کندد  بده  گدره کپدی ایجداد مدی

چندی ،    هدمباشدد گره بددخواه مدیMRعبارت دیگر، محیط عملیاتی حاوی
پارامترهدای پداداش و جریمده نظر گرفته شده اسدت   درانهای نگهب تعداد گره

001.0,01.0مقدادیر ایادگیر ب های عام   ba   بدرد تنظدیم شدده اسدت
به منظور اطمینان از اعتبدار متر درنظر گرفته شده است   20ها نیز  رادیویی تما  گره

 100بار تکرار شده و نتیجه نهایی از میانگی  نتدای  اید   100سازی نتای ، هر شبیه
 تکرار بدست آمده است 

در ایددددددددددد  آزمدددددددددددایش پارامترهدددددددددددای:1آزمهههههههههههایش 
100,10,5,10  nRMو  و احتمددال تشددخی  تنظددیم شددده

بدده ازای ، در الگددوریتم پیشددنهادی هددای کپددی گددره احتمددال تشددخی  غلددط
400,...,50 ، ی  ای  آزمایش انت (4و ) (3)های شک  است  گردیدهارزیابی

نشدان احتمال تشخی  و احتمال تشدخی  غلدط معیارهای در قال  به ترتی  را 
احتمدال تشدخی  ، دهدد مدینشدان  (3در شدک  ) نتای  ای  آزمدایشد  نده می
% و به 98برابر  300%، به ازای 84برابر200به ازایهای کپی  گره

( 4چنی ، نتای  ای  آزمدایش در شدک  ) هم % است 100برابر  350ازای 
350بده ازای  ، احتمال تشخی  غلط الگدوریتم پیشدنهادیدهد مینشان 
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ی  واضح است  ادلی  ای  نت% است  0برابر 350و به ازای % 5/0تر از مک
 افزایش یابد، تعداد دورهای فاز دو (یعنی ) هرچه تعداد دورهای نظارت بر ترافیک

ملاقدات  هدای کپدی را در همسدایگی خدود های نگهبان دفعدات بیشدتری گدره گره
بده  هدای کپدی گدرهاید  های متناظر با  احتمال عم  شود ای  سب  میکه کنند  می

 در نتیجده، می  کند  های غیرکپی( به سمت  )گره ها احتمال سایر عم  و 1سمت 
هدای غیرکپدی  های کپی را از گدره با دقت بیشتری گره ،فاز سو  الگوریتم پیشنهادی

به سمت  حتمال تشخی اشود  سب  میپارامتر افزایشبنابر ای ،  کند  تمیز می
 % می  کند 0% و احتمال تشخی  غلط به سمت 100

، بر کارایی nها،  هدف ای  آزمایش، ارزیابی تأثیر تعداد گره: 2آزمایش 
الگوریتم پیشنهادی است  در ای  آزمایش پارامترهای

350,10,5,10   RM تنظیم شده و احتمال تشخی  و
های کپی در الگوریتم پیشنهادی، به ازای  احتمال تشخی  غلط گره

300,200,100n( آمده 2، ارزیابی گردیده و نتای  حاص  در جدول )
ها در شبکه، احتمال  است  نتای  ای  آزمایش نشان داد، با افزایش تعداد گره

یابد  دلی  ای   ل تشخی  غلط افزایش میهای کپی کاهش و احتما تشخی  گره
، در شبکه افزیش یابد، به نسبت آن تعداد nها،  نتیجه ای  است که هرچه تعداد گره

های  یابد  از طرفی، هرچه تعداد عم  های یادگیر نیز افزایش می های عام   عم 
نوان شود  به ع یادگیر کندتر می  یادگیر افزایش یابد، سرعت همگرایی عام   عام 

گره در شبکه وجود داشته باشد احتمال تشخی  و احتمال  100مثال، زمانی که 
شود  ولی زمانی که  % می0% و 100تشخی  غلط الگوریتم پیشنهادی به ترتی  

گره در شبکه وجود داشته باشد احتمال تشخی  و احتمال تشخی  غلط  300
گر تعداد دورهای فاز % است  البته ا4/1% و 92الگوریتم پیشنهادی به ترتی  

های کپی بیشتر  (، احتمال تشخی  گره350را افزایش دهیم )دو ، یعنی
کند و احتمال تشخی  غلط کمتر از  % می  می100شود و به سمت  % می92از 
را به منظور تصدیق ای  ادعا، همی  آزمایش  کند  به % می  می0% و به سمت 4/1

ایم   ( نشان داده3تکرار نموده و نتای  حاص  را در جدول )500ازای
 رود  ، کارایی الگوریتم بالاتر می  بینیم که با افزایش می

های منتشر شده از هر  هدف ای  آزمایش، ارزیابی تأثیر تعداد کپی: 3آزمایش 
کارایی الگوریتم پیشنهادی است  در ای  آزمایش پارامترهای، بر R گره، یعنی

300,1005,10   nM تنظیم شده و احتمال تشخی  و
، ارزیابی 15,10,5Rاحتمال تشخی  غلط الگوریتم پیشنهادی، به ازای 

دهد  نتیجه ای   ( نتای  حاص  از ای  آزمایش را نشان می4گردیده است  جدول )
های کپی نیز  ، احتمال تشخی  گرهRدهد با افزایش پارامتر  آزمایش نشان می

 دهیم: یابد  در ادامه، دلی  ای  نتیجه را با یک نکته مهم شرح می افزایش می
هدای کپدی، عملکدرد  اندازی حملده گدره تواند با راه دو صورت می  دشم  به 

قدانونی درون   شبکه را مخت  کند  شیوه اول ای  است که دشم  تعداد زیدادی گدره
 3یدا  2 بده عندوان مثدالشبکه را ضبط کرده و از روی هر کدا  فقط تعداد انددکی )

های امنیتی به  گره کپی ایجاد و در شبکه منتشر کند  در ای  حالت، الگوریتم (کپی
های کپی نباشند  ولی پیش گرفت   ی و حتی ممک  است قادر به شناسایی گرهسخت

های زیادی را ضدبط،  بر است  چراکه باید گره ای  روش برای دشم  سخت و زمان
ریزی مجدد و کنترل کند  شیوه دو  ای  است که  دشدم  تعدداد  کدگشایی، برنامه

کپدی( از  10 به عنوان مثال) های زیادی های اندکی را ضبط کند ولی تعداد کپی گره

هر گره ضبط شده در شبکه منتشر کند  پیش گرفت  ای  شیوه، برای دشم  سداده و 
تدر و  هایی امنیتی در ای  حالت ممک  است سریع پذیر است  ولی الگوریتم امکان

هدای کپدی کنندد  نتیجده اید  آزمداش نیدز نشدان داد  تر اقدا  به شناسایی گره دقیق
هدای کپدی را شناسدایی  تدر گدره های بزرگتدر، سدریعRادی به ازای الگوریتم پیشنه

، در شدبکه uهای زیادی از یک گدره خدا ، نظیدر  کند  چراکه، اگر تعداد کپی می
کنند و  را ملاقات می uهای نگهبان تعداد دفعات بیشتری ای  گره  موجود باشد، گره

تدر افدزایش  دگیر سدریعهای یدا در عام  uدر نتیجه احتمال متناظر با عم  ای  گره 
چنی ، نتای  ای  آزمایش نشان داد، تغییدر در  کند  هم می  می 1یابد و به سمت  می

دی نددارد ، تأثیر چندانی بر معیار احتمال تشخی  غلط الگوریتم پیشنهاRپارامتر 
 باشد   % می4/0% تا 3/0بی   و نرخ ای  معیار تقریبا

ص
خی

تش
اد 

حتم
ا

 
 %

ا
 

  ا بر ترافیک دورهای نظارتتعداد 

یتم پیتأثیر پارامتر 3شكل ا  نهادیشبر احتماد تشخیص ایگور

ماد
حت

ا
 

ص
خی

تش
 

 %
  ا

غل
  

  تعداد دورهای نظارت بر ترافیک ا

یتم پیشنهادیبر احتماد تشخیص غل    تأثیر پارامتر 4شكل ا  ایگور
یتم پیشنهادی کاراییبر  n  تأثیر پارامتر 2جدودا  350 به ازای ایگور

 n=100 n=200 n=300 

 %92 %96 %100 احتماد تشخیص

 %1.4 %0.9 %0 احتماد تشخیص غل 

یتم پیشنهادیبر کارایی  n  تأثیر پارامتر 3جدودا  500به ازای ایگور
 n=100 n=200 n=300 

 %94.5 %98 %100 احتماد تشخیص

 %1 %0.5 %0 احتماد تشخیص غل 

یتم پیشنهادی کاراییبر  R  تأثیر پارامتر 4ا جدود  ایگور
 R=5 R=10 R=15 

 %100 %100 %70 احتماد تشخیص

 %0.32 %0.37 %0.38 احتماد تشخیص غل 

بدر  ،هدای نگهبدان،  گدرههدف ای  آزمایش، بررسی تأثیر تعدداد : 4آزمایش 
کددددارایی الگددددوریتم پیشددددنهادی اسددددت  در ایدددد  آزمددددایش پارامترهددددای

600,10,100,5  RnM تنظیم شده و احتمال تشخی  و
را بدده ازای  هددای کپددی در الگددوریتم پیشددنهادی احتمددال تشددخی  غلددط گددره

10,...2بده نتای  اید  آزمدایش را  (6و ) (5)های  شک  ایم  ارزیابی نموده

اردیبهشت۱۳۹۴ ۲۴ تا ۲۰ شریف، صنعتی دانشگاه ایران، برق کنفرانسمهندسی سومین و بیست

۸۶۵



نتدای   د ندده احتمال تشخی  غلط نشان میو در قال  احتمال تشخی  ترتی  
هدای نگهبدان در شدبکه، احتمدال  دهد با افزایش تعدداد گدره ای  آزمایش نشان می

یابد  دلی  ای  نتیجه ای  است که با افدزایش  نیز افزایش می های کپی تشخی  گره
اید  های نگهبان در شبکه، نواحی بیشتری از شبکه تحت پوشش نظارت  تعداد گره

هدای بددخواه  گره ، احتمال شناسایی تمامیرو گیرد  از ای  های نگهبان قرار می گره
 اشداره شدد، 4-5بخش طور که در   همان از طرف دیگر،یابد   در شبکه افزایش می

( به تصادف به تعداد دفعدات uهای نرمال )نظیر  ای  احتمال وجود دارد برخی گره
( ظاهر شدود کده اید  سدب  Wزیادی در همسایگی یک گره نگهبان خا  )نظیر 

 افدزایش یابدد Wگره نگهبدان  P_vectorدر  u گره شود احتمال متناظر با عم  می
بده  u(  درنتیجه، در فاز سدو  الگدوریتم پیشدنهادی، گدره نزدیک شود 1)به سمت 

افزایش تعداد شود   به عنوان گره کپی تشخی  داده می Wاشتباه توسط گره نگهبان 
  شدود مدیافزایش حالت منجر به تشخی  غلدط سب  های نگهبان در شبکه،  گره
یگی یک به دفعات زیادی در همسا تصادف و کپی بهغیراحتمال اینکه یک گره  زیرا

 یابد   افزایش می ،گره نگهبان ظاهر شود

 %
ص ا

خی
تش

اد 
حتم

ا
 

  های نگهبان ا تعداد رره 

یتم پیشنهادی   تأثیر پارامتر6شكل ا  بر احتماد تشخیص ایگور

ص
خی

تش
اد 

حتم
ا

 
 %

  ا
غل

  ا های نگهبان ررهتعداد  

یتم پیشنهادی   تأثیر پارامتر7شكل ا  بر احتماد تشخیص غل  ایگور

 ریری نتیجه -7
یادگیر  های عام وزن به کمک  در ای  مقاله، یک الگوریتم جدید، هوشمند و سبک

الگدوریتم   گردیددهای حسگر متحرک ارائه  های کپی در شبکه جهت شناسایی گره
 هدا نشدان داد، نتای  آزمایشو  سازی گردید پیاده JSIMساز  پیشنهادی توسط شبیه
 مشدک  دارد  هدای کپدی در شناسدایی گدره کدارایی مطلدوبیالگوریتم پیشدنهادی 

)به خصو   یادگیر است های عام الگوریتم پیشنهادی، سرعت کم در همگرایی 
یدادگیر سدلولی  هدای عامد کدارگیری    بدهها در شبکه( هنگا  زیاد شدن تعداد گره

باشد که در کدار بعددی  موثر جهت برطرف نمودن ای  مشک کار  تواند یک راه می
 پردازیم  خود به آن می
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