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 چكيده

يك (يا چند) گره و  شدهشبكه وارد محيط در اين حمله، دشمن  است. سيم ي حسگر بيهابكهشخطرناك عليه مشهور و هاي  يكي از حمله) هاي كپي يا گرهحمله تكرار گره (

از آن توليد و در شبكه   كپيگره  چندينا استخراج نموده و ضبط شده ر  گرهحافظه درون گذاري  مواد قفلها و  تمام توابع، برنامه ،سپس نمايد. دشمن مينرمال درون شبكه را ضبط 

شبكه كليد مشترك برپا  قانوني هاي لذا به راحتي با ديگر گره ،گذاري معتبر هستند داراي مواد قفل جا كه د و از آننباش هاي كپي تحت كنترل دشمن مي كند. اين گرهمي تزريق

ايده . گردد هاي حسگر متحرك ارائه مي كههاي كپي در شب جهت شناسايي گره ناظر گرهيك به كمك  ساده و مقاوميك الگوريتم ، مقالهدر اين  .پردازند ميكنند و به مخابره  مي

 هاينظرنقطه كارايي الگوريتم پيشنهادي از است. هاي كپي  جهت شناسايي گره شبكه در محيط  ها تحرك گرهطول  درگوريتم پيشنهادي، استفاده از اطلاعات همسايگي صلي الا

 .رساند را مي برتري الگوريتم پيشنهادي ،اين مقايسهكه نتايج  شده استمقايسه  ي موجودها با ديگر الگوريتمارزيابي گرديده و نتايج حاصل  سربار ارتباطات، حافظه و پردازش

كپي هاي  گره %100الگوريتم پيشنهادي قادر به شناسايي مشخص شد ها  سري آزمايش و با انجام يك سازي گرديده پياده JSIMساز  توسط شبيهالگوريتم پيشنهادي  چنين، هم

 است. صفر نزديك به آن غلطدرحالي كه احتمال تشخيص است 

 ت كليديكلما

 هاي كپي گره ناظر، گره امنيت، سيم، هاي حسگر بي شبكه

 مقدمه-1

منابع محدود (از نظر حسگر  از صدها تا هزاران گرهسيم حسگر بي  بكهشيك 

ها كاربردهاي  شود. اين نوع شبكه تشكيل مي حافظه، انرژي، پردازش و غيره)

با توجه به  .ر دارندو علوم ديگ هاي نظامي، صنعتي، بهداشتي نوعي در دامنهمت

حسگر، ماهيت شبكه  ، گسترش بدون مراقبتهاي حسگر منابع محدود گره

هاي نظامي،  ها در دامنه رتباطات و نيز كاربرد روز افزون اين نوع شبكهسيم ا بي

 .[4-1] زا است ها امري بسيار مهم و چالش شبكهاين رقراري امنيت در ب

حملـه تكـرار    ،سـيم هاي حسگر بيخطرناك در شبكه هايحملهيكي از 

هـا در محـيط    با توجه به گسترش بدون مراقبـت گـره  است.  2يا گره كپي1گره

را ضـبط و  قـانوني درون شـبكه   گـره  (يا چنـد)  تواند يك دشمن ميعملياتي، 

و بـا  كند آن را استخراج حافظه  درون 3گذارياطلاعات مهم از جمله مواد قفل

هاي كپي) ايجاد كنـد.  هاي تكراري (يا گرهگره ،گذارياستفاده از اين مواد قفل

هاي كپي دقيقاً حاوي مشخصات و اطلاعات (از جملـه شناسـه،    از آنجا كه گره

قابليت برپايي كليد بـا  لذا  گذاري و ...) گره قانوني ضبط شده هستند، مواد قفل

هـاي كپـي را در   يـن گـره  ادشمن سپس را دارند. شبكه هاي قانوني  گرهديگر 

 انـدازي  اي جهت راه تواند از اين موقعيت درون شبكه مي و كند ميشبكه پخش 

 . [7] [6] [5] كند نيز استفاده  ديگري هاي مختلف حمله

هـاي كپـي    جهت مقابله با حمله گره [18-8]نظير هاي نون الگوريتمتاك

 هايشبكهها در  هاي حسگر ثابت مطرح شده است. ولي اين الگوريتمدر شبكه

هايي جهت  نيز الگوريتم [30-19] در .حسگر متحرك قابل بكارگيري نيستند

هاي حسگر متحرك ارائه شده است كـه  هاي كپي در شبكه حمله گرهمقابله با 

ــالا، عــدم    بــه ــر ســربار ارتباطــات و حافظــه ب ــايبي نظي طــور كلــي داراي مع

هاي كپي، نيـاز بـه تعيـين مكـان      پذيري، فرايند پيچيده تشخيص گره مقياس

 باشند.  ها و استفاده از كليدهاي عمومي و امضاهاي ديجيتال مي گره

و  [31]  4يـك گـره نـاظر    ، بـه كمـك  دقيقاله، يك الگوريتم در اين مق

هـاي   هـاي كپـي در شـبكه    جهت شناسايي گرهاستفاده از اطلاعات همسايگي 

هـاي  طوري كه معايـب الگـوريتم  گردد، بهمتحرك پيشنهاد مي سيم بي حسگر

هـا، انتشـار   يشنهادي نياز به تعيين مكان گرهرا برطرف كند. الگوريتم پ پيشين

هاي ادعاي مكاني، كليدهاي عمومي (و امضاي ديجيتـال) و فراينـدهاي   پيغام

جهـت  همسـايگي  اطلاعـات  از هاي كپي نـدارد و فقـط   پيچيده تشخيص گره

 .گيرد ميبهره  كپيهاي  گرهشناسايي 

كارهـاي   ،2 در بخـش  :شـود  ادامه اين مقاله بدين ترتيب سازماندهي مي

ارائـه   الگـوريتم پيشـنهادي  ، 4در بخـش   مدل سيسـتم و ، 3در بخش  ،گذشته

 آمده است.  گيري نتيجهو در آخر  5سازي در بخش  نتايج شبيه گردد. مي



 كارهاي گذشته-2

هاي حسگر ثابت هاي خاص شبكه الگوريتم-2-1

هـاي ادعـاي    هايي احتمالاتي مبتنـي بـر ارسـال پيغـام     الگوريتم [12-8]در 

به نام  پروتكليك  [13] در  كنندمزنگاري كليد عمومي استفاده مير و مكاني

SET روي اشـتراك ايـي (اجتمـاع و   عمليات مجموعه مطرح شده است كه از (

هـاي كپـي اسـتفاده     هاي انحصاري در شبكه جهت تشخيص گـره زيرمجموعه

بـراي   "چندپخشـي محلـي  "دو الگوريتم مبتني بر رويكـرد   [14]  كند. در مي

ني بـر  يك الگوريتم مبت [15] در هاي تكراري مطرح شده است. تشخيص گره

هـاي كپـي مطـرح شـده      جهت تشخيص گره CSIبه نام  ها سازي داده فشرده

سـازي  مبتني بر مختصات مكـاني و تـابع درهـم    الگوريتميك  [16] در  است.

دو روش  [17] در  جهت مقابله با حمله تكرار گره مطرح شده است.جغرافيايي 

هاي متقاطع و مدل توزيعي جهت شناسايي حمله تكرار گره بر اساس مجموعه

حســگر  هــاي شــبكهدر  اي ســلول محصــور شــدهتصــديق هويــت دو مرحلــه

يتم جهت شناسايي نيز چهار الگور [18] در  مطرح شده است. ،بندي شده سلول

جهــت  Bloom [32]كــه از فيلترهــاي گرديــده حملــه تكــرار گــره مطــرح  

و ارسـال   سازي اطلاعات در حسگرها و نيز دو تكنيـك ارسـال سـلولي    فشرده

 كند. جهت افزايش نرخ تشخيص استفاده مي متقاطع

ر متحركهاي حسگ هاي خاص شبكه الگوريتم-2-2

توليد و ارسال اعداد تصادفي توسـط   ،XED، به نام [19]  الگوريتم اصليايده 

ارائه شـده در   هاي الگوريتمايده اصلي ها در هر بار رويارويي دو گره است.  گره

برگرفته از اين حقيقت است كه يك گره متحرك ضـبط   [22] و  [21] ، [20] 

نبايد هرگز در سرعتي بيش از حداكثر سرعت سيستم پيكربندي  (قانوني) نشده

هـاي ديگـر گمـان     ود گرهش ، سبب ميuهاي كپي  وجود گرهشده حركت كند. 

ي بيش از حداكثر سرعت از پيش تعريف شده حركـت  با سرعت uكنند اين گره 

 را به عنوان گره كپـي علامـت زننـد.    uتوانند گره  در اين صورت، ميكند.  مي

ملاحظـه اسـت كـه     برگرفته از اين [23]  در دو الگوريتم ارائه شدهايده اصلي 

، Tبراي يك شبكه بدون گره تكراري، در يك دوره زماني مشخص بـا طـول   

به احتمال زياد بايـد محـدود    vبا يك گره خاص  uتعداد دفعات رويارويي گره 

بـا   u، تعداد دفعات رويـارويي گـره   vباشد. براي يك شبكه با دو گره تكراري 

باشـد.   مشخص تر از يك آستانهبايد بزرگ Tدر يك دوره زماني با طول  vگره 

 هاي تكراري را دارد.بر طبق اين ملاحظه، هر گره قابليت شناسايي گره

بـر ايـن اسـاس اسـت كـه كـل شـبكه بـه          [24]  الگـوريتم  اصليايده  

شـود و هــر سـكتور يـك گــره مركـزي دارد كــه از     سـكتورهايي تقسـيم مــي  

ي هـاي تكـراري و آرايـه   هايي نظير تشخيص شناسه، تشخيص همسايه روش

هاي حسگر را شناسايي كند تا گرهها) استفاده ميهاي گرهرديابي (ذخيره مكان

توزيـع كليـد جفتـي    استفاده از پروتكـل پـيش   ،[25]  الگوريتمكند. ايده اصلي 

جهـت مقابلـه بـا حملـه      Bloomاي و فيلترهاي شمارشي دجملهمبتني بر چن

هـا  ، مبادله ليست همسـايه SHD، [26]  الگوريتم اصليايده تكرار گره است. 

 درهاي شاهد براي عمل تشخيص است. هاي متحرك و انتخاب گره ميان گره

 هاي ناسايي گره، براي شMTLSEو  UTLSEهاي حل به نامدو راهنيز  [27] 

كـه در آن، ادعاهـاي    هاي حسگر متحرك ارائـه شـده اسـت   تكراري در شبكه

ايـده اصـلي    گـردد.  مكاني فقط هنگام رويـارويي دو گـره شـاهد، مبادلـه مـي     

يك تصديق هويـت مبتنـي بـر نشـانه      استفاده از ،[28] در الگوريتم ارائه شده 

نيز يك الگوريتم ديگر ارائه شده  [29] در  است.هاي كپي  جهت تشخيص گره

هـاي   گامه و تحرك گـره جهـت شناسـايي گـره     است كه فقط از ارتباطات تك

نيـز دو   [30] در  كنـد.  هـاي حسـگر متحـرك اسـتفاده مـي      تكراري در شـبكه 

هـاي كپـي در    در حـوزه زمـان و فضـا جهـت شناسـايي حملـه گـره       الگوريتم 

در ايـن دو الگـوريتم از تـابع     هاي مـوردي متحـرك ارائـه شـده اسـت.      شبكه

بهـره  هـاي كپـي    جهت مقابله با حملـه گـره  راهه رمزنگاري -سازي تك درهم

 گرفته شده است.

 فرضيات سيستم و مدل حمله-3

طور تصادفي در يـك محـيط دوبعـدي     كه بهاست  حسگر  گره nحاوي  شبكه

 وظيفهيابد كه  چنين يك گره ناظر در شبكه گسترش مي هم شوند. پراكنده مي

هر گره يـك شناسـه يكتـا    . در شبكه است احتمالي كپيهاي  شناسايي گره آن

ن يكسـا  هـا  گـره  تمـام  دارد و از موقعيت مكاني خود آگاه نيست. برد راديـويي 

هـاي   باشند و در طول حيات شبكه مطابق مـدل  متحرك ميها  گرهتمام  است.

فرض كنند.  حركت مي شبكهدر محيط  Random waypointتحرك، نظير

در برابر مداخله مقاوم نيستند و دشمن (بجز گره ناظر) هاي حسگر  گرهشود  مي

ه تواند به اطلاعات محرمانـه آن دسترسـي داشـت    در صورت ضبط يك گره مي

تحـرك  مبا توجه به چنين،  هم .[34] [33] ريزي مجدد كند باشد و آن را برنامه

طور پريوديك (مثلاً بايست به مي اه، گرهشبكههاي حسگر در محيط  گرهبودن 

كـه بـه يـك مكـان جديـد در شـبكه        يـا پـس از ايـن    يواحد زمان tبعد از هر 

 5زنـده بـودن   درخواست مسير، ارسال داده و يا، ”Hello“) يك پيغام رسند مي

هـاي   هاي شـبكه  اين عمل درواقع يكي از نيازمندي .[35]  دناز خود منتشر كن

هـاي   همسـايه از  ،در هر لحظه از زمـان د بتوان گرههر حسگر متحرك است تا 

 آنهـا با  برپا كند، هاي امنيتيها كليد با آندر صورت نياز ، آگاه باشدجاري خود 

 نـاظر   جـا، گـره   البته در ايـن  و جدول مسيريابي خود را ايجاد كند. مخابره كند

ند تا حضورش از ديـد  ها خودداري ك گونه پيغام يك ايناز ارسال پريودتواند  مي

هـاي بـدخواه    وظيفه شناسـايي گـره   ،ها مخفي بماند. چراكه اين گره يگر گرهد

 .ها مخفي بماند دارد و بهتر است از ديد ديگر گره عهدهبر دشمن را 

گسـترش   خصـمانه شبكه حسگر در يك محيط  شودميض رچنين ف هم

 و يي را ضبط كنـد ها گرهتواند  دشمن مييابد، بنابر اين، شبكه ناامن بوده و مي

كنـد.   هاي ضبط شده را ايجاد و سـپس در شـبكه تزريـق     هايي از اين گره كپي

، يـك پيغـام   tهـر دوره زمـاني    در  كپـي نيـز   هر گرهشود  چنين فرض مي هم

“Hello”، هـاي   گرهكند.  منتشر مي زنده بودن درخواست مسير، ارسال داده يا

مسـتقر  شبكه ت در طور ثاب توانند متحرك باشند و يا دشمن آنها را به كپي، مي

 هيچ يك از اين دو حالت تأثيري بر الگوريتم پيشنهادي ندارد. نمايد.

 الگوريتم پيشنهادي-4

نظـارت بـر   ، هـاي كپـي   جهـت شناسـايي گـره    ايده اصلي الگوريتم پيشنهادي

درواقع، است. در شبكه  تك گره ناظرهاي حسگر توسط  ترافيك و تحرك گره

درخواسـت مسـير، ارسـال داده     يا (و ”Hello“ هاي پيغام به با توجهگره ناظر 

هـاي   همسـايه از  در طول حيات شبكه، ها منتشر شده توسط گره )يا زنده بودن

هـاي   شناسايي گره  و از همين اطلاعات همسايگي جهت آگاه شدهجاري خود 

بار  الگوريتم پيشنهادي فقط و فقط بر روي تك گره ناظر كند. مياستفاده كپي 

 گردد. شده و اجرا مي

گـره  ، در فاز اول تشكيل شده است. فاز تشكيل 3از  پيشنهاديالگوريتم 

هاي  ترافيك و تحرك ديگر گره اظرن  هگر، در فاز دومشود.  پيكربندي مي اظرن

در فـاز  نمايد.  و اطلاعات لازم را در حافظه خود ثبت مي نمودهشبكه را نظارت 

اقـدام بـه    در طي فاز دوم،موده آوري ن ناظر باتوجه به اطلاعات جمع  گرهسوم، 

 .پردازيم ميفاز  3اين  شرحتدر ادامه به كند.  هاي كپي مي شناسايي گره



 )اظرن  گره(پيكربندي  فاز اول -4-1
آن يـك  حافظـه  در ، مـدنظر  در محـيط عمليـاتي   نـاظر   قبل از گسترش گره

 تعـداد . شـود  مـي  تنظـيم ،)1مطابق شـكل ( ، historyبه نام بالامثلثي ماتريس

، است. nها در شبكه، يعني  هاي اين ماتريس برابر تعداد كل گره سطر و ستون

چنين  گردد. هم اين ماتريس ذخيره مي، در سطر اول و قطر Niشناسه هر گره، 

 )1رابطـه (  اوليـه، مطـابق   (اعشـاري)  يـك مقـدار  به هر سلول از اين ماتريس 

 شود.  نسبت داده مي

2
)1(

1
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-´
=

nn
NNhistory ji )1( 

 1هـاي ايـن مـاتريس برابـر      تمام سـلول مقادير  جمع حاصلح است، واض

 يابد. سپس گره ناظر در شبكه گسترش مي .خواهد بود

N1 N2 … Nn-1 Nn

N1

N2

...

Nn-1

Nn

 ناظر  گره historyساختار ماتريس  :)1شكل (

 )ها گره و تحرك (نظارت بر ترافيك دومفاز  -4-2
شبكه، توسط در طول حيات متناوب طور  بهها،  نظارت بر ترافيك و تحرك گره

نظارت بر ترافيك و دور  ينچنداجراي اين فاز شامل  .گيرد ميانجام اظر گره ن

 ،مطابق مدل تحرك تصادفي درنظر گرفته شـده ها در شبكه است.  تحرك گره

 صادفي براي خود انتخـاب نمـوده و  گره يك مقصد تهر در هر دور از اين فاز، 

بـراي   ،پس از رسيدن بـه مقصـد   كند. شروع به حركت به سوي آن مقصد مي

هـاي   و شروع بـه ارسـال پيغـام    ماندهدر آنجا ساكن  ثانيه) tمدت زماني (مثلاً 

“Hello”، شود گره نـاظر   اين سبب مي كند. مي يا ...درخواست مسير  اي، داده

 هاي جـاري خـود آگـاه شـود.     از همسايه ات شبكه،هاي مختلف از حي در زمان

به  و كنند مي يك مقصد تصادفي ديگرشروع به حركت به سوي ها سپس  گره

 .شود دور بعدي فاز دوم آغاز مي اين ترتيب

مطـابق  خـود را   historyماتريس در پايان هر دور از فاز دوم، گره ناظر 

گـره نـاظر ابتـدا تعـداد      .دكن ـ بروزرسـاني مـي  ) 2ارائه شده در شكل (الگوريتم 

، آنهـا  سپس بـه ازاي هـر يـك از    نموده و شمارشهاي جاري خود را  همسايه

ghborCurrentNeiNiيعني Î ،دهد: دو فرآيند زير را انجام مي 

ghborCurrentNeiNبه ازاي هر -1 j Ï ، سلولمقدار درون از 

همتنا يjNوiNظر با اين دو گر ]][[، يعن ji NNhistoryيا

]][[ ij NNhistory، به ميزان ضريبa متغير كاهش داده و در يك

 كند. ذخيره مي Sumگر به نام  انباشته

ghborCurrentNeiNبه ازاي هر -2 j Îطوري كه ، بهij NN ¹

، يعنيjNوiNاين دو گرهسلول متناظر با دارمقبه را  Sumسهمي از ، باشد

]][[ ji NNhistoryيا]][[ ij NNhistory ،كند. اضافه مي 

صورت   اي كه به به ازاي هر دو گرهطور خلاصه، الگوريتم بروزرساني،  به

 ظاهر شده باشند، اظرن) در همسايگي گره يعني فقط يكي از آن دو( انحصاري

 )a(ضريب از مقدار سلول متناظر با اين دو گره، به يك ميزان مشخص

صورت همزمان در  هايي كه به با آن دو گرهمتناظر  هاي كاهش و به سلول

رو، مقدار هر  از اينكند. اند اضافه مي كرده همسايگي گره ناظر حضور پيدا

]][[سلول، مثلاً jNiNhistory، د بود كه اين دو همتأثر از تعداد دفعاتي خوا

حضور پيدا در همسايگي گره ناظر  يا انحصاري طور همزمان به jNوiNگره

طور همزمان در  اند. هرچه اين دو گره به تعداد دفعات بيشتري به نموده

ند، مقدار سلول متناظر با آنها در ماتريس پيدا كنهمسايگي گره ناظر حضور 

history يابد و بلعكس، هرچه اين دو گره به تعداد دفعات  افزايش مي

در همسايگي گره ناظر حضور  (فقط يكي از آن دو) انحصاريطور  بيشتري به

. بايد يابد مي كاهش historyپيدا كنند، مقدار سلول متناظر با آنها در ماتريس 

وiNنچه در يك دور از اجراي فاز دوم، هيچ يك از دو گرهتوجه شود، چنا

jN ناظر حضور پيدا نكنند، مقدار سلول متناظر با اين دو  در همسايگي گره

 گره بدون تغيير خواهد ماند.

 Rهاي تكراري، بعد از اجراي  بنابر اين، در يك شبكه بدون وجود گره

تقريباً برابر خواهد بود  historyهاي ماتريس  فاز دوم، مقدار تمام سلولدور از 

در  ،iNلي چنانچه تعدادي گره تكراري، مثلاً با شناسهو (با يك واريانس كم).

به مراتب بيشتر از  iNگره با شناسه ،شبكه وجود داشته باشد، در اين صورت

شود. اين  در همسايگي گره ناظر ظاهر ميها  همراه ساير گره هل، بحالت نرما

به مراتب مقدار گذرند،  ميiNو ستون سطراز هايي كه  شود سلول سبب مي

در فاز سوم الگوريتم پيشنهادي،  داشته باشند. ها سلولساير بيشتري نسبت به 

 شود. ره گرفته ميهاي كپي به از همين موضوع جهت شناسايي گره

به نحوي است كه  historyالگوريتم بروزرساني ماتريس توجه شود 

هاي اين ماتريس، در تمام لحظات اجراي  تمام سلولمقادير جمع  حاصل

با افزايش تعداد دورهاي . خواهد شد 1، همواره برابر مقدار الگوريتم پيشنهادي

رشد هاي تكراري  اظر با گرههاي متن فاز دوم الگوريتم پيشنهادي، مقادير سلول

 ها خواهند داشت.  بيشتري داشته و اختلاف فاحشي با ساير سلول

 هاي تكراري) فاز سوم (شناسايي گره -4-3
پس از پايان اجراي فاز دوم الگوريتم پيشنهادي، گره ناظر اقدام به علامت 

، طور كه اشاره شد، پس از پايان فاز دوم كند. همان هاي كپي مي زدن گره

هاي عبوري از سطر و ستون متناظر با گره تكراري، به مراتب  مقدار سلول

گيري از اين موضوع  ها خواهد شد. گره ناظر با بهره بيشتر از ساير سلول

 هاي تكراري راشناسايي كند. تواند به راحتي و با دقت بالا گره مي

جمع  ، حاصلiNفرآيند فاز سوم چنين است كه گره ناظر به ازاي هر

را محاسبه نموده و چنانچه iNهاي عبوري از سطر و ستون مقادير سلول

را تكراري (كپي) تلقي  iNباشد، گره Tsمقدار حاصل بزرگتر از آستانه 

 گردد: بسيار ساده و از رابطه زير محاسبه ميTsكند. آستانه  مي
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هاي  جمع مقادير سلول مقدار مورد انتظار براي حاصل vEجا،  كه در اين

عبوري از سطر و ستون متناظر با يك گره در حالت معمول (عدم وجود 

هاي تكراري سبب  هاي تكراري در شبكه) است. از آنجا كه وجود گره گره

هاي عبوري از سطر و ستون متناظر با يك  شود حاصل جمع مقادير سلول مي

) در حالت vEگره خاص (همان گره تكراري) بيشتر از مقدار مورد انتظار (

هاي عبوري از  مقادير سلول  جمع معمول گردد، لذا گره ناظر، چنانچه حاصل

انتظار (سطر و ستون متناظر با يك گره خاص را بزرگتر از دو برابر مقدار مورد 

vEزند.  ) ببيند، اين گره را به عنوان گره تكراري علامت مي
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ناظر  گره history ماتريس بروزرساني الگوريتمكد  شبه :)2شكل (

سازي ارزيابي كارايي و نتايج شبيه-5

 سربار الگوريتم پيشنهادي -5-1

نـاظر    گـره تـك  فقط بر روي  الگوريتم پيشنهاديجا كه  از آنسربار حافظه: 

هـاي حسـگر معمـولي تحميـل      اي بر گـره  لذا هيچ سربار حافظه شود، اجرا مي

 ـ  ولـي گــره  .كنــد نمـي   بـراي بــردار  dبـه انــدازه  از حافظــه فضـا يــك  اظرن

CurrentNeighbor  بـه انـدازه   يك فضا و
2

)1( -´ nn
يس مـاتر  بـراي  

history  .از مرتبـه  نـاظر گـره  تك سربار حافظه مربوط به  ،بنابر ايننياز دارد

)( 2nOدر . اسـت برابـر صفر  ي حسگر معموليها و سربار حافظه مربوط گره

هـاي موجـود    و ديگـر الگـوريتم  ) سربار حافظه الگوريتم پيشـنهادي  1جدول (

يتم پيشـنهادي از حيـث سـربار    الگوربه وضوح روشن است مقايسه شده است. 

 باشد. مي ها برتر از ساير الگوريتم ،حافظه

ها طات الگوريتم پيشنهادي با ديگر الگوريتممقايسه سربار حافظه و ارتبا :)1(جدول 

 الگوريتم سربار حافظه سربار ارتباطات

)( nnO )( nO LSM [8]

)(nO )/( TnO SET [13]

)( nnO )(dO RED [9] 

)(log nnO ´ )(log nnO ´ RAWL [12] 

)1(O ])[4( XEdO ´´ XED [19] 

)(nO )( nnO SPRT [22] 

)log( nnO ´)(dOAlgorithm [25]

)(),( dOnO)(nOTDD, SDD [30]

صفر
)2(~0 nO

Proposed Algorithm 

هاي حسگر، ميزان  هاي انرژي گره با توجه به محدوديت: سربار ارتباطات

هاي حسگر يك موضوع  هاي ارائه شده براي شبكه انرژي مصرفي الگوريتم

مال عمليات ارسال بسته، دريافت بسته و پردازش از مجموعه اعمهم است. 

ها  جا كه عمل ارسال بسته از آنكنند.  مهمي هستند كه انرژي مصرف مي

ها انرژي خيلي بيشتري مصرف  ها و دريافت بسته نسبت به عمل پردازش بسته

هاي ارسالي كه به دليل استفاده از يك الگوريتم  كند لذا محاسبه تعداد بسته مي

(يا همان سربار ارتباطات)، يك معيار مهم  شود خاص به شبكه تحميل مي

 هاي حسگر است. براي شبكه شده مطرح هاي جهت ارزيابي كارايي الگوريتم

، درخواسـت  ”Hello“هاي  فقط از پيغاملگوريتم پيشنهادي، جا كه ا از آن

وجـه بـه اينكـه    گيرد و بـا ت  مسير، ارسال داده و زنده بودن جهت اجرا بهره مي

هاي حسگر متحـرك اسـت    هاي شبكه جزء نيازمندي ها  امپيغ ارسال اين دست

عـدم وجـود الگـوريتم پيشـنهادي)، لـذا هـيچ گونـه سـربار         / (مستقل از وجود

نـاظر    چنـين، گـره   هم گردد. هاي حسگر معمولي تحميل نمي ارتباطاتي به گره

كنـد. لـذا    گونه پيغامي در راستاي اجراي الگوريتم پيشنهادي ارسـال نمـي   هيچ

)، سـربار ارتباطـات   1رتباطي براي گره ناظر نيز صفر است. در جـدول ( سربار ا

نتيجه اين  هاي موجود مقايسه شده است. گوريتمالگوريتم پيشنهادي و ساير ال

 است. يالگوريتم پيشنهادي از نظر سربار ارتباطاتحاكي از برتري مقايسه 

 ها سازي نتايج شبيه -5-2

و  سازي گرديده پياده JSIM [36]ساز  افزار شبيه الگوريتم پيشنهادي توسط نرم

و  تشخيص در قالب معيارهاي احتمالآن كارايي  ،ها سري آزمايش با انجام يك

 :احتمال تشخيص غلط ارزيابي شده است

پس  در شبكه، هاي كپي گره  احتمال شناسايي تمام): Pd( تشخيص احتمال

در الگوريتم پيشنهادي است.  ها تحرك گره و دور نظارت بر ترافيك Rاز 

به اشتباه به احتمال شناسايي يك گره غيركپي ): Pf( احتمال تشخيص غلط

 عنوان يك گره كپي توسط الگوريتم پيشنهادي است.
گره حسگر اسـت   nشود شبكه حاوي ميها، فرض سازيدر اجراي شبيه

اند. پراكنده شدهر مربع مت 100×100دوبعدي طور تصادفي در يك ناحيه  كه به

گـره  Dاز روي هركـدام را ضـبط نمـوده و   درون شبكه گره قانوني  M دشمن

حـاوي  شـبكه  محيط عملياتيبنابر اين، كند.  ميو در شبكه منتشر كپي ايجاد 

D´Mتعداد دورهاي فاز دوم الگوريتم پيشـنهادي نيـز   . گره بدخواه استR 

متر درنظر گرفته شده  15ها نيز  برد راديويي تمام گرهدرنظر گرفته شده است. 

چنين، ما از مدل حركت در نظـر گرفتـه شـده در     هم .)آخربجز آزمايش ( است

منظور  به كنيم. ها در محيط عملياتي استفاده مي جهت حركت گره [19]  مرجع

 تكرار بدست آمده است. 100نهايي از ميانگين  ايجينان از اعتبار نتايج، نتاطم

بـر كـارايي    R و aهدف اين آزمايش، بررسي تأثير پارامترهـاي  :1 آزمايش

هـا در شـبكه   در ايـن آزمـايش، تعـداد كـل گـره     . گوريتم پيشـنهادي اسـت  لا

300=n،  5ط شدههاي ضب گرهتعداد=M بـه   از هر گـره ضـبط شـده   و

مقـادير   اين آزمـايش بـه ازاي  شود.  پي در شبكه منتشر ميگره كD=5تعداد

دور از اجــراي فــاز دوم الگــوريتم    R=200تــا R=25و  aفتلــمخ

) نتايج حاصل از اين آزمايش 4) و (3هاي ( شده است. شكلپيشنهادي ارزيابي 

 دهند. در قالب احتمال تشخيص و احتمال تشخيص غلط نشان ميبه ترتيب را 

دور از فـاز   R=25بعـد از  دهد  نشان مي )3در شكل ( نتايج اين آزمايش

به ترتيـب برابـر   حتمال تشخيص الگوريتم، اa=3.0,2.0,1.0به ازايدوم، 

0128.0=dP،41.0=dP80.0و=dPچنين، بـه ازاي  هم باشد. مي

3.0,2.0,1.0=a ، احتمال تشخيص به ترتيب بعد ازR=50,75,125 ردو 

در هـر   ،aواضح است با افزايش پارامترخواهد بود. dP=1برابر از فاز دوم،

ر همسـايگي گـره نـاظر ظـاهر     ، دiN ، نظيركپيدور از فاز دوم كه يك گره 

هاي عبوري از  ها كاهش و به سلول ساير گرههاي  مقدار بيشتري از سلول شود،

سـطر   از هاي عبوري جمع سلول حاصلدر نتيجه  د.گرد اين گره كپي اضافه مي

بسـيار   ،چنـين  هـم  كـرد. خواهد تجاوز  Tsاز آستانه تر  خيلي سريعiNو ستون

، احتمال تشخيص الگـوريتم پيشـنهادي افـزايش    Rروشن است كه با افزايش 

به تعـداد دفعـات بيشـتري بـه     iNلاًثبا شناسه م هاي كپي يابد چراكه گره مي

 و در نتيجـه  شود ظاهر ميهاي قانوني در همسايگي گره ناظر  همراه ساير گره

مقـدار بزرگتـري بـه خـود     iNسطر و ستون متنـاظر بـا   ازهاي عبوري  سلول

 .كه اين سبب افزايش احتمال تشخيص خواهد شد گيرند مي

احتمـال تشـخيص غلـط نيـز      ،Rو  aبا افزايش پارامتر، ديگراز طرف 

طوركه از نتايج ايـن آزمـايش در شـكل     ن مثال، همانيابد. به عنوا افزايش مي



fP=0حتمال تشخيص غلط تقريباً، اa=1.0به ازاي) مشخص است، 4(

حتمال تشـخيص غلـط   ، اa=3.0وa=2.0باشد. درحالي كه، به ازاي مي

دليل اين نتيجه ايـن  خواهد بود. fP=011.0وfP=002.0برابر حداكثر

انـدكي   ،طور تصادفي هاي قانوني به برخي گره دارد اين احتمال وجود، كه است

در اين  ند.هاي قانوني در همسايگي گره ناظر حضور پيدا كن بيشتر از ساير گره

مقـدار   ،افزايش يابد Rو يا  باشدده انتخاب شبزرگ aچنانچه پارامتر صورت،

كند و به اشتباه  ميتر رشد بيش هاي قانوني اين گره هاي عبوري متناظر با سلول

 .دشخواهند هاي تكراري تشخيص داده  به عنوان گره
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)R(ها  تعداد دورهاي نظارت بر ترافيك و تحرك گره
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 بر احتمال تشخيص غلط الگوريتم پيشنهادي): تأثير پارامتر4شكل (

، بر nها در شبكه،  هدف اين آزمايش، بررسي تأثير تعداد كل گره: 2آزمايش 

ــت. در ا  ــنهادي اسـ ــوريتم پيشـ ــارايي الگـ ــاي كـ ــايش پارامترهـ ــن آزمـ يـ

5,2.0,10 === laM   ــال ــال تشــخيص و احتم تنظــيم شــده و احتم

، يك بـار بـه   n=100,...,1000تشخيص غلط الگوريتم پيشنهادي را براي

 هـاي  ايم. شكل ارزيابي نموده R=200و يك بار ديگر به ازاي  R=100ازاي 

احتمـال  و ب احتمال تشـخيص  در قالبه ترتيب نتايج اين آزمايش را ) 6و () 5(

دهـد بـا افـزايش     د. نتايج اين آزمايش نشـان مـي  نده تشخيص غلط نشان مي

طـرز   ها در شـبكه، احتمـال تشـخيص الگـوريتم پيشـنهادي بـه       تعداد كل گره

پذيري  رسد. اين حاكي از مقياس ميdP=1يابد و به چشمگيري افزايش مي

هـايي بـا    آن را مناسـب بكـارگيري در شـبكه   الگوريتم پيشـنهادي اسـت كـه    

در هـر دور از فـاز    u، گـره كپـي   nهاي مختلف كرده است. با افـزايش   چگالي

هاي قانوني بيشتري در همسايگي گـره نـاظر حضـور     دوم، به همراه تعداد گره

هاي عبوري از سطر و  جمع مقادير سلول شود حاصل كند. اين سبب مي پيدا مي

تجـاوز كنـد. از    Tsتر از آستانه  گره ضبط شده خيلي سريع ستون متناظر با اين

 يابد.   رو، احتمال تشخيص افزايش مي اين

، nدهد با افزايش پـارامتر  ) نشان مي6چنين، نتايج حاصل در شكل ( هم

يابد. به عنوان مثال،  احتمال تشخيص غلط الگوريتم پيشنهادي نيز افزايش مي

گره در شبكه وجود داشته n=100دور از فاز دوم، زماني كه R=200بعد از 

اســت. درحــالي كــه اگــرfP=0006.0باشــد، احتمــال تشــخيص غلــط

1000=n  ــط ــال تشــخيص غل ــته باشــد، احتم گــره در شــبكه وجــود داش

0027.0=fP1000خواهد بود. يعني از=n   گـره بـه    3گـره، حـداكثر

شود كه مقدار بسـيار نـاچيز و    هاي كپي تشخيص داده مي اشتباه به عنوان گره

هـا در شـبكه    قابل تحملي است. دليل اين نتيجه اين است، چنانچه تعداد گـره 

هاي قانوني به تصادف و به تعداد دفعات  كه برخي گره افزايش يابد، احتمال اين

يابد. اين سـبب   ايگي گره ناظر حضور پيدا كنند، افزايش مينسبتاً زياد در همس

هاي متناظر بـا   هاي عبوري از سطر و ستون جمع مقادير سلول گردد حاصل مي

شود و درنتيجـه الگـوريتم پيشـنهادي     Tsهاي قانوني بيشتر از آستانه  اين گره

 د.ده ميهاي كپي تشخيص  هاي قانوني را به اشتباه به عنوان گره برخي گره
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هدف اين آزمايش، مقايسه كارايي الگوريتم پيشنهادي بـا  : 3آزمايش 

چند الگوريتم ديگـر از نظـر معيـار احتمـال تشـخيص اسـت. در ايـن        

چنين،  در نظر گرفته شده است. هم n=1000ها  آزمايش، تعداد كل گره

1,2هاي كپـي، يعنـي    ترين حالت برپايي حمله گره مشكل == MD 

اي تنظـيم شـده اسـت     ها نيز به گونه ده است. برد راديويي گرهلحاظ ش

) ليسـت  2همسـايه داشـته باشـد. جـدول (     d=20كه هر گـره تقريبـاً   

هاي مورد ارزيابي به همراه پارامترهاي تنظيم شده و نيز نتايج  الگوريتم

طـور كـه از نتـايج ايـن      دهد. همان بدست آمده از آزمايش را نشان مي

-LSM ،B-MEM ،BCهــاي  ، در الگــوريتمآزمــايش مشــخص اســت

MEM ،C-MEM  وCC-MEM 1احتمال تشخيص<dPباشـد.   مي

ــارامتر   ــا تنظــيم پ ، بعــد از a=3.0ولــي در الگــوريتم پيشــنهادي، ب

R=100  1دور نظارت بر ترافيك، احتمال تشخيص=dP   و احتمـال

خواهد بود. چراكه الگـوريتم پيشـنهادي   fP=005.0تشخيص غلط

گـردد ولـي    هاي متحرك است و در چندين دور اجرا مـي  مختص شبكه

هاي حسـگر ثابـت بـوده و     هاي مورد مقايسه خاص شبكه ساير الگوريتم

گردند. لـذا احتمـال تشـخيص آنهـا كمتـر از       فقط در يك دور اجرا مي

ــه   ــت. البت ــنهادي اس ــوريتم پيش ــراي  الگ ــط ب ــخيص غل ــال تش احتم

a

a



هاي حسگر ثابت (بسته به ماهيت الگـوريتم)   هاي خاص شبكه الگوريتم

هاي حسگر  هاي خاص شبكه % است درحالي كه براي الگوريتم0معمولاً 

% اسـت. از ايـن   0متحرك (بسته به ماهيت الگوريتم) معمولاً بزرگتر از 

قط از نظر احتمـال  رو، در اين آزمايش، كارايي الگوريتم پيشنهادي را ف

هـاي ثابـت)    هـا (خـاص شـبكه    هاي كپي با ساير الگوريتم تشخيص گره

 ايم. مقايسه نموده
 احتمالمقايسه كارايي الگوريتم پيشنهادي و پنج الگوريتم ديگر در قالب  :)2جدول (

هاي كپي تشخيص گره

 نام الگوريتم يم شدهپارامترهاي تنظ تشخيص احتمال

0.89 # line segment=6LSM  [8]

0.86 # line segment=6 B-MEM  [18] 

0.93 # line segment=5 BC-MEM  [18] 

0.95 - C-MEM  [18]

0.99 - CC-MEM  [18]

1 100,3.0 == Ra Proposed Alg.

 گيري نتيجه-6

در اين مقاله، يك الگوريتم ساده و دقيق به كمك يك گره ناظر جهت مقابلـه  

گرديـد. ايـده اصـلي     هاي حسگر متحرك ارائه  هاي كپي در شبكه حمله گرهبا 

در   هـا  الگوريتم پيشنهادي، استفاده از اطلاعات همسايگي در طول تحرك گره

هاي كپي است. كارايي الگوريتم پيشنهادي از  محيط شبكه جهت شناسايي گره

و نتايج حاصل  نقطه نظرهاي سربار ارتباطات، حافظه و پردازش ارزيابي گرديد

هاي موجود مقايسه شد كه نتايج اين مقايسه حاكي از كـارايي   با ديگر الگوريتم

هـا نشـان داد    سـازي  چنين، نتـايج شـبيه   مطلوب الگوريتم پيشنهادي است. هم

هـاي كپـي اسـت و احتمـال      % گـره 100الگوريتم پيشنهادي قادر به شناسايي 

  تشخيص غلط آن بسيار ناچيز است.
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