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های یک الگوریتم دقیق جهت شناسایی حمله تکرار گره در شبکه
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ی حسگر هابکهشخطرناک علیه مشهور و های یکی از حملههای کپی( حمله تکرار گره )یا گرهچکیده3 

ه و یک )یا چند( گره نرمال درون شبکه را ضبط سیم است. در این حمله، دشمن وارد محیط شبکه شدبی
ضبط شده را استخراج نموده  گذاری درون حافظه گرهها و مواد قفلنماید. دشمن سپس، تمام توابع، برنامهمی

باشند و از های کپی تحت کنترل دشمن میکند. این گرهمیاز آن تولید و در شبکه تزریق  و چندین گره کپی
های قانونی شبکه کلید مشترک برپا گذاری معتبر هستند، لذا به راحتی با دیگر گرهمواد قفلجا که دارای آن
پردازند. در این مقاله، یک الگوریتم ساده و مقاوم به کمک یک گره ناظر جهت کنند و به مخابره میمی

پیشنهادی، استفاده گردد. ایده اصلی الگوریتم های حسگر متحرک ارائه میهای کپی در شبکهشناسایی گره
های کپی است. کارایی در محیط شبکه جهت شناسایی گره هااز اطلاعات همسایگی در طول تحرک گره

الگوریتم پیشنهادی از نقطه نظرهای سربار ارتباطات، حافظه و پردازش ارزیابی گردیده و نتایج حاصل با 
رساند. یسه، برتری الگوریتم پیشنهادی را میهای موجود مقایسه شده است که نتایج این مقادیگر الگوریتم

ها سری آزمایشسازی گردیده و با انجام یکپیاده JSIMساز چنین، الگوریتم پیشنهادی توسط شبیههم
های کپی است درحالی که احتمال تشخیص گره %388مشخص شد الگوریتم پیشنهادی قادر به شناسایی 

 غلط آن نزدیک به صفر است.
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