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ی حسارر هااشاکكهخطرناا  للیاه مشهور و های  یكی از حمله: دهیچك
 است. در این حمله، دشمن یا  ییاا چ(ادر گاره تكرار گره ، حمله سیم بی

از آن تولید و در شکكه   کپیگره  چ(دینو نموده درون شکكه را ضکط  قانونی
یق یتم ، مقالهک(د. در این می تزر هاای  وزن باه کما  گاره سک ی  الرور

متحر  ارائه  سیم بی های حسرر كهدر شک مقابله با این حملهجهت نرهکان 
یتم پیش(هادی، استفاده از اطلالات همساایری ایده اشود.  می صلی الرور

اسات. های کپی  جهت ش(اسایی گره ،شکكه در محیط  ها تحر  گره ه(رام
یتم پیش(هادی از  یاابی حافظه  و ارتکاطات هایسربار  حیثکارایی الرور ارز

یتمگردیده و نتایج حاصل  که  شده استمقایسه  ی موجودها با دیرر الرور
یتم پیشا(هادینتایج این   چ(این، هام .رسااند را مای مقایسه برتاری الراور

یتم پیش(هادی  و باا انااام  سازی گردیده پیاده JSIMساز  توسط شکیهالرور
و  احتماا  تشاصی  هاایدر قالا  مییار ها کاارایی آن  سری آزمایش ی 

یابی شده ی های کپ گره احتما  تشصی  غلط هاا  نتایج آزمایش است.ارز
یتم پیش(هادی قادر به ش(اسایی   وکپای اسات های  گرهتمام نشان داد الرور

 است. 0.005 کمتر ازطور میانرین  بهاحتما  تشصی  غلط آن 

 .های نگهبان های کپی، گره امنیت، سبک وزن، گره :یدیکلمات کل

 مقدمه -1
سیم از صددها تدا هدااران  دره حسدگر کومدک و منداب  شبکه حسگر بییک 

شدود  ایدن ندو   تشدکی  مدی (نظر حافظه، انرژی، پدرداز  و ییدرهاز )محدود 
هدای نظدامی، صدنعتی، بهداشدتی و ع دو   ها کاربردهای متنوعی در دامنه شبکه

سدیم حم ده هدای حسدگر بدیهای خطرناک در شبکهیکی از حم ه  دیگر دارند
یط ها در محد است  با توجه به  ستر  بدون مراقبت  ره 2یا  ره کپی 1تکرار  ره

تواند یدک )یدا مندد(  دره قدانونی درون شدبکه را ضدبط و عم یاتی، دشمن می
و بدا  نمدودهداخد  آن را اسدتارا   3 دااریاز جم ه مدواد قلد   اطلاعات مهم

د  از های کپی( ایجاد کنهای تکراری )یا  ره ااری،  ره استلاده از این مواد قل 
اطلاعدات )از جم ده شناسده، حاوی مشاصدات و کاملا های کپی  آنجا که  ره

 ااری و    (  ره قانونی ضبط شده هستند، لاا قاب یت برپایی ک ید بدا  مواد قل 
تواند به ساد ی باش اعظمدی از های قانونی شبکه را دارند  دشمن می دیگر  ره

کند را نظدارت کندد، بدا تاریدق های کپی عبور می ترافیک شبکه که از طریق  ره
هدای ه عم یات نظارتی حسگرها را خراب کندد و پروتکد های تحریف شدداده

هدا را ماتد  کندد  بنددی و تجمید  داده های حسگر از جم ه خوشدهرایج شبکه
شدوند و از طدرف های کپی توسط دشمن کنترل می مراکه از یک طرف، این  ره

را در شبکه مجاز ج دوه ها آنباشند که  ااری می ه و مواد قل دیگر، دارای شناس
   ‎[1]‎[2]‎[3] دهد می

هدای  جهت مقاب ه بدا حم ده  دره [9-4]های زیادی نظیر تاکنون الگوریتم
هدا در  های حسگر ثابت مطرح شدده اسدت  ولدی ایدن الگدوریتمکپی در شبکه

ها یدا  نیستند، مراکه اکثر این الگوریتمهای حسگر متحرک قاب  بکار یری شبکه
هدای شداهد یدا  بده  دره 4ها و ارسال ادعاهدای مکدانی متکی بر تعیین مکان  ره

هدای خداص )نظیدر،  های خاص در شبکه هستند، یا مادت  توپولدوژی مکان
هایی جهت مقاب ه با حم ه نیا الگوریتم [20-10]منین در  باشند  هم  رید( می

طور ک دی دارای  های حسگر متحرک ارائه شده است که بهههای کپی در شبک  ره
پدایری، فرایندد پیدیدده  معایبی نظیر سربار ارتباطات و حافظه بالا، عد  مقیاس

ها و استلاده از ک یدهای عمدومی  های کپی، نیاز به تعیین مکان  ره تشای   ره
 باشند   و امضاهای دیجیتال می
و  5هدای نگهبدان سدبک وزن، بده کمدک  دره الگدوریتمدر این مقاله، یک 

هدای هدای کپدی در شدبکه استلاده از اطلاعات همسایگی جهت شناسایی  دره
هدای طدوری کده معایدل الگدوریتم ردد، بهسیم متحرک پیشنهاد می حسگر بی

هدا، انتشدار موجود را برطرف کند  الگوریتم پیشنهادی نیاز به تعیین مکدان  دره
ی، ک یدهای عمومی )و امضدای دیجیتدال( و فراینددهای های ادعای مکانپیغا 

های کپی ندارد و فقدط براسداس بدر تعدداد دفعدات  هدور پیدیده تشای   ره
 کند  های نگهبان عم  می های حسگر در همسایگی  ره  ره

، کارهدای 2شدود  در بادش یل سازماندهی میسرتتادامه این مقاله بدین 
و شدرح الگدوریتم  3فرضدیات در بادش شود  مددل سیسدتم و   اشته ارائه می

سدازی در بادش  آمده است  ارزیابی کارایی و نتایج شبیه 4پیشنهادی در باش 
 پردازد   یری می ارائه شده است  باش آخر نیا به نتیجه 5

 کارهای گذشته -2
هدای  هدای کپدی در شدبکه از آنجا که هدف ما در این مقاله، مقاب ه با حم ه  دره

های مادت   ست، لاا در این باش، از شرح الگوریتمسیم متحرک ا حسگر بی
 کنیم  نظر می ، صرف[9-4] نظیرهای حسگر ثابت،  شبکه
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تولید و معاوضه اعداد تصدادفی  ،XED، به نا  ‎[11] الگوریتم ایده اص ی
هدای کپدی  بین هر دو  ره در هر بار رویارویی آن دو  ره، جهدت شناسدایی  دره

بر رفته از ایدن  ‎[14]و  ‎[12] ،‎[13]ارائه شده در  های ایده اص ی الگوریتم است 
نبایدد هر دا در سدرعتی  )قانونی( حقیقت است که یک  ره متحرک ضبط نشده

، uهدای کپدی  وجدود  درهبیش از حداکثر سرعت پیکربندی شده حرکت کندد  
اکثر ی بدیش از حددبدا سدرعت uهای دیگر  مان کنند این  دره  شود  ره سبل می

و  EDDدو الگدوریتم ایدده اصد ی کند   سرعت از پیش تعریف شده حرکت می
SEDD ارائه شده ‎[15]  بر رفته از این ملاحظه است که برای یدک شدبکه بددون

، تعداد دفعات رویارویی  ره T ره تکراری، در یک دوره زمانی مشا  با طول 
u  با یک  ره خاصv  به احتمال زیاد باید محدود باشد  برای یک شبکه با دو  ره

 Tدر یک دوره زمانی بدا طدول  vبا  ره  u، تعداد دفعات رویارویی  ره vراری تک
مبتنددی بددر  ‎[16]ارائدده شددده در  الگددوریتم  بایددد بار تددر از یددک آسددتانه باشددد

هایی نظیر  و هر سکتور یک  ره مرکای دارد که از رو  است ی شبکهسکتوربند
ی ردیدابی )خخیدره هدای تکدراری و آرایدهتشای  شناسه، تشدای  همسدایه

ایده اص ی های حسگر را شناسایی کند  کند تا  رهها( استلاده میهای  ره مکان
ای بر مندجم هتوزی  ک ید جلتی مبتنی استلاده از پروتک  پیش ‎[17] الگوریتم

ایدده هدای کپدی اسدت   جهت شناسایی  ره Bloom‎[21] و فی ترهای شمارشی
هدای متحدرک و  میان  ره ها، مبادله لیست همسایه‎[18] ،SHD اص ی الگوریتم

مبتندی ح  دو راهنیا  ‎[19] درهای شاهد برای عم  تشای  است  انتااب  ره
ارائده شدده هدای کپدی  جهت شناسایی  درهمکانی -زمانیاز ارسال ادعاهای  بر

یک تصددیق هویدت  استلاده از ،‎[20]در ایده اص ی الگوریتم ارائه شده   است
  است های کپی  مبتنی بر نشانه جهت تشای   ره

 فرضیات سیستم و مد  حمله -3
SNهدای حسدگر معمدولی ) شبکه حسگر حاوی دو مجموعه  ره

هدای  ( و  دره6
WNنگهبان )

طدور تصدادفی در یدک محدیط دوبعددی پراکندده  کده بدهاست  (7
 های نگهبان خی ی کمتر از تعداد حسگرهای معمولی اسدت تعداد  ره شوند  می

SNWNیعنی، )  )   را بدا های شبکه  رهتعداد ک SNWNn  
آوری  )نظیر جم  ، مأموریت شبکهSN های حسگر معمولی، ه ر  دهیم نشان می

های  دهند و  ره ها به سمت ایستگاه پایه و    ( را انجا  می اطلاعات، ارسال داده
شناسه را بر عهده دارند  هر  ره یک  کپیهای  ، و یله شناسایی  رهWNنگهبان، 

یکسدان  هدا  ره تما  یکتا دارد و از موقعیت مکانی خود آ اه نیست  برد رادیویی
هدای  باشند و در طول حیدات شدبکه مطدابق مددل متحرک میها   رهتما   است 

کنندد   مورد نظر حرکت می شبکهدر محیط  Random waypointتحرک، نظیر 
ابره و از انتشدار بده شدیوه سدیم مادها با یکدیگر از طریق کانال رادیویی بدی ره 

در برابدر مداخ ده مقداو   های حسگر معمدولی کنند   ره جهته استلاده می-همه
تواندد بده اطلاعدات محرمانده آن  ك  ره مدیینیستند و دشمن در صورت ضبط 

های  شود  ره ولی فرض می  ریای مجدد کند داشته باشد و آن را برنامه یدسترس
بدوده و در صدورت ضدبط توسدط دشدمن، قابد   نگهبان در برابر مداخ ه مقداو 

مندین، بدا توجده بده  هدم  ‎[22]‎[23]باشدند ریای مجدد نمدی کد شایی و برنامه
طور پریودیک بایست به ها می،  رهشبکههای حسگر در محیط  متحرک بودن  ره

که به یک مکان جدیدد در  واحد زمانی یا پس از این tبعد از هر  به عنوان مثال،)

 8ارسال داده، زنده بودن، درخواست مسیر، ”Hello“رسند( یک پیغا   شبکه می
های  های شبکه این عم  درواق  یکی از نیازمندی  ‎[24]و     از خود منتشر کنند

های جداری  همسایه ،نبتواند در هر لحظه از زما حسگر متحرک است تا هر  ره
ها ک یدهای امنیتی برپا کند، بدا هدم  در صورت نیاز با آن خود را شناسایی کرده،

هدای  جدا،  دره البتده در ایدن ماابره کنند و جدول مسیریابی خود را ایجاد کند 
کنند تدا حضورشدان از  ها خودداری می  ونه پیغا  نگهبان از ارسال پریودیک این

هدای نگهبدان و یلده شناسدایی  بماند  مراکده ایدن  دره ها مالی دید دیگر  ره
 های کپی( را دارند  های بدخواه دشمن ) ره  ره

شود شبکه حسگر در یدک محدیط خصدمانه  سدتر  منین فرض می هم
و  هدایی را ضدبط کنددتواند  ره یابد، بنابر این، شبکه ناامن بوده و دشمن میمی

کندد   های ضبط شدده را ایجداد و سدپس در شدبکه تاریدق  هایی از این  ره کپی
، یدک پیغدا  tهدر دوره زمدانی  در  کپدی نیدا هدر  درهشدود  منین فرض مدی هم

“Hello”،هدای   درهکندد   منتشر مدی زنده بودن درخواست مسیر، ارسال داده یا
طدور  شمن آنها را بهمتحرک باشند و یا د ،های نرمال مون  ره همتوانند  کپی، می

مستقر نماید  هدی  یدک از ایدن دو حالدت  ی از شبکههای خاص ثابت در مکان
 تأثیری بر الگوریتم پیشنهادی ندارد 

یتم پیش(هادی -4  الرور
نظارت بر ترافیک ، های کپی جهت شناسایی  ره ایده اص ی الگوریتم پیشنهادی

هدای نگهبدان بدا توجده  درواق ،  رههای نگهبان است   ها توسط  ره و تحرک  ره
منتشدر شدده  ()و درخواست مسیر، ارسال داده یا زنده بدودن”Hello“های پیغا 

های جاری خود را شناسایی کدرده و  همسایه در طول حیات شبکه، ها توسط  ره
 کند   میاستلاده های کپی  شناسایی  ره  از همین اطلاعات همسایگی جهت

هدای   دره، فااز او در  شدده اسدت  فاز تشدکی  3الگوریتم پیشنهادی از 
طور مستق  ترافیک و  به نگهبان  هر  ره، فاز دومدر شوند   پیکربندی مینگهبان 

کند و اطلاعات لاز  را در حافظه خدود  های شبکه را نظارت می تحرک دیگر  ره
 ودهنمدهای نگهبان با توجه به اطلاعات کسدل   ره، فاز سومدر نماید   ثبت می

 در ادامه به شرح  کنند شناسایی می را درصورت وجود های کپی  رهدر فاز دو ، 
 پردازیم: میفاز  3این  جائیات

 رهای نرهکان گرهیپیكرب(دی  فاز او  -4-1
در   شدوند میپیکربندی های نگهبان  ،  رهشبکهها در محیط  قب  از  ستر   ره

 تنظدیم ،(1مطدابق شدک  ) ،history به نا  ماتریسیک  ،هر  ره نگهبانحافظه 
یک عدد اعشاری بین  valueشناسه  ره و در ستون  NodeIDدر ستون   شود می

 شود  خخیره می 1و  0
Value NodeID 

 1NodeID 
 2NodeID 
 … 

 
SNNodeID 

یس : 1شكل   های نرهکان گره historyساختار ماتر
های حسگر معمدولی را جهدت  های نگهبان باید فعالیت  ره از آنجا که  ره

هدا در محدیط  های کپی نظدارت کنندد، لداا قبد  از  سدتر   دره شناسایی  ره
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هدای  ایدن  دره historyعم یاتی مدنظر، شناسه تمدا  حسدگرهای معمدولی در 
آنها یک مقدار یکسدان درنظدر   همهنیا برای  valueشود  مقدار  نگهبان ثبت می

هر  ره نگهبان مطابق فرمول  historyشود  مقداردهی اولیه به ماتریس   رفته می
 شود: ( انجا  می1)

 (1)  
},...,1{,

1
]][[

,]][[

SNi
SN

valueihistory

iNodeIDNodeIDihistory





 

 رها گره و تحر  ینظارت بر ترافی  دومفاز  -4-2
شدبکه، توسدط در طول حیات متناوب طور  بهها،  نظارت بر ترافیک و تحرک  ره

 ،مطابق مدل تحرک تصادفی درنظر  رفتده شدده   یرد میانجا  های نگهبان   ره
شرو  به حرکت به سدوی   ره یک مقصد تصادفی برای خود انتااب نموده وهر 

 t به عنوان مثال،برای مدت زمانی ) ،پس از رسیدن به مقصد کنند  آن مقصد می
 ای، داده ،”Hello“هدای  و شدرو  بده ارسدال پیغدا  مانددهدر آنجا ساکن  ثانیه(

ها سپس یک مقصد تصادفی دیگر برای خدود   ره کند  درخواست مسیر و    می
های نگهبان نیا مطابق   ره د ننک و شرو  به حرکت به سوی آن می انتااب نموده

     ای و داده ،”Hello“های  کنند ولی از ارسال پیغا  همین مدل تحرک عم  می
   های دشمن مالی نگه دارند ورزند تا خود را از دید  ره متنا  میا

بده  ،شدبکهمکدان از  آنساکن شددن در رسیدن به مقصد و هر  ره پس از 
کندد تدا خدود را بده  مدیمنتشدر ”Hello“پیغدا  یدک ، T1در زمدان  عنوان مثال،

هدای  نمایدد و در صدورت نیداز اقددا  بده ارسدال پیغدا  معرفدی هدایش همسایه
شدود هدر  دره  ایدن سدبل مدی  کندد مدین یا زنده بود ای دادهدرخواست مسیر، 

هدای جداری  ای از شبکه که ساکن شده باشدد، از همسدایه ، در هر ناحیهنگهبان
 ،CurrentNeighbor همسایگی خدود، را در بردارشناسه آنها  و آ اه شودخود 
هر  ره در حافظه خود یک های حسگر،  شبکهای ل سناریوهای در د  ماینثبت 
هدای جداری خدود دارد   جهت ثبت شناسه همسایه CurrentNeighbor بردار

در زمان  ،پایان دور فع ییا به عبارت دیگر، پس از  واحد زمانی tپس از  اشت 
T1+t، تصدادفی( های حسگر معمولی شرو  به حرکدت بده سدوی مقصدد  ره( 
 کنند: به ترتیل اجرا میزیر را سه عم  های نگهبان  و  ره کنند د میجدی

 خود historyبروزرسانی ماتریس  -1
 خود  CurrentNeighbor پاک کردن بردار  -2
 حرکت به سمت مقصد )تصادفی( جدید -3

های نگهبان به این صدورت اسدت   ره historyفرآیند بروزرسانی ماتریس 
، خدود historyموجدود در  NodeIDi  ، به ازای هر  درهWNj هر  ره نگهبان که

 داهر  WNj در همسایگی  ره نگهبدان ،در دور فع ی NodeIDiمنانده این  ره 
ghborCurrentNeiiNodeID)یعنی  شده باشدن ) ره نگهبان به میداان  ،

 در،  کند و در یک انباشدته م میک NodeIDiمتنا ر با  ره  valueاز ضریل 
Sum ،کند  سپس، محتوای  خخیره میSum هدای  طور مساوی بین تما   دره را به

 کندد ، تقسیم مدیCurrentNeighborهای موجود در  همسایه جاری، یعنی  ره
کد روال بروزرسانی  ( شبه2شک  )   ردد( اضافه می historyآنها در  value)به 

 دهد  نگهبان را نشان می های  ره historyماتریس 

ifend

d
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 نرهکانهای  گره historyبروزرسانی کد روا   شکه :2شكل 

پس از  ردد   مرتبه )دور( اجرا می R ها، و تحرک  رهفاز نظارت بر ترافیک 
ای در شدبکه وجدود نداشدته باشدد،  دور از فاز دو ، ا ر هی   ره کپی R اشت 

هدای نگهبدان تقریبدا برابدر بدا   دره historyدر  هداNodeIDتما   valueمقدار 

SN
هدا در  خواهد شد  مراکه تعداد دفعات رویارویی هر یک از این  دره1

به عنوان ولی ا ر مندین )  ‎[15] مجاورت هر  ره نگهبان تقریبا برابر خواهد بود
، در شدبکه وجدود داشدته باشدد، آنگداه u نظیر( نساه کپی از یک  ره، k مثال،

برابدر  k های نگهبان تقریبدا درهمسایگی  ره uتعداد دفعات  هور  ره با شناسه 
 historyدر  uمتنا ر با این  دره  valueرو،    از این‎[15] خواهد بودها  دیگر  ره

 به عبارت دیگدر، باشد  ها می سایر  ره valueهای نگهبان به مراتل بیشتر از   ره
کندد، در  مید  مدی 1های کپی به سمت  متنا ر با  ره valueر ، مقداRبا افاایش 

در فداز سدو ، از می  خواهد کرد   0ها به سمت  دیگر  ره valueحالی که مقدار 
  ردد  های کپی استلاده می همین ویژ ی، جهت شناسایی  ره

 رهای کپی ش(اسایی گرهی سومفاز  -4-3
طدور مسدتق   بهالگوریتم پیشنهادی، هر  ره نگهبان  پایان اجرای فاز دو  پس از

ا ر هی   ره طور که اشاره شد،  همان کند  های کپی می اقدا  به علامت زدن  ره
تصدافی ای در شبکه وجود نداشته باشد، در این صورت بدا توجده بده مددل  کپی

 دره نگهبدان هدر ها در همسدایگی  ها، تعداد دفعات حضور همه  ره حرکت  ره
 historyهدا در  تمدا   دره valueشدود  برابر خواهد بود که این سبل مدی باتقری
و  نمدودهرا ضدبط  u ولی ا ر دشمن یدک  درههای نگهبان تقریبا برابر باشد    ره

، تعدداد دفعدات مندین کپی از آن در شبکه تاریق کرده باشد، در ایدن صدورت
هدا  ایر  درهبیشتر از سدنگهبان  های در همسایگی  ره u اهر شدن  ره با شناسه 

به مراتل بیشتر از سدایر  uمتنا ر با  ره  valueشود  خواهد بود که این سبل می
توانند بدا توجده بده مقددار  نگهبان می ایها شود  بنابر این، در فاز سو ،  ره  ره

value ها در   رهhistory ها کپدی هسدتند   خود تشای  دهند کدا  یک از  ره
خدود را پیمدایش نمدوده و  historyنگهبدان   رههر ت که یک روال ساده این اس

، بار تدر از NodeIDi نظیدرمتندا ر بدا یدک  دره،  valueمنانده 
SN

1
 

   (1) را به عنوان  ره کپی علامت زند  NodeIDiباشد،  ره 
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یابی کارایی و نتایج شکیه -5  سازی ارز
یتم  -5-1  پیش(هادیسربار الرور

هدای نگهبدان  فقط بدر روی  دره الگوریتم پیشنهادیجا که  از آنسربار حافظه: 
هدای حسدگر معمدولی تحمید   ای بدر  دره سوار است، لاا هی  سربار حافظده

مداتریس جهدت خخیدره nO)(های نگهبان بده یدک فضدای ولی  ره  کند نمی
history و یک فضای)(dO بردار برایCurrentNeighbor   بندابر نیداز دارد

)(از مرتبه سربار حافظه مربوط به هر  ره نگهبان ،این dnO  و سربار حافظه
این در حالی است که سربار حافظه   استصلر  ی حسگر معمولیها مربوط  ره

)(به ترتیدل ‎[14] و ‎[4]، ‎[5] ،‎[7] ،‎[11]های  برای الگوریتم nO،)(dO،
)(log nnO ،)(nOو)( nnO اسددت  نتیجدده ایددن مقایسدده نشددان

 سدت ها الگوریتمدهد الگوریتم پیشنهادی از نظر سربار حافظه برتر از دیگر  می
، ”Hello“های  فقط از پیغا لگوریتم پیشنهادی، جا که ا از آنسربار ارتکاطات: 

 یرد و با توجه بده  جهت اجرا بهره می زنده بودن و  درخواست مسیر، ارسال داده
هدای حسدگر متحدرک  های شدبکه جاء نیازمندی ها  ارسال این دسته پیغا  اینکه
سدربار هی   ونه لاا  ،)مستق  از وجود یا عد  وجود الگوریتم پیشنهادی( است

هدای  مندین،  دره هدم  کندد تحمید  نمدیی حسگر معمولی ها  رهبه ارتباطات 
 ونده پیغدامی در شدبکه منتشدر  هی الگوریتم پیشنهادی  نگهبان در طول اجرای

ی  سدربار ارتبداطی های نگهبان نیا ه الگوریتم پیشنهادی، به  ره ،لااکنند   نمی
، ‎[4] هدای این در حالی است که سدربار ارتباطدات الگدوریتم کند  تحمی  نمی

‎[5] ،‎[7]، ‎[11] و ‎[14] به ترتیل)( nnO،)( nnO،)(log nnO 

،)1(Oو)(nO الگددوریتم  ،سددربار ارتباطدداتبنددابر ایددن، از حیدد   اسددت
 د باش می ها برتر از دیگر الگوریتم پیشنهادی

 ها سازی نتایج شکیه -6-2
و بدا انجدا   سازی  ردیدده پیاده JSIM‎[25]ساز  الگوریتم پیشنهادی توسط شبیه

   :ارزیابی شده استزیر در قالل معیارهای آن کارایی  ،ها سری آزمایش یک
پس از  در شبکه، های کپی  ره  احتمال شناسایی تما ر: Pdی احتما  تشصی 

 در الگوریتم پیشنهادی است  دور نظارت بر ترافیک  R اشت 

بده اشدتباه بده احتمال شناسایی یک  ره ییرکپی ر: Pfی احتما  تشصی  غلط
 عنوان یک  ره کپی توسط الگوریتم پیشنهادی است 

 ره حسگر است که  nشود شبکه حاوی میها، فرض سازیدر اجرای شبیه
اندد  متدر مربد  پراکندده شدده 100×100طور تصادفی در یک ناحیه دوبعددی  به

 دره کپدی از روی هرکددا را ضبط نموده و درون شبکه  ره قانونی  M دشمن
حداوی شدبکه محدیط عم یداتیبندابر ایدن، کندد   مدیو در شبکه منتشدر ایجاد 
Mانهای نگهبد تعداد  رهمنین،    هم ره بدخواه استنظدر  رفتده  در

)بده جدا  متر درنظر  رفته شده اسدت 15ها نیا  برد رادیویی تما   رهشده است  
درنظدر  رفتده  Rتعداد دورهای فاز دو  الگوریتم پیشدنهادی نیدا   (آخر  آزمایش

جهت  ‎[11]منین، ما از مدل حرکت در نظر  رفته شده در مرج   همشده است  
به منظدور اطمیندان از اعتبدار   کنیم ها در محیط عم یاتی استلاده می حرکت  ره

 50یج ایدن نهایی از میانگین نتدا ایجبار تکرار شده و نت 50سازی نتایج، هر شبیه
 تکرار بدست آمده است 

در ایدددددددددددن آزمدددددددددددایش پارامترهدددددددددددای :1آزماااااااااااایش 
2,300,5,1,4  nM و احتمددال  تنظددیم شددده

به ازای ، در الگوریتم پیشنهادی های کپی  ره و احتمال تشای  ی ط تشای 
02.0,01.0,005.0 ، نتایج این آزمایش بده ازای  است   ردیدهارزیابی

R=25..100  هددا )فدداز دو  الگددوریتم  نظددارت بددر ترافیددک و تحددرک  ددرهدور
به ترتیدل یج آزمایش را انت (4و ) (3) های شک  پیشنهادی( ارزیابی شده است 

 د نده نشان میاحتمال تشای  و احتمال تشای  ی ط معیارهای در قالل 
با افداایش تعدداد دورهدای  ،دهد مینشان  (3در شک  ) نتایج این آزمایش

مراکه یابد   ، احتمال تشای  افاایش می(R) ها افیک و تحرک  رهنظارت بر تر
هدای کپدی موجدود در شدبکه بده تعدداد دفعدات بیشدتری در   دره ،Rبا افاایش 

این متنا ر با  valueمقدار شوند و درنتیجه  های نگهبان  اهر می همسایگی  ره
 1  بده سدمتهای نگهبان افداایش یافتده و   ره historyهای کپی در ماتریس   ره

شرط، نتیجه، درفاز سو  الگوریتمدر کند  می  می
SN

value
1

 بدرای

  ردند  های کپی شناسایی می های کپی برقرار خواهد شد و به عنوان  ره  ره
، منجدر بده افاایش پدارامتردهد،  منین، نتایج این آزمایش نشان می هم

مناندده دردد  بده عندوان مثدال،  هدای کپدی مدی افاایش احتمال تشای   دره
005.0  بده ازای باشد، احتمال تشایR=25,50,75,100  بده ترتیدل

خواهد بود، 1dPو008.0dP،5.0dP،97.0dPبرابر
برابددر ،R=25 باشددد، احتمددال تشددای  بدده ازای01.0مناندددهولددی 
68.0dP 50و برایR،  1احتمال تشایdPدلید   شود  می

همسایگی یک  ره  انتااب شود، در هر بار بارگا ر این نتیجه این است که 
 value ها کاهش و بده سایر  ره value فی د مقدار بیشتری از نگهبان و  ره کپی،
تر رشد کرده و به  های کپی سری   ره value  لاا، مقدار  ردد  ره کپی اضافه می

 الگدوریتم فداز سدو  درکنندد و درنتیجده بده احتمدال بیشدتری  می  مدی1سمت 
بده عندوان مثدال،  های کپی تشای  داده خواهندد شدد  به عنوان  ره پیشنهادی

ها،  دور نظارت بر ترافیک و تحرک  ره R=25باشد، بعد از 02.0منانده
 شد  خواهد1dPاحتمال تشای  برابر

افداایش تعدداد  ( نیا مشا  اسدت،4طور که در شک  ) همان از طرفی،
سدبل افداایش  تدا حدد انددکی، (،Rها ) نظارت بر ترافیک و تحرک  رهدورهای 

، ایدن احتمدال وجدود دارد Rفداایش ، با امراکهشود   احتمال تشای  ی ط می
، تصدادف  ، به"های بدشانس گره، تحت عنوان "های ییرکپی )نرمال( برخی  ره

سدبل  د که ایدننهای نگهبان  اهر شو به تعداد دفعات زیادی در همسایگی  ره
هدای نگهبدان   ره historyدر ماتریس  ها  ره اینمتنا ر با  value افاایش مقدار

هدای کپدی  به اشتباه بده عندوان  درهنرمال ی ها لاا در فاز سو ، این  ره  ردد  می

آنها بار تر از valueمراکه  شوند  تشای  داده می
SN

1
 خواهد بود 

موجل افداایش احتمدال تشدای  نیا پارامترمنین، افاایش مقدار  هم
در هدر  باشد،تر بار مقدارهرمه ، مراکه ردد   ی ط الگوریتم پیشنهادی می

های نگهبدان  داهر شدوند،  های نرمال بدشانس در همسایگی  ره مرح ه که  ره
هدای بدشدانس اضدافه   دره valueو به  کم ها سایر  ره valueاز  مقدار بیشتری
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های بدشانس بار تدر از این  ره value  ردد  در نتیجه می
SN

1
 خواهدد

بده  یابدد  احتمال تشای  ی ط الگوریتم پیشنهادی افاایش می ،رو از این شد و
باشدد، احتمدال تشدای  ی دط، بده ازای005.0عنوان مثدال، مناندده

100R0.0001کمتر از ، های (0001.0fPمی )  شدود، مناندده
01.0100باشد، احتمال تشای  ی ط، به ازایR هدای، کمتدر از

0.005 (005.0fPمدی )  02.0شدود و مناندده باشدد، احتمددال
( 066.0fP) 0.066های، کمتر از 100Rی ط، به ازای تشای 

یدک انتاداب 01.0در ک ، نتیجه این آزمایش نشدان داد مقددار  شود می
  دردد های کپدی مدی شناسایی ک   رهمنجر به از یک طرف،   زیرا استمناسل 

)بسدیار انددکی احتمدال تشدای  ی دط  دیگدر، و از طرفی (50R)برای
005.0fP ) دهد نتیجه میرا  

، بدر nهدا در شدبکه،  هدف این آزمایش، بررسی تأثیر تعداد ک   ره: 2آزمایش 
کدددارایی الگدددوریتم پیشدددنهادی اسدددت  در ایدددن آزمدددایش پارامترهدددای

4,01.0,5,3,2  M تنظددیم شددده و احتمددال
  و احتمدددال تشدددای  ی دددط الگدددوریتم پیشدددنهادی را بددده ازای تشدددای
1000,...200n( نتایج حاص  از این آزمایش 5ایم  شک  ) ارزیابی نموده

( نتدایج حاصد  از ایدن 6های کپدی و شدک  ) را در قالل احتمال تشای   ره
 دهد  آزمایش را در قالل احتمال تشای  ی ط نشان می

(، تدأثیر nدهد مگالی شدبکه )یعندی  ( نشان می5نتایج حاص  در شک  )
های کپی در الگوریتم پیشنهادی نددارد  نتیجده  مندانی بر احتمال تشای   ره

مندین،  هدم کندد  پایری الگوریتم پیشنهادی را اثبدات مدی این آزمایش، مقیاس
دهدد احتمدال تشدای  ی دط الگدوریتم  ( نشان مدی6نتایج حاص  در شک  )

باشد  ولی هنگامی کده  ثابت و برابر می های تقریبا400nپیشنهادی به ازای
، احتمدال تشدای  ی دط انددکی 200n نظیدرمگالی شبکه پایین باشد، 

دور نظارت بر ترافیدک و تحدرک  R=100یابد  به عنوان مثال، بعد از  افاایش می
0048.0fP ره برابدر200nها، احتمال تشای  ی ط، به ازای  ره

هددای احتمددال تشددای  ی ددط تقریبددا400nاسددت درحددالی کدده بدده ازای
0034.0fPباشد  البته واضح است این اختلاف بسیار نامیا است   می

های نگهبان  دلی  این نتیجه نیا این است، منانده مگالی شبکه پایین باشد،  ره
در هر دور نظارت بر ترافیک، ممکن است تعدداد انددکی  دره را در همسدایگی 

های  ه ر historyشود، در هر دور بروزرسانی ماتریس  خود ببینند  این سبل می
اندد، بده میداان  هایی که در آن دور، همسایه  ره نگهبان بوده  ره valueنگهبان، 

زیادی افاایش یابد  بنابر این، ا ر یک یا مند  ره حسگر معمولی، حتی به تعداد 
 valueدفعات نه مندان زیاد در همسایگی یک  ره نگهبان خاص  اهر شدوند، 

آنها بیشتر از
SN

1
 ردد  شده و منجر به تشای  ی ط می  

هدف این آزمدایش نیدا، مقایسده کدارایی الگدوریتم پیشدنهادی بدا : 3آزمایش 
از نظر معیار احتمال تشای  و احتمال تشدای   ‎[17]الگوریتم ارائه شده در 

هدا بده  و برد رادیدویی  دره n=250ها  ی ط است  در این آزمایش، تعداد ک   ره
همسایه داشته باشد  در ایدن  d=12 اانتااب شده است که هر  ره تقریب ای  ونه

( 10تا  2)  ره قانونی را ضبط نموده و M=1آزمایش، فرض شده است دشمن 
بدا  ‎[17]کندد  الگدوریتم  نمونه  ره کپی از روی آن ایجاد و در شبکه تاریدق مدی

4,20,3max,1min)(پارامترهددای NTthersholdpausetVV  
100,01.0,2,4و الگوریتم پیشنهادی با پارامترهای   R تنظدیم

در قالدل معیدار به ترتیل نتایج این آزمایش را ( 8و ) (7) های شده است  شک 
د  نتایج حاصد  از ایدن نده احتمال تشای  ی ط نشان میواحتمال تشای  
هدای  دهد الگوریتم پیشنهادی از نظر احتمال تشای   ره میآزمایش نیا نشان 

 دارد   ‎[17]کارایی بهتری نسبت به الگوریتم  ،کپی و احتمال تشای  ی ط
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 رRها ی تیداد دورهای نظارت بر ترافی  و تحر  گره 
یتم پیش(هادیnتأثیر پارامتر :5شكل   بر احتما  تشصی  الرور
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 های کپی گرهغلط تشصی   احتما 

 گیری نتیاه -6
های نگهبان جهت شناسایی  در این مقاله، یک الگوریتم سبک وزن به کمک  ره

های حسگر متحرک ارائه  ردیدد  ایدده اصد ی الگدوریتم  های کپی در شبکه  ره
شدبکه  در محیط  ها شنهادی، استلاده از اطلاعات همسایگی هنگا  تحرک  رهپی

ی از نقطه نظرهای است  کارایی الگوریتم پیشنهاد های کپی جهت شناسایی  ره
دیگددر نتددایج حافظدده ارزیددابی  ردیددد و نتددایج حاصدد  بددا  و سددربار ارتباطددات

الگدوریتم  ، کدارایی مط دوبنتدایج مقایسده  های موجود مقایسه شدد الگوریتم
ها نشان داد الگوریتم پیشنهادی  منین، نتایج آزمایش رساند  هم پیشنهادی را می

طدور  های کپی است و احتمال تشدای  ی دط آن بده قادر به شناسایی تما   ره
 است   0.005میانگین کمتر از 
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