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 چكيده
ها امري مهم است.  برقراي امنيت در اين شبكه محيط زيست، خدمات شهري و پزشكي، هاي نظامي، هاي حسگر در زمينه افزون شبكه با توجه به گسترش روز

كند. اين از خود مي جعلي كه در آن يك گره بدخواه اقدام به انتشار چندين شناسه است Sybilها، حمله هاي خطرناك شناخته شده عليه اين شبكه كي از حملهي
جديد جهت قاله، يك الگوريتم دهد. در اين م ها را تحت تأثير قرار ميگيري و تجميع دادههاي مسيريابي و  عملياتي نظير رأيحمله به طور چشمگيري پروتكل

طور مداوم در محيط  متحرك وجود دارد كه بهناظر گردد. در الگوريتم پيشنهادي، تعدادي گره  مطرح مي ثابت سيم هاي حسگر بي شناسايي اين حمله در شبكه
 پس از شناسايي نواحي مشكوك به حمله سايبيل و ثبت اطلاعاتي راجع به اين نواحي در حافظه خود، اقدام به شناسايي حمله زني كرده و قدمعملياتي شبكه 

Sybil ساز  توسط شبيهالگوريتم پيشنهادي كنند.  ميJSIM هاي موجود، در قالب  ها، كارايي آن با ديگر الگوريتم سري آزمايش گرديده و با انجام يك سازي پياده
ها حاكي از مطلوب بودن الگوريتم پيشنهادي است. معيارهاي نرخ تشخيص درست و نرخ تشخيص غلط مقاسيه شده است. نتايج اين آزمايش

 كلمات كليدي
هاي ناظر متحرك. ، گرهSybilسيم، حمله  هاي حسگر بي شبكه

 مقدمه-1
عمليـات  كـه  هسـتند   ad hocهاي  نوعي از شبكهسيم هاي حسگر بيشبكه

هاي دور با دقـت بهتـر، ميسـر    هاي فيزيكي را از مكاننظارت و كنترلِ محيط
 معمولاً صدها تا هزاران گره حسگر وجـود دارد  ،در هر شبكه حسگر. سازند مي
با  .باشندحافظه و قدرت محاسباتي مي هايي از نظر انرژي،داراي محدوديت كه

سـيم  ارتباطات بي چنين به دليل ماهيت پخشيها و هم اين محدوديتتوجه به 
دشـمن،   1افزاري در برابر مداخلـه  هاي حسگر از نظر سختو مقاوم نبودن گره

 .[2] [1] استها امري مهم برقراري امنيت در اين شبكه
(مسـيريابي)، حملـه    هاي مهم و تاًثير گذار بر لايـه شـبكه  حملهاز جمله 

Sybil )درون يـك گـره قـانوني    دشـمن يـا   ، سايبيل. در حمله است )ليسايب
و يـا   (به عنـوان گـره بـدخواه)    ريزي مجدد نموده برنامه و كرده ضبطشبكه را 

 كنـد. در شـبكه درج مـي   ، تحت عنوان گره بدخواه،يك گره غيرقانونيكه  اين
(از  چنـدين شناسـه  ، عملياتي شبكه گسترش در محيطاز پس اين گره بدخواه 

كند كه دشـمن ايـن    خود منتشر مي از )"هاي سايبيل گره"گوييم  اين پس مي
هـاي قـانوني   هاي ديگر گرهسازد و يا از شناسهطور جعلي مي هها را يا بشناسه

كه گره بدخواه همزمان چندين  هنگامي. بردمي به سرقتواحي ديگر شبكه در ن

 ترافيك زيادي را بـه خـود جلـب كنـد    شود  شناسه از خود منتشر كند سبب مي
 هـا  كننـد هريـك از ايـن شناسـه     ي همسايه آن گمان ميهاي قانون چراكه گره

منفرد است درحالي كه تمام اين  يك گره فيزيكيمربوط به هاي سايبيل)  (گره
افـزاري   هاي سايبيل) مربوط به فقـط و فقـط يـك گـره سـخت      (گره ها شناسه

هـاي  پروتكـل  طـور چشـمگيري   توانـد بـه   ايـن حملـه مـي    درنتيجه .باشند مي
هـا   تجميع داده تشخيص بدرفتاري، گيري، نظير رأي عملياتو حتي مسيريابي 

 .[6] [5] [4] [3] ختل كندرا م2و ارزيابي اعتبار
هـاي   در شـبكه  سايبيلهاي زيادي جهت مقابله با حمله تاكنون الگوريتم

خاصـي جهـت    هـا از تكنيـك  سيم ارائه شده است كه هر يك از آنحسگر بي
كننـد.  استفاده مياين حمله و يا جلوگيري از برپايي  سايبيلهاي شناسايي گره

ايـن  براي مقابله با  [8] [7] هاي تصديق هويت متدبكارگيري به عنوان مثال، 
(مـثلاً   سـازي اطلاعـات ضـروري تصـديق هويـت      معمولاً جهت ذخيرهحمله، 

هاي هويـت) بـه فضـاي زيـادي از      نامهكليدهاي رمزگذاري اشتراكي و گواهي
 شوند. هاي وارسي پيچيده ميحافظه نياز دارند و درگير پردازش الگوريتم

ت جه ـهاي ناظر متحرك  يك الگوريتم جديد به كمك گره در اين مقاله
شـود،   ارائـه مـي  ثابـت  سيم  هاي حسگر بي در شبكه سايبيلهاي  رهشناسايي گ

هاي پيشين را مرتفع كنـد. الگـوريتم پيشـنهادي     طوري كه معايب الگوريتم به



اطلاعات مربوط بـه همسـايگي و   صرفاً از ها بوده و  نياز از تعيين مكان گره بي
 گيرد.  بهره ميها در نواحي مختلف شبكه  چگالي گره

كارهـاي  بـه   2بخش  له بدين ترتيب سازماندهي شده است:ادامه اين مقا
 الگـوريتم پيشـنهادي  بـه   4بـه فرضـيات سيسـتم و بخـش      3، بخش گذشته

 آمده است.   6گيري در بخش  و نتيجه 5در بخش سازي  پردازد. نتايج شبيه مي

 كارهاي گذشته -2
هاي همتا به همتا معرفي شـد. در  براي شبكه [11] اولين بار در  سايبيلحمله 

سيم هاي حسگر بيطور سيستماتيك اين حمله در شبكهبراي اولين بار به [7] 
يك شماي تعيـين   [9] هايي براي مقابله با آن مطرح شد. در تحليل و مكانيزم
ها از چند دريافت كننـده  RSSIارائه شده كه از نسبت  RSSIمكان مبتني بر 

از  [12] ها در شبكه را تخمـين بزنـد. در    كند تا موقعيت مكاني گرهفاده مياست
 سـايبيل هـاي  جهـت شناسـايي گـره    [9] مكانيزم تعيين مكان ارائـه شـده در   

(گـره رديـاب) اسـتفاده     آگاهاز چهار گره مكان الگوريتمكند. در اين استفاده مي
اي كـه  ها از تمام نواحي شبكه را دارند. هر گـره شود كه توانايي شنود بستهمي

مكان آن گره را تخمـين   هاي ردياب با همكاري هماي را ارسال كند گره بسته
هـاي  كافي است، چراكه گـره  سايبيلهاي  زنند. همين جهت شناسايي گرهمي

يك روش براي شناسـايي   [10] اند. در همگي در يك مكان واقع شده سايبيل
افزار يا اطلاعـات مربـوط بـه     ارائه شده كه نيازي به سخت سايبيلهاي شناسه

ها استفاده از اطلاعات مربوط به تعداد همسايه باشد و صرفاًقدرت سيگنال نمي
 .) را شناسايي كندسايبيلهاي جعلي (كند تا گره بدخواه و شناسهمي

يك پروتكل جديد انتساب شناسه بر اساس رمزنگاري مبتني بر  [13] در 
ها شناسـه  دهد كه گرهشده است. اين پروتكل به سختي اجازه مي شناسه ارائه

شود، بـه  استفاده مي سايبيلاكتساب كنند. از اين پروتكل جهت مقابله با حمله 
هاي بدخواه اجازه نمـي دهـد چنـدين شناسـه اكتسـاب      اين صورت كه به گره

جهـت شناسـايي    RSSIنيز يك الگوريتم مبتني بـر مكـانيزم    [14] كنند. در 
بندي  جهت خوشه Leachهاي حسگري كه از پروتكل در شبكه سايبيلحمله 

مكانيزم ديگري ارائه شده است كـه   [15] كنند ارائه شده است. در استفاده مي
هـاي   پيشـرفته جهـت شناسـايي گـره     RSSIدر آن از يك تكنيك مبتني بـر  

كنـد.  كنند استفاده مـي ها توان انتقال خود را تنطيم ميكه گرههنگامي سايبيل
AOAيك الگوريتم بر اساس مكانيزم تشـخيص زاويـه ورود (   [16] در 

) بـه  3
TEBAنام 

ل يبيمنظور مقابله با حمله سا روشي به ،[17] ارائه شده است. در  4
 5ارائه شده است كه در آن اطلاعات مسيرها به وسيله الگوريتم هـوش جمعـي  

با توجـه بـه تغييـرات     سايبيلشود و گره در طول فعاليت شبكه جمع آوري مي
يـك الگـوريتم    [18] شـود. در  اش در طول فعاليت شبكه شناسايي مـي انرژي

در پروتكـل مسـيريابي    سـايبيل هـاي   جهـت شناسـايي گـره    RSSIمبتني بر 
Leach نيـز يـك الگـوريتم ديگـر جهـت       [19] چنين در  ارائه شده است. هم

ارائه شده است كـه ايـن    VANET6هاي  در شبكه سايبيلهاي  شناسايي گره
يك الگوريتم جديد مبتني بر  [20] باشد. در  مي RSSIالگوريتم نيز مبتني بر 

در  سـايبيل هاي مشـتري و اتوماتاهـاي يـادگير جهـت مقابلـه بـا حملـه         پازل
ــبكه ــي  ش ــگر ب ــاي حس ــت.  ه ــده اس ــرح ش ــيم مط ــز  [22] و  [21] در  س ني

سـيم   هاي حسـگر بـي   هاي سايبيل در شبكه هايي جهت شناسايي گره الگوريتم
 طرح شده است.هاي نگهبان م متحرك، به كمك گره

 فرضيات سيستم و مدل حمله -3
 SNهـاي   اسـت. گـره   MN8و  SN7هاي  دو مجموعه گره شبكه حسگر حاوي

هاي معمولي) از نظر موقعيت مكاني ثابت بوده و وظيفه انجام مأموريت  (حسگر

هاي ناظر) در طـول حيـات شـبكه     (گره MNهاي  شبكه را برعهده دارند. گره
 طور ها به گرههاي سايبيل را بر عهده دارند.  متحرك بوده وظيفه شناسايي گره

شوند و از موقعيت مكـاني خـود آگـاه     توزيع ميتصادفي در يك ناحيه دوبعدي 
هـاي   ، در طول حيات شبكه مطابق مدلMNهاي ناظر متحرك،  گرهنيستند. 

در محيط عملياتي مـورد نظـر حركـت     Random waypointتحرك، نظير 
، به يـك مكـان   tهاي ناظر پس از هر دوره زماني  شود گره فرض مي كنند. مي

هر گره يـك   د.نكن ) حركت ميشدهطور تصادفي تصادفي انتخاب  (كه به جديد
شـود   فرض مـي . است rثابت و برابر ها  تمام گرهبرد راديويي  دارد.شناسه يكتا 

(يـا همـان ميـانگين تعـداد      d، شبكه از چگالي تقريبي ي ناظر متحركها گره
آگاه هستند و در صورت تغيير ميـزان چگـالي شـبكه،     ،هاي يك گره) همسايه

طـلاع  هاي ناظر متحـرك ا  اين گرهطور ايمن به  ايستگاه پايه اين موضوع را به
سـيم   بـي ها با يكديگر از طريق كانال راديـويي  شود كه گرهدهد. فرض مي مي

چنـين فـرض   كنند. هـم استفاده مي 10جهته-به شيوه همه 9مخابره و از انتشار
يابد، بنابر اين، شبكه ناامن شود شبكه حسگر در محيط دشمن گسترش ميمي

هاي حسگر معمـولي  گرهها ممكن است توسط دشمن ضبط شوند. بوده و گره
توانـد بـه    ره مـي در برابر مداخله مقاوم نيستند و دشمن در صورت ضبط يك گ

 .اطلاعات محرمانه آن دسترسي داشته باشد و آن را برنامه ريـزي مجـدد كنـد   
هاي ناظر متحرك در برابـر مداخلـه مقـاوم بـوده و در      شود گره ولي فرض مي

 باشند. ريزي مجدد نمي صورت ضبط توسط دشمن، قابل كدگشايي و برنامه
هـاي صـورت   بندي دسته، مطابق جادر اينمدل حمله درنظر گرفته شده 

 13هاي جعليو شناسه 12، همزمان11مستقيم سايبيل، مدل حمله [7] گرفته در 
هـا  است. به گره ضبط شده توسط دشمن، گره بدخواه و مابقي گره 14يا سرقتي

-(گـره  شناسـه  S به تعداد گوييم. هر گره بدخواهي نرمال ميهادر شبكه، گره

هـاي   تعـداد گـره  شود  چنين فرض مي هم كند. ) از خود منتشر ميسايبيلهاي 
هاي نرمـال   سايبيل منتشر شده توسط يك گره بدخواه بيشتر از تعداد همسايه

اين فرض با توجه . )S>d(يعني  هاي يك گره است در ميان مجموعه همسايه
توانـد بـا    به اين نكته مد نظر قرار گرفته است كه دشمن تنها در صـورتي مـي  

را از هاي زيادي  كه شناسه اندازي حمله سايبيل عمليات شبكه را مختل كند راه
مقدار كـوچكي باشـد، دشـمن ناچـار      Sبنابراين، اگر خود در شبكه درج نمايد. 

بـدخواه    ضبط و تحت عنوان گـره را بكه تعداد زيادي گره نرمال داخل شاست 
ذكر شده است، انجـام  نيز  [10] گونه كه در  اما همان .نمايدريزي مجدد  برنامه

ريـزي مجـدد و كنتـرل تعـداد      برنامهاين كار به دليل نياز به ضبط، كدگشائي، 
ترجيح  بنابراين، دشمن نيز بر است. ها، براي دشمن سخت و زمان از گرهزيادي 

هاي نرمال كمتري را ضـبط كنـد، امـا هـر گـره ضـبط شـده         دهد كه گره مي
 هاي جعلي زيادي را از خود منتشر نمايد. شناسه

 الگوريتم پيشنهادي -4
 شناسه S بدخواه برپاكننده حمله سايبيل، همزمانطور كه گفته شد، گره  همان
كنـد.   از خود منتشر مـي  )شوند هاي سايبيل ناميده مي كه اصطلاحاً گره( جعلي

گـره  توان به اين نتيجه رسيد كـه وجـود    ، ميS>dفرض با توجه به چنين  هم
تعـداد   شـود  سبب مـي  ،از شبكه Lسايبيل در يك مكان خاص  ملهبرپاكننده ح

شـود.   ، dخيلي بيشتر از حالت ميـانگين، يعنـي    Lاطراف نواحي ها در  همسايه
ايده اصلي الگوريتم پيشنهادي نيز برگرفته از همين موضوع است. يعني اگر در 

اين احتمـال وجـود دارد    ،باشد dها خيلي بيشتر از  اي از شبكه، تعداد گره ناحيه
 رو بايد در اين نـواحي  از اينزي شده باشد. اندا كه حمله سايبيل در آن ناحيه راه



 هـاي سـايبيل گشـت.    دنبـال گـره  ) "مشكوك نواحي"گوييم  (از اين پس مي
   ) آمده است.1فلوچارت الگوريتم پيشنهادي در شكل (

 فلوچارت الگوريتم پيشنهادي :)1(شكل 

هـاي نـاظر    گـره ، شـبكه ها در محيط  ، قبل از گسترش گره1در مرحله 
نـاظر بـار    يهـا  شوند. يعني الگوريتم پيشنهادي بر روي اين گره پيكربندي مي

 d شود. ها تنظيم مي نيز بر روي اين گره d و Rچنين، پارامترهاي  شود. هم مي
زنـي (يـا    تعداد مراحـل قـدم   Rطور كه گفته شد چگالي تقريبي شبكه و  همان

اي سـايبيل در محـيط عمليـاتي    ه ـ هاي ناظر جهت شناسايي گـره  حركت) گره
هاي ناظر در محيط عملياتي يـك   زني گره است. از اين پس، به هر مرحله قدم

هاي ناظر مقصد حركتـي بـراي خـود تعيـين      در هر گام، گره گوييم. مي "گام"
واحد  tبه مدت  كنند. سپس درآن مقصد كرده و به سمت آن مقصد حركت مي

احيـه اطـراف مقصـد را (كـه در ادامـه      متوقف شده و عمليات بررسـي ن  زماني
 شوند. دهند. سپس وارد گام بعدي مي جزئيات آن ذكر خواهد شد) انجام مي

طور تصـادفي در محـيط عمليـاتي گسـترش      ها به ، كل گره2در مرحله 
واحـد زمـاني در    tهاي ناظر پس از گسترش در محيط، به مـدت   يابند. گره مي

هـا در محـيط،    مانند. بلافاصله پس از گسترش گـره  مكان جاري خود ثابت مي
كند تا درنتيجـه   ) ميbroadcastاز خود منتشر ( ”Hello”هر گره يك پيغام 

هـاي خـود را كشـف نماينـد. هـر گـره، ليسـت         هـا همسـايه   اين عمـل، گـره  
كنـد. توجـه    يره ميذخ neighborListهاي خود را در برداري به نام  همسايه

هاي سـايبيل خـود، يـك پيغـام      شود، هر گره بدخواه، به ازاي هريك از شناسه
“Hello” هاي سايبيل خود را در شبكه نمايان كند.  كند تا تمام گره منتشر مي

هاي جاري خود را (با توجـه بـه    هاي ناظر به راحتي همسايه در اين مرحله، گره
 نمايند. ها) كشف مي سوي گرهمنتشر شده از  ”Hello”هاي پيغام

و ثبت  "نواحي مشكوك"هاي ناظر اقدام به شناسايي  ، گره3در مرحله 
كنند. هر گره ناظر، در حافظـه   اطلاعات راجع به اين نواحي در حافظه خود مي

دارد كه اطلاعات مربوط به نـواحي مشـكوك    MSRخود يك ماتريس به نام 
هـاي نـاظر، پـس از كشـف      . گـره كنـد  احتمـالي در شـبكه را در آن ثبـت مـي    

كننـد آيـا در يـك ناحيـه مشـكوك واقـع        هاي جاري خود، بررسي مي همسايه
 2dهـايش بيشـتر از    اند يا خير. هرگره ناظر، در صورتي كه تعداد همسايه شده
هـاي   ) باشد، ناحيه جاري را مشكوك پنداشته و لذا ليست همسـايه d+d/2(يا 

خـود   MSRدر يك سـطر از مـاتريس    ، راneighborListجاري خود، يعني 
 پذيرد. كند. در اين نقطه، گام اول پايان مي ثبت مي

 هـاي نـاظر   گـره يعنـي،   شود. آغاز مي دوم)گام ( گام بعدي ،4مرحله در 
مقصد حركتي براي خود تعيين كـرده و بـه سـمت آن مقصـد      طور تصادفي به

 در شـبكه  زنـي  هاي ناظر يك مرحله قدم به عبارت ديگر، گره كنند. حركت مي
واحـد زمـاني    t، به مدت هاي ناظر پس از رسيدن به مقصد گره خواهند داشت.

اقـدام بـه   مجـدداً  ، tدر اين دوره زماني  ،هاي ناظر گرهمانند.  در آنجا ساكن مي
هـا در ايـن    كشـف همسـايه  روال ولي  كنند. مي هاي جاري خود همسايهكشف 

گـام  است. چرا كـه در   گام اولها در  از كشف همسايه تر و متفاوت ، سختگام
 ”Hello“هـا از خـود پيغـام     ها در محيط، گره ي پس از گسترش گره، يعناول

هـاي   (بـا توجـه بـه پيغـام     حتـي هاي ناظر بـه را  د. بنابراين، گرهكنن منتشر مي
“Hello”( در  هـاي نـاظر،   گـره  ولـي . كننـد  يهاي خـود را كشـف م ـ   همسايه

نمايند.  اتخاذ ي خودها جهت كشف همسايه يروش ديگربايد  هاي بعدي، گام
(بـه   كننـد  منتشـر نمـي   ”Hello“ها ديگر پيغام  هاي بعدي، گره گامچراكه در 

 ”Hello“فقط يكبار پيغـام  ها  گرهمحيط عملياتي،  ها در دليل ثابت بودن گره
تواننـد   هاي ناظر به دو روش مـي  گره ،هاي دوم به بعد گامدر ). كنند منتشر مي

 نند. هاي خود را كشف ك همسايه
به يك مكان جديد حركـت   ياين است كه هرگاه گره ناظر روش اول

گره نـاظر  هايش بماند.  كرد، يك درخواست منتشر كند و منتظر پاسخ همسايه
 ي خـود در هـاي جـار   هـاي پاسـخ دهنـده را بـه عنـوان همسـايه       شناسه گـره 

neighborList مشكل ايـن روش ايـن اسـت كـه ممكـن اسـت        .كند ثبت
 بـه گـره نـاظر پاسـخ ندهنـد.      درصورت وجود در اين ناحيـه،  هاي سايبيل گره

اين است كه گره ناظر  روش دوم .شوند درنتيجه نواحي مشكوك شناسايي نمي
 گـره  ي خـود  ، درخواست كند يك بسته حاوي شناسهuهايش، مثلاً  از همسايه

براي ) را (uهاي گره  (يعني همسايه هايش چنين ليست همسايه ) و همu(يعني 
پـس از گسـترش در    حسگر، كه هر گره گره ناظر) ارسال كنند. با توجه به اين

 بـردار  هاي نرمال و سـايبيل) را در  (اعم از گره هاي خود محيط، ليست همسايه
neighborList  را  بـردار تواند اين  زوم ميكند، لذا در صورت ل ذخيره ميخود

هاي پاسخ دهنده و فقـط   هاي ناظر ارسال كند. گره ناظر، ليست گره براي گره
را هـايش   همسايگي دريافتي از همسـايه  بردارهايهاي موجود در  برخي از گره

هاي واقع در ناحيه اطراف خـود)   (يا گره خود هاي همسايه به عنوان ليست گره
هـايي نيـز    همسايگي، ليست گره بردارهايعاً در اين كند. چراكه قط انتخاب مي

وجود دارد كه در همسايگي گره ناظر نيستند، بلكه همسايه دوگامه آن هسـتند  
كار  و نبايد به عنوان همسايه گره ناظر تلقي و انتخاب شوند. در اين جا يك راه

 بـردار موجود در يك  vساده احتمالاتي جهت انتخاب يا عدم انتخاب يك گره 
را به عنوان  vكنيم. گره ناظر، گره  همسايگي دريافتي توسط گره ناظر ارائه مي

حـداقل در نيمـي از جـداول     vكند اگر شناسه  همسايه خود تلقي و انتخاب مي
هاي سايبيل به  همسايگي دريافتي تكرار شده باشد. با اين روش، حتي اگر گره

 بـردار هاي سايبيل در  گرهكه ليست اين  درخواست گره ناظر پاسخ ندهند، چون
لذا گره  ،هاي نرمال واقع در اين ناحيه از شبكه ذخيره شده است همسايگي گره

 شود.  هاي سايبيل آگاه مي ناظر از وجود اين گره
هاي خـود را در گـام فعلـي كشـف      هاي ناظر، همسايه پس از آنكه گره

ره مرحلـه كشـف   دوباباشد،  Rكوچكتر يا مساوي ها  چنانچه تعداد گامنمودند، 
گردد و پس از آن  ) اجرا مي4نواحي مشكوك احتمالي و ثبت اطلاعات (مرحله 

فلوچـارت الگـوريتم    4و  3مراحـل  بـه عبـارت ديگـر    شود.  گام بعدي آغاز مي
گـام، هـر    Rرو، پس از گذشـت   گردد. از اين مرتبه (گام) اجرا مي Rپيشنهادي 



RPخـود،  MSRگره ناظر، در ماتريس  ي  ليسـت مجـزا از شناسـه    ££0
ها مربوط به يك ناحيه مشـكوك   ها خواهد داشت كه هر يك از اين ليست گره

توانـد چنـدين ناحيـه     است. توجه شود كه وجود يك گره بدخواه در شبكه مـي 
) مشـخص اسـت، يـك گـره     2طور كـه در شـكل (   مشكوك پديد آورد. همان

كنـد و   ) از خود منتشر مـي S10تا  S1شناسه جعلي ( 10بدخواه وجود دارد كه 
گـره سـايبيل    10گره قـانوني و   9هر يك از دواير رسم شده (يا ناحيه) حاوي 

ناظر در مركزيت هر يـك از ايـن     باشد، اگر گره d=10كه  است. با فرض اين
) d+d/2(يا  2dهايش بيشتر از  چون تعداد همسايه ها قرار گيرد، دواير يا ناحيه

 پندارد.  ه را مشكوك مياست لذا اين ناحي

 نواحي مشكوك اطراف يك گره بدخواه :)2(شكل 

در محـيط عمليـاتي و ثبـت     گـام  R طي نمـودن هاي ناظر پس از  گره
ايـن  در  .)5(مرحلـه   كننـد  روال تشخيص را اجرا ميخود،  MSRاطلاعات در 

اقدام بـه  خود  MSRو به كمك اطلاعات طور مستقل  هر گره ناظر به ،مرحله
يك انتخاب براي گره ناظر ايـن اسـت كـه     كند. هاي سايبيل مي شناسايي گره

 سـايبيل هـاي   خـود را بـه عنـوان گـره     MSRجود در وهاي م ليست تمام گره
هاي  ي كه در همسايگي گرههاي نرمال شود گره ولي اين سبب ميعلامت زند. 

هاي سايبيل شناسايي شـوند. از   گرهاند نيز به اشتباه به عنوان  بدخواه واقع شده
يك انتخـاب بهتـر    رود. نرخ تشخيص غلط الگوريتم پيشنهادي بالا مي رو، اين

جـا يـك    در ايـن  نمايد. خود را پالايش  MSRاين است كه گره ناظر ماتريس 
 دهيم.  ) آمده است، پيشنهاد مي3كد آن در شكل ( روال پالايش كه شبه
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MSRپالايش ماتريس  پيشنهادي جهت كد روال شبه :)3( شكل

هـاي مـاتريس    تعداد سطرها يـا ليسـت   Pتر گفتيم،  طور كه پيش همان
MSR       گره ناظر است. رويه پالايش به اين صورت اسـت كـه گـره نـاظر، بـه

) كـه  j )j>iخـود، ابتـدا تعـداد سـطرهاي      MSRاز ماتريس  iازاي هر سطر 
هستند را محاسبه نمـوده و  sTبزرگتر يا مساوي آستانه iاشتراك آنها با سطر 

 iباشد، سطر  cTكوچكتر از آستانه Cntدهد. سپس، چنانچه  قرار مي Cntدر 

(كـه   jصـورت، اشـتراك سـطرهاي     كنـد. در غيـر ايـن    حدف مي MSRرا از 
قـرار   iرا در سـطر   iاست) و سطر sTبزرگتر يا مساوي iاشتراك آنها با سطر 

كند. چراكه بـه احتمـال    حذف مي MSRرا از  jدهد و سپس اين سطرهاي مي
هـاي موجـود در نـواحي مشـكوك      ليسـت گـره    jو سطرهاي iزياد اين سطر 

اطراف يك گره بدخواه يكسان را دربر دارند. پس بهتر است فقط اشتراك ايـن  
هـاي   هاي قانوني كمتري به اشتباه به عنوان گـره  داشت تا گره  ها را نگه ليست

كند گره ناظر تنها در صـورتي   سايبيل علامت زده شوند. اين شرط تضمين مي
مرتبه در نواحي اطراف يك گره بدخواه ظـاهر شـده باشـد     cT+1كه حداقل

هـاي   رو، گره هاي سايبيل كند. از اين ها به عنوان گره اقدام به علامت زدن گره
شـود   بيل تشـخيص داده مـي  هـاي سـاي   نرمال كمتري به اشتباه به عنوان گره

ه در ماند هاي باقي ). پس از خاتمه روال پالايش، گره ناظر تمام گره2(آزمايش 
  زند. هاي سايبيل علامت مي خود را به عنوان گره MSRماتريس 

، d=10) را در نظـر بگيريـد و فـرض كنيـد    2شكل ( به عنوان مثال،
3=cT  10و=sT چنين فرض كنيد گره نـاظر در طـي    باشد. همR   ،گـام

ير كـرده    2ي مشخص شده در شكل ( ناحيه 4دقيقاً در  )، حول گره بـدخواه سـ
جدول گره ناظر حاوي اطلاعاتي مطابق  MSRباشد. در اين صورت، ماتريس 

مـاتريس   1حال، گره ناظر هنگام اجراي روال پـالايش، سـطر    خواهد شد. )1(
MSR   هـر يـك از    خود را با ديگر سطرها مقايسه نموده و چون اين سـطر بـا

عنصر مشـترك دارد لـذا اشـتراك ايـن      sT=10حداقل 4و  3، 2سطرهاي 
حـذف   MSRرا از  4و  3، 2دارد و سـطرهاي   نگـه مـي   1سطرها را در سطر 

ماننـد و بـه    بـاقي مـي   1در سطر  S10تا  S1هاي  رو، فقط گره كند. از اين مي
ناحيـه   3گـره نـاظر فقـط در     شوند. حـال اگـر،   عنوان سايبيل علامت زده مي

)، در اين صورت 3و  2، 1اطراف اين گره بدخواه ظاهر شده باشد (مثلاً نواحي 
زند. چراكه به ازاي هيچ  اي را به عنوان سايبيل علامت نمي گره ناظر هيچ گره

cTCntيك از سطرهاي اين ماتريس،  شود. در نتيجه تمام سـطرهاي   نمي³
هـاي سـايبيل    بينيم كه در اين حالت گـره  شوند. مي حذف مي MSRماتريس 

باشد و گره ناظر  cT=2شوند. درحالي كه اگر  توسط گره ناظر شناسايي نمي
اطراف اين گـره بـدخواه ظـاهر شـده باشـد، در ايـن        3و  2، 1فقط در نواحي 

,,,,2,1...,10هاي اين سه ناحيـه (يعنـي   صورت، اشتراك گره SSSwkce را (
دهد با افزايش آسـتانه  زند. اين نشان مي هاي سايبيل علامت مي به عنوان گره

cTهـاي   شـود و هـم تعـداد گـره     هاي سايبيل كم مي ، هم نرخ تشخيص گره
شـوند.   هاي سايبيل تشـخيص داده مـي   نرمالي كمتري به اشتباه به عنوان گره

 دهد. اين موضوع را به خوبي نشان مي 2 نتيجه آزمايش

گره ناظر MSRماتريس  :)1( جدول
   

 Node_List

1 10,...2,1,,,,,,,,, SSSvmiurwkce

2 10,...2,1,,,,,,,,, SSSvmiurwvgl

3 10,...2,1,,,,,,,,, SSSfwkceqdba

4 10,...2,1,,,,,,,,, SSSurkfnhzpj

5 ...

  سازي نتايج شبيه -5
بـه منظـور   سـازي شـده و    پيـاده  JSIMساز  الگوريتم پيشنهادي توسط شبيه

دسـت   تعدادي آزمايش انجام گرفته و نتايج حاصل با نتايج بـه  ،ارزيابي كارايي
بنـدي كلـي،    در يـك دسـته   اسـت.  گرديدهمقايسه ديگر   الگوريتمچند آمده از 

 گـروه بـه دو  حملـه سـايبيل را   شناسـايي  هاي مطرح جهـت   الگوريتمتوان  مي



گردند.  اجرا مي )Round( در يك دورفقط ي كه هاي الگوريتم -1تقسيم نمود: 
الگـوريتم مـدنظر فقـط يـك بـار و در يـك زمـان        ها،  از الگوريتم گونهدر اين 

گردند. در اين  هايي كه در چند دور اجرا مي الگوريتم -2شود.  مشخص اجرا مي
(در در فواصل زماني منظم طور متناوب  بهالگوريتم مدنظر ، ها الگوريتماز  گونه

، [7] به عنوان مثـال، الگـوريتم پيشـنهادي و    . شود طول حياط شبكه) اجرا مي
، [14] ، [12] ، [10] هــاي  و الگــوريتم 2 گــروهاز نــوع  [22] و  [21] ، [20] 
 جا، الگـوريتم پيشـنهادي   در اينباشند.  مي 1 گروهاز نوع  [18] و [17] ، [15] 

معيارهاي مـورد   .كنيم مقايسه مي گروههايي از هر دو  با نمونه الگوريتمخود را 
 عبارتند از: ما ارزيابي

سايبيل است كه توسط هاي درصدي از گره ):TDR15( نرخ تشخيص درست
 شود.يك الگوريتم امنيتي شناسايي مي

هاي نرمال است كه به اشـتباه  درصدي از گره): FDR16( نرخ تشخيص غلط
 شود.  هاي سايبيل شناسايي ميتوسط الگوريتم امنيتي به عنوان گره

براي محاسبه اين معيار، الگوريتم مطرح  :/غلطميانگين نرخ تشخيص درست
و  )ها و ... ل گرهنظير تعداد ك ،(تغيير پارامترهاي مختلف حالات به ازاي تمامي
 شود. ده و از نتايج بدست آمده ميانگين گرفته مياجرا ششرايط ممكن 

گره حسگر اسـت   Nشود شبكه حاوي ميها، فرض سازيدر اجراي شبيه
MNqگره بدخواه و  Mاز اين تعداد،  كه باشـند.   گره نـاظر متحـرك مـي   =

انـد. هـر    مترمربع پراكنده شـده  100×100طور تصادفي در يك ناحيه  بهها  گره
هـا بـرد راديـويي     كند. همه گـره  شناسه جعلي از خود منتشر مي Sگره بدخواه، 

تنظـيم   dبا مقـدار   TSها پارامتر  آزمايش  در تماممتر دارند.  10يكسان و برابر 
بـار تكـرار    100سـازي  اطمينان از اعتبار نتايج، هر شـبيه به منظور شده است. 

 تكرار بدست آمده است. 100شده و نتيجه نهايي از ميانگين نتايج اين 
 هايدر اين آزمايش، كارايي الگوريتم پيشنهادي در قالب معيار: 1آزمايش 

نتايج و نتايج حاصل با  مورد ارزيابي قرار گرفتهو غلط  درست نرخ تشخيص
اين آزمايش،  هاي ديگر مقايسه شده است. در الگوريتماز  مدهبدست آ

نرخ  و  تنظيم شده N=300و  M=5، q=4 ،S=20 ،TC=2 پارامترهاي
با ( [20] هاي  و الگوريتم تشخيص و نرخ تشخيص غلط الگوريتم پيشنهادي

با تنظيم پارامتر Tm=0.7,a=b=0.05( ، [21] )تنظيم پارامترهاي 
Tmin=10 با تنظيم پارامتر ( [22] ) وTS=6( را براي R 180تا  20هاي 

)، نرخ تشخيص 5، نرخ تشخيص درست و شكل ()4. شكل (ايم نمودهارزيابي 
 دهد.  را نشان مينتايج اين آزمايش غلط حاصل از 

به نتايج اين آزمايش نشان داد نرخ تشخيص درست الگوريتم پيشنهادي، 
چنين، نرخ  % است. هم99% و 90، به ترتيب R=180و  R=100ازاي 

بالاتر از الگوريتم هاي مختلف Rبه ازاي تشخيص درست الگوريتم پيشنهادي 
است. ولي نرخ  [22]  نيز بالاتر از الگوريتم هايR>100و به ازاي  [21] 

است. البته در بالاتر از الگوريتم پيشنهادي  [20] تشخيص درست الگوريتم 
هاي محاسباتي هستند كه از اين  ها مجبور به حل پازل گره [20] الگوريتم 

هاي حسگر  نظر سربار محاسباتي بيشتري نسبت به الگوريتم پيشنهادي به گره
 كند. تحميل مي

دهـد بـه ازاي    ) نشـان مـي  5در شـكل ( نتـايج ايـن آزمـايش    چنـين،   هم
100£Rو بـه ازاي 5الگوريتم پيشنهادي كمتر از  هاي نرخ تشخيص غلط %
100>R  ًنشـان  5چنـين شـكل (   هـم % اسـت.  5هاي نرخ اين معيار تقريبـا (

نرخ تشخيص غلط الگوريتم پيشنهادي كمتـر از  هاي R>80دهد به ازاي مي
در كاهش نرخ تشخيص غلط خود  [21]  البته الگوريتم ها است. ديگر الگوريتم
 به ازايدهد  نشان مي [21]  ها در كه نتايج آزمايش طوري ، بهكند كُند عمل مي

R>1000نتايج اين  چنين، هم .شود  مي% 10كمتر از  غلطنرخ تشخيص  ،هاي
 الگـوريتم پيشـنهادي  غلط نرخ تشخيص  ،Rافزايش  دهد با نشان مي آزمايش

نـرخ   120تا  20از  Rبا افزايش طوريكه  يابد. به ميافزايش به مقدار كمي نيز 
، هـاي R>120 بـراي . ولـي  يابد افزايش مي %5% تا 0تشخيص غلط از تقريباً 

 روشن است، دليل اين نتيجه ماند. ثابت مي %5نرخ تشخيص غلط تقريباً روي 
هاي حسگري كه در فاصله خيلي نزديك بـه يـك    پيشنهادي گره  در الگوريتم
 قـانوني  هـاي  گـره " مجموعـه تحـت عنـوان   ، دنشـده باش ـ واقـع   گره بـدخواه 

هـاي سـايبيل تشـخيص داده     ممكن است به اشتباه به عنوان گـره  ،"بدشانس
بسته به چگالي شـبكه و تعـداد    ،بدشانسقانوني هاي  ولي تعداد اين گره شوند.

رو، حداكثر نرخ تشخيص  از اين .موجود در شبكه، محدود است بدخواههاي  گره
) نيـز گـواه همـين    5نتيجـه آزمـايش در شـكل (   . غلط نيز محدود خواهد بـود 

، تقريبـاً تمـام   گـام  120بينـيم كـه پـس از     در اين آزمايش مي موضوع است.
هاي سـايبيل تشـخيص    به اشتباه به عنوان گره )%5( هاي قانوني بدشانس گره

تقريباً هيچ گره قانوني ديگري بـه اشـتباه بـه    ، هايR>120در اند و  داده شده
 ماند. و در نتيجه نرخ تشخيص غلط ثابت مي شود عنوان سايبيل شناسايي نمي
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ها به  مقايسه نرخ تشخيص درست الگوريتم پيشنهادي با ديگر الگوريتم :)4( شكل
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ها به ازاي  مقايسه نرخ تشخيص غلط الگوريتم پيشنهادي با ديگر الگوريتم :)5(شكل 
Rهاي مختلف 

هـاي   توان براي هـر يـك از الگـوريتم    با توجه به نتايج اين آزمايش، مي
طـوري كـه در    ، در نظر گرفت بـه Ropt) بهينه، Rمورد ارزيابي، يك  نقطه (يا 

اين نقطه، هر دو معيار نرخ تشخيص درست و غلط براي الگوريتم مـورد نظـر   
در هـر دور (يـا     چون، [20] ترباشد. براي الگوريتم  نسبت به ساير نقاط مناسب

كـوچكتري بـه    Rهاي محاسباتي حل كنند پس هرچـه   ها بايد پازل گام)، گره
تـر خواهـد بـود، چراكـه سـربار       (نقطه بهينه) انتخاب شود مناسب Roptعنوان 

هـاي  Rشـود). از طرفـي،    ها تحميـل مـي   محاسباتي و ارتباطي كمتري به گره
شوند. بنابر اين،  ن الگوريتم ميكوچكتر منجر به نرخ تشخيص غلط بالاتر در اي



Ropt باشد كه در اين نقطه نـرخ   80تواند  و قابل تحمل براي اين الگوريتم مي
، [21] % است. براي الگـوريتم  8% و نرخ تشخيص غلط 100تشخيص درست 

1800در دامنه £< R بهترين نقطه قابل تحمل ،Rop=40  است كه در اين
% اسـت. البتـه   20% و نـرخ تشـخيص غلـط    25نقطه نـرخ تشـخيص درسـت    

در كاهش نـرخ تشـخيص غلـط خـود      [21] طور كه اشاره شد، الگوريتم  همان
باشد  Rop=1000تواند  كند و نقطه بهينه براي اين الگوريتم مي كُند عمل مي

% 9% و نرخ تشخيص غلـط تقريبـاً   100كه در اين نقطه نرخ تشخيص درست 
است كه در اين نقطه،  Ropt=80، نقطه بهينه [22] . براي الگوريتم [21] است

% اسـت. بـراي   0% و نـرخ تشـخيص غلـط تقريبـاً     91رخ تشـخيص درسـت   ن
باشد كـه در ايـن نقطـه     Ropt=180تواند  الگوريتم پيشنهادي، نقطه بهينه مي

 % است.5% و نرخ تشخيص غلط تقريباً 99نرخ تشخيص درست 

بر دقت تشخيص  TCاين آزمايش به بررسي تأثير پارامتر : 2آزمايش 
، M=5 ،q=4پردازد. در اين آزمايش، پارامترهاي  الگوريتم پيشنهادي مي

S=20  وN=300  درنظر گرفته شده و نرخ تشخيص درست و غلط الگوريتم
ارزيابي نموده و  180تا  20هاي R، براي TC=1,2,3پيشنهادي را به ازاي 
كه گفته شد، در فاز طور  ) به تصوير آمده است. همان6نتايج حاصل در شكل (

بايست ماتريس  گام)، هر گره ناظر ميRهاي سايبيل (پس از  تشخيص گره
MSR  خود را پالايش نموده و به ازاي هر سطرi چنانچه كمتر از ،TC  سطر

آيتم مشترك داشته  TSحداقل  iكه با سطر  طوري ديگر وجود داشته باشد به
بزرگتر  TCواضح است هرچه  كند. را از ماتريس خود حذف مي iباشند، سطر 

يابند. چراكه  انتخاب شود هر دو نرخ تشخيص درست و غلط كاهش مي
TC=k  به منزله اين است كه هر گره ناظر بايد حداقلk+1  مرتبه در نواحي

هاي واقع  مشكوك اطراف يك گره بدخواه خاص ظاهر شده باشد و ليست گره
ه باشد تا در مرحله پالايش خود ثبت كرد MSRدر اين نواحي را در ماتريس 

خود حذف  MSRهاي واقع در نواحي مشكوك را از ماتريس  ليست اين گره
گام  Rكه گره ناظر در طي  بزرگتر باشد، احتمال اين kنكند. بنابر اين، هرچه 

مرتبه در نواحي مشكوك اطراف يك گره بدخواه خاص ظاهر  k+1حداقل 
يابد.  شود كمتر است و در نتيجه نرخ تشخيص درست و غلط كاهش مي

يابد. نتايج  كوچكتر باشد نرخ اين دو معيار افزايش مي kبلعكس، هرچه 
 دهد. ) اين موضوع را به وضوح نشان مي7آزمايش در شكل (
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 بر دقت تشخيص الگوريتم پيشنهادي Tcتأثير پارامتر  :)6(شكل 

، N، پارامتر ها كل گره، بررسي تأثير تعداد آزمايشهدف اين  :3آزمايش 
، q=4 ،TC=2بركارايي الگوريتم پيشنهادي است. در اين آزمايش، پارامترهاي 

S=14  وM=5  و نرخ تشخيص درست و غلط الگوريتم تنظيم شده
 ارزيابي N=100~400براي  [22] و  [21] هاي  پيشنهادي و الگوريتم
) 3و جدول ( R=100) نتايج اين آزمايش را به ازاي 2گرديده است. جدول (

دهد. نتايج اين آزمايش نشان  نشان مي R=160نتايج آزمايش را به ازاي 
، نرخ تشخيص درست الگوريتم ها در شبكه دهد با افزايش تعداد گره مي

ها  اين نتيجه اين است كه با افزايش تعداد گرهيابد. دليل  پيشنهادي كاهش مي
 S>dشود فرض  يابد. اين سبب مي ، افزايش ميdدر شبكه، چگالي شبكه، 

نقض شده و در نتيجه نرخ تشخيص درست الگوريتم پيشنهادي كاهش يابد. 
دهد نرخ تشخيص درست الگوريتم  ) نشان مي3به عنوان مثال، جدول (

% است. درحالي كه نرخ اين معيار به 99,2برابر  N=100پيشنهادي به ازاي 
 يابد. % كاهش مي68,2به  N=400ازاي 

هاي موجود به  مقايسه دقت تشخيص الگوريتم پيشنهادي با ديگر الگوريتم :)2( جدول
 R=100و  Nازاي مقادير مختلف 

N=100 N=200 N=300 N=400

Alg. TDR FDR TDR FDR TDR FDR TDR FDR

[21] 81.3 40 80.4 60 80.6 66.9 81 70

[22] 88 0 90 0.1 91.8 0.3 91.1 0.1
Proposed 

Alg.
90.4 13.2 86.6 4.6 83.8 5 51.8 3.2

هاي موجود به  مقايسه دقت تشخيص الگوريتم پيشنهادي با ديگر الگوريتم :)3( جدول
R=160و  Nازاي مقادير مختلف 

N=100 N=200 N=300 N=400

Alg. TDR FDR TDR FDR TDR FDR TDR FDR

[21] 96.9 24 96.4 58 97 71 96.5 80

[22] 88.4 0 88.1 0 86.6 0 89.8 0
Proposed 

Alg.
99.2 15.9 99.4 6.3 95 5.6 68.2 5

هاي  در اين آزمايش، كارايي الگوريتم پيشنهادي و ديگر الگوريتم: 4 آزمايش
موجود در قالب معيارهاي ميانگين نرخ تشخيص درست و ميانگين نرخ 

دهد ميانگين نرخ  ) نشان مي7تشخيص غلط مقايسه شده است. شكل (
) برابر R=20(به ازاي [20] و  [12] هاي  تشخيص درست براي الگوريتم

) و الگوريتم پيشنهادي R=200(به ازاي  [21] ، [10] هاي  % و الگوريتم100
% خواهد بود. ميانگين نرخ تشخيص درست ديگر 99) برابر R=180(به ازاي 
  الگوريتمهاي مورد مقايسه كمتر از الگوريتم پيشنهادي است. البته،  الگوريتم

كند و چون  ها استفاده مي جهت تعيين مكان گره RSSIاز  [12] رائه شده در ا
سازي واقعي در  سيگنال راديويي مستعد مداخله محيط است لذا در صورت پياده

 % خواهد بود.100تشخيص اين الگوريتم كمتر از  محيط، دقت
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ها در قالب ميانگين  ): مقايسه كارايي الگوريتم پيشنهادي با ديگر الگوريتم7شكل (
 نرخ تشخيص درست

) ميانگين نرخ تشخيص غلط الگوريتم پيشنهادي و 8چنين، شكل ( هم
هاي  دهد. ميانگين نرخ تشخيص غلط الگوريتم نشان مي ها را ديگر الگوريتم
) و R=800(به ازاي  [21] )، R=160(به ازاي  [20] ، [10] ارائه شده در 

تقريباً  [15] و  [12] هاي  % و براي الگوريتم5الگوريتم پيشنهادي تقريباً برابر 
البته در % است. 2هاي مورد مقايسه كمتر از  % و براي ديگر الگوريتم6برابر 



فقط حالت خاصي از حمله سايبيل در نظر گرفته شده است كه  [18] و  [14] 
بندي  كند تا به عنوان سرخوشه در الگويتم خوشه در آن، گره بدخواه تلاش مي

LEACH هاي سايبيل توسط ايستگاه پايه  شود و چون شناسايي گره انتخاب
ها كمتر از الگوريتم  گيرد لذا نرخ تشخيص غلط در اين الگوريتم صورت مي

كه ميانگين نرخ تشخيص آن تقريباً  [22] چنين، الگوريتم  پيشنهادي است. هم
هاي حسگر متحرك مطرح شده است و قابل  % است براي شبكه0,2

 هاي حسگر ثابت نيست. بكارگيري براي شبكه
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ها در قالب ميانگين  مقايسه كارايي الگوريتم پيشنهادي با ديگر الگوريتم :)8(شكل 

 نرخ تشخيص غلط 

 گيري نتيجه -6
جهـت   هـاي نـاظر متحـرك    جديد به كمـك گـره  در اين مقاله يك الگوريتم 

معرفي گرديد. در  ثابت سيم هاي حسگر بي در شبكه سايبيلهاي  شناسايي گره
زني تصادفي در محيط شـبكه، نـواحي    ي ناظر با قدمها گرهابتدا اين الگوريتم، 

هـاي واقـع در ايـن     مشكوك به حمله سايبيل را شناسايي كرده و ليسـت گـره  
كنند. سـپس   در حافظه خود ذخيره مي MSRنواحي را در يك ماتريس به نام 

هـاي   خـود را پـالايش نمـوده و گـره     MSRطور مستقل مـاتريس   هر گره به
و با انجام  گرديدهسازي  الگوريتم پيشنهادي شبيهد. ده سايبيل را تشخيص مي

. نتـايج  شـد مقايسـه  ديگـر   الگـوريتم چند با  آنها، كارايي  يك سري آزمايش
ها نشان دهنده عملكرد مطلوب الگوريتم پيشنهادي از نقطه نظر نـرخ   آزمايش

 .  بودو نرخ تشخيص غلط  درست تشخيص
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