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زنی قدم سیم ثابت به کمکهای حسگر بیمقابله با حمله سایبیل در شبکه

 های ناظر و کشف نواحی مشکوک در شبکهگره
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های نظامی، محیط زیسـت، خـدمات   های حسگر در زمینهبا توجه به گسترش روز افزون شبکهچکیده3 

هـای خطرنـاک شـناخته    ها امری مهم است. یکی از حملهشهری و پزشکی، برقرای امنیت در این شبکه

ندین شناسه جعلی است که در آن یک گره بدخواه اقدام به انتشار چ Sybil حملهها، شده علیه این شبکه
گیری و تجمیع های مسیریابی و  عملیاتی نظیر رأیکند. این حمله به طور چشمگیری پروتکلاز خود می

دهد. در این مقالـه، یـک الگـوریتم جدیـد جهـت شناسـایی ایـن حملـه در         ها را تحت تأثیر قرار میداده
ی، تعدادی گره ناظر متحـرک وجـود   گردد. در الگوریتم پیشنهادسیم ثابت مطرح میهای حسگر بیشبکه

زنی کرده و پس از شناسایی نواحی مشکوک به حملـه  طور مداوم در محیط عملیاتی شبکه قدمدارد که به

کننـد.  مـی  Sybil حملـه سایبیل و ثبت اطلاعاتی راجع به این نواحی در حافظه خود، اقدام به شناسـایی  

ها، کارایی آن سری آزمایشازی گردیده و با انجام یکسپیاده JSIMساز الگوریتم پیشنهادی توسط شبیه
های موجود، در قالب معیارهای نرخ تشخیص درست و نرخ تشخیص غلط مقاسیه شـده  با دیگر الگوریتم

 ها حاکی از مطلوب بودن الگوریتم پیشنهادی است.است. نتایج این آزمایش
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