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ی حسارر هااشناخته شده علیه شبكههای خطرناک  یكی از حمله: دهیچك
چنادین همزماا  گره بادخااه  . در این حمله،است سایبیل، حمله سیم بی

هاای پروتكالشااد  ساب  مایاین  ند کهکمی منتشر شناسه جعلی از خاد
یابی و عملیاتی نظیر رأی یاادی ها گیری و تجمیع دادهمسیر تحات تا حد ز

پایی حمله  د. در این مقاله،رنیگتأثیر قرار  ساایبیل ابتدا یک مدل جدید از بر
ساس  یاک  گاردد. مطار  مایبنادی  های حسرر مبتنی بر خاشه در شبكه

یافتی ) یتم، مبتنی بر مشخصه قدرت سیرنال در یابی  ( و مكا RSSIالرار
د امقابلاه باا ایان مادل جدیاد از حملاه پیشانهجهات به کمک سه نقطه 

یتم پیشانهادی شابیهگردد.  می ساری  انجاا  یاک اشاده و با ساازی الرار
از نقطااه نظرهااای ناارص تشااخین درساات، ناارص هااا، کااارایی آ   آزمااای 

یابی گردیده است.تشخین غلط و سربار ارتباطات  هاا  نتیجه آزمای  ارز
یتم پیشنهادی با تحمیل سربار دادنشا   باه شابكه،  انادکی ارتبااطی الرار

 %0.08و نرص تشخین غلط سایبیل های  گره %99.8قادر به شناسایی 
   .)در حالت میانرین( است

 بندی. ، خاشهسایبیلسیم، حمله  شبكه حسرر بیی: دیکلمات کل

 مقدمه -1
انرریی، از نظر ) محدود تعداد زیادی گره حسگر منابعیک شبکه حسگر حاوی 

هرای  بنردی یکری از مکرانی   خوشه ( است.پردازش و ...حافظه، برد رادیویی، 
در ایر   انرریی مرررفی اسرت.ترافیک شبکه و  موثر در کاهشپذیری و  مقیاس

در هرر خوشره د و شرو تقسیم می شبکه به چند قسمت موسو  به خوشهمکانی  ، 
 آوری شده های جمعها با ایفای نقش "سرخوشه"، وظیفه تجمیع دادهیکی از گره

را بر عهرده  ها به ایستگاه پایه داده و در صورت ل و  ارسال توسط اعضای خوشه
بنردی  های حسگر خوشه های پیش روی شبکه چالشیکی از  . ‎[1] ‎[2]گیرد می

تررری   ( یکرری از خنرنررا Sybilمسرره ه امنیررت اسررت. حم ره سررایبی  ) ،شرده
هرای  های تأثیرگذار در لایه مسیریابی است که امکان برپرایی آن در شربکه حم ه

بندی نی  وجود دارد. در ای  حم ه، گرره بردخواه دشرم   حسگر مبتنی بر خوشه
شرود کند. ایر  امرر سربی مری شناسه جع ی از خود منتشر میهم مان چندی  

های نرمال در همسایگی گره بدخواه فریی خورده و بره اشرتباه گمران کننرد  گره
رو، گره بدخواه ترافیک زیادی بره خرود جرذ   های زیادی دارند. از ای  همسایه

تواند  کند و نی  می های مسیریابی را مخت  می طور چشمگیری پروتک  نموده و به

گرذارد و یرا  گیرری ترأثیر  ها، تخریص منابع و رأی بر عم یاتی نظیر تجمیع داده
 . ‎[3] ‎[4] ‎[5]کند  های غ ط در شبکه ت ریق  داده  حتی

هرای  در شربکه اندازی حم ره سرایبی  در ای  مقاله، یک مدل جدید از راه
 جدید چنی  یک الگوریتم شود. هم بندی شده پیشنهاد می سیم خوشه حسگر بی

 گردد.  جهت مقاب ه با ای  مدل پیشنهادی از حم ه سایبی  منرح می
، کارهرای 2شرود. در بخرش  ادامه ای  مقاله بدی  ترتیی سازماندهی مری

داده شررح  3گذشته آمرده اسرت. فرضریات سیسرتم و مردل حم ره در بخرش 
ارزیابی کرارایی و نترای   5الگوریتم پیشنهادی و در بخش  4شود. در بخش  می

 پردازد. گیری می شود. بخش آخر نی  به نتیجه سازی ارایه می شبیه
 کارهای گذشته -2

معرفی شد و اشاره شرد کره  ‎[3]در  Douceurحم ه سایبی  نخستی  بار توسط 
 ‎[4]در  Karlofهسرتند.   پرذیرهای نظیر به نظیر در برابر ای  حم ه آسرییشبکه

هرای حسرگر هرای مسریریابی شربکهتوانرد برر پروتکر  بیان کرد ای  حم ه می
طررور  برررای اولرری  بررار برره ‎[5]در  شهمکررارانو   Newsomeتأثیرگررذار باشررد.

سریم های حسرگر بریسیستماتیک به بررسی و تح ی  حم ه سایبی  برای شبکه
توزیرع تررادفی ک یردها کارهایی نظیر تست منبع رادیویی و پیش پرداختند و راه

مبتنری برر هرایی  الگروریتم ‎[7] و ‎[6] دربرای مقاب ه با ای  حم ه منرح گردید. 
RSSI1 های حسگر مبتنی بر پروتکر   های سایبی  در شبکه جهت شناسایی گره

در نظر گرفته شده در مدل حم ه سایبی   که ارایه شده است LEACHمسیریابی 
هرای سرایبی ( بره عنروان سرخوشره عمر   که گره بدخواه )گرهآنها، چنی  است 

هرای  های سایبی  در شبکه نی  یک الگوریتم جهت شناسایی گره ‎[8]کند. در  می
هستند ارایره  ID" ‎[9]بندی کمتری   حسگر متحر  که مبتنی بر الگوریتم "خوشه

بهره گرفته  ‎[10]از مکانی   تعیی  مکان ارایه شده در  ‎[11]در مرجع  شده است.
یک  ‎[12]های سایبی  منرح شده است. در و یک الگوریتم جهت شناسایی گره

از  فقرطای سایبی  ارایه شده است که ه الگوریتم توزیعی به منظور شناسایی گره
هرای سرایبی  را  کنرد ترا گرره ها اسرتفاده مریاطلاعات مربوط به تعداد همسایه

حم ره  ای  جهت مقاب ه باهای دیگری  نی  الگوریتم [20-13]در شناسایی کند. 
 بندی شده ارایه شده است. غیرخوشه های حسگر در شبکه

 فرضیات سیستم و مدل حمله -3
 فرضیات سیستم  -3-1

اردیبهشت۱۳۹۴ ۲۴ تا ۲۰ شریف، صنعتی دانشگاه ایران، برق کنفرانسمهندسی سومین و بیست

۸۶۷ ایران برق مهندسی علوم انجمن ،۱۳۹۴©



گره حسگر است کره بره طرور تررادفی در یرک ناحیره  Nشبکه حسگر حاوی 
گراه شوند. گرهتوزیع میدوبعدی  هرا سراک  بروده و از موقعیرت مکرانی خرود آ

افر اری برابرری  افر اری و نرر  امکانات سخت هاتند. شبکه همگ  )همه گرهنیس
شود برد رادیویی  چنی ، فرض می کتا دارد. همیک شناسه یدارند( بوده و هر گره 

(rهمه گره ) ها یکسان و بره حردی اسرت کره کر  محریط عم یراتی را پوشرش
 باشد.  می Coptها  بندی شده است و تعداد خوشه دهد. شبکه، خوشه می

 مدل حمله  -3-2
هررای حسررگر  انرردازی حم رره سررایبی  در شرربکه یررک مرردل از راه [9] و [8] در

کند به  بندی شده منرح گردیده است. در ای  مدل، گره بدخواه تلاش می خوشه
عنوان سرخوشه انتخا  شود تا تأثیر زیادی بر عم کررد شربکه گرذارد. ولری از 

و های سرخوشه معمولا در ارتباط مستقیم برا ایسرتگاه پایره هسرتند  آنجا که گره
کنند لذا رفتارشان به شردت توسرط ایسرتگاه پایره  نقش مهمی در شبکه ایفا می

شوند. بنابر ای ، در حم ه سایبی ، اگرر گرره بردخواه نقرش سرخوشره  کنترل می
داشته باشد و یا تلاشی در ای  جهت انجا  دهد، به سرعت توسط ایستگاه پایره 

منرابع نامحردود بروده و شود. چراکه، گره ایسرتگاه پایره از لحرا   شناسایی می
چنری ، ایسرتگاه  های امنیتی پیچیده و مقاو  باشد. هرم تواند حاوی الگوریتم می

هرا،  هرا، شناسره دیگرر گرره پایه معمولا از تما  اطلاعات شبکه، نظیر تعداد گره
گاه است.    ک یدهای رم نگاری و ... آ

هرای  در شربکهحم ره سرایبی  انردازی  از راهل جدیرد یک مردجا،  ای در  
بدی  صورت است گردد. مدل حم ه پیشنهادی  بندی شده ارایه می حسگر خوشه

هرا  های سرخوشه )که تعداد آن که گره ها، پس از ای  گیری خوشهکه در فاز شک 
Copt )کنند، گرره بردخواه برا  پیغا  کاندیداتوری خود را در شبکه منتشر می  است

شناسه سایبی  تولید کرده و با هر شناسره  S های کاندیداتوری، دریافت ای  پیغا 
بردخواه تلاشری بررای   پیونردد. در ایر  مردل حم ره، گرره به یک سرخوشه مری

کند با هرر شناسره سرایبی  خرود  دهد ب که تلاش می سرخوشه شدن انجا  نمی
رو گره بدخواه هم مان عضرو چنردی  و یرا  عضو یک خوشه خاص شود. از ای 

های چندی  خوشره و  د شد. در نتیجه عم یات و دادهها خواه ی خوشه حتی همه
(، یرک مارال 2دهد. شک  ) های شبکه را تحت تأثیر قرار می یا حتی تما  خوشه

 دهد.  اندازی ای  مدل از حم ه سایبی  را نشان می از راه

 
 اندازی مدل جدید حمله سایبیل یک نمانه از راه :1شكل 

 B، برا شناسره H1عضرو سرخوشره  Aدر ای  ماال، گره بدخواه با شناسره 
است. توجه شرود کره  H3عضو  Dو با شناسه  H2عضو  C، با شناسه H4عضو 

کنرد.  مریهرا ارسرال  را به سرخوشره joinهای مخت ف پیغا   گره بدخواه با توان
را ارسرال  joinبدخواه دورتر باشد، با توان بیشتری پیغرا    هرچه سرخوشه به گره

 کند تا به دست آن سرخوشه برسد. می

ای  سربی  ،[9] و [8]برخلاف مدل منرح شده در  مدل حم ه پیشنهادی،
گرره  -2گره بدخواه به راحتی توسط ایستگاه پایه شناسایی نشرود و  -1شود،  می

برا ت ریرق  بره عنروان مارال،بدخواه هم مان بر روی چند خوشره ترأثیر گرذارد )
در هری  اندازی حم ره سرایبی  ترا بره حرال  ای  مدل از راه. ادرست(های ن داده

توانرد برر روی کره مری زیرادی منرح نشده است، اما با توجه به تأثیریتحقیقی 
در بخرش بعردی یرک  شرده و ینجا معرفریمی از شبکه بگذارد، در ایبخش عظ

 گردد.  یجهت مقاب ه با آن پیشنهاد م کار راه
یتم پیشنهادی -4  الرار

هرای  اص ی الگوریتم پیشنهادی برگرفته از ای  موضوع است کره همره گررهایده 
هرا مربروط بره یرک  سایبی  در یک مکان از شربکه قررار دارنرد چراکره همره آن

ترر گفتره شرد، در فراز طور که پیش اف ار یکتا )گره بدخواه( هستند. همان سخت
ط شربکه های سرخوشه یک پیغا  فراگیر در کر  محری ها، گره گیری خوشهشک 

سرری  ها، منابق یرک ها با دریافت ای  پیغا  کنند. هر یک از دیگر گرهمنتشر می
هرا( یکرری از  هرای سرخوشره، میرر ان انرریی آن فاصر ه تررا گرره نظیررمعیارهرا )
ی آن شوند. سرپس هرر گرره یرک  کنند تا عضو خوشه ها را انتخا  می سرخوشه

کنرد. هرر گرره سرخوشره، برا  به سرخوشه انتخابی خود ارسرال مری joinپیغا  
و فاص ه تقریبری برا  join، شناسه گره ارسال کننده پیغا  joinهای  دریافت پیغا 

( در حافظرره خررود هخیررره 2)شررک   member_tableآن را در جردولی برره نررا  
 و فاصر ه member_IDکند. گره سرخوشه، شناسه هر عضو خود را در فی د  می

هرای سرخوشره از  کنرد. گرره هخیره می est_distanceتخمینی تا آن را در فی د 
های عضو برا  جهت تخمی  فاص ه گره (RSSIشاخص قدرت سیگنال دریافتی )

برای  P0یک سیگنال رادیویی با توان  iکه گره  کنند. با فرض ای  خود استفاده می
( 1ی در گیرنرده از رابنره )توان سیگنال دریافت ،ارسال کند، در ای  صورت jگره 

 آید. بدست می

(1) 
 ij

ij

d
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R

ˆ
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توان سیگنال دریافتی در گیرنده )یا همران شراخص  Rijکه در ای  رابنه، 
فاص ه اق یدوسی بی   ijdیک عدد ثابت، Kقدرت سیگنال دریافتی در گیرنده(، 

باشرد و توجره  مری}4,2{.فاکتور تضعیف سیگنال اسرت ، وj و i دو گره
توانرد  ( فقرط مریdij) jو  iگیری، فاص ه دو گرره  شود که به دلی  خناهای اندازه

)ˆ(تخمی  زده شود ijd ‎[13]. 

member_ID est_distance 

a 12 

… … 

 های سرخاشه گره member_table جدول :2 شكل
هرا ممکر  اسرت بارهرا در طرول  گیری خوشره توجه شود که عم  شک 

ها بایرد  بندی، سرخوشه رو، در هر دور خوشه حیات شبکه صورت پذیرد. از ای 
بندی و تخمی   های عضو تا خود را تخمی  زنند. پس از هر دور خوشه فاص ه گره

ی هرای سرخوشره برا همکرار هرای عضرو، گرره ها و گرره ها بی  سرخوشه فاص ه
کننرد.  های سایبی  را اجررا مری یکدیگر الگوریتم پیشنهادی جهت تشخیص گره

 الگوریتم پیشنهادی از دو فاز تشکی  شده است:  

یتم پیشنهادی )فاز پای ( -4-1  فاز اول الرار

اردیبهشت۱۳۹۴ ۲۴ تا ۲۰ شریف، صنعتی دانشگاه ایران، برق کنفرانسمهندسی سومین و بیست

۸۶۸



، ابتدا میانگی  فاصر ه ترا عضروهای خرود را CHiدر فاز اول، هر گره سرخوشه 
در حافظره خرود هخیرره  avg_distanceمحاسبه کرده و در یرک فی رد بره نرا  

های عضوی  خود را پیمایش کرده و گره member_tableکند. سپس جدول  می
هرای  باشد، به عنروان عضرو avg_distanceها بیشتر از  که فاص ه تخمینی تا آن

SLمشکو  در لیستی به نا  
کند. چراکه گره بدخواه اگر هم مان عضو  ثبت می 2

S   صورت به احتمال خوشه باشد، در ایp هرا جر    حداق  در یکری از خوشره
ی خرود  برا سرخوشره avg_distanceعضوهایی خواهد بود که فاص ه بیشتر از 

را برا  CHiسرخوشره  SLیابرد.  نیر  افر ایش مری pب رگتر باشرد،  Sدارد. هرچه 

iCHSL دهیم. بنابر ای ، در فاز پویش، هر گره سرخوشه،  نشان میSL  خود را
هرای  ها اقدا  به شناسایی گرره کند تا در فاز دو  به کمک دیگر سرخوشه تهیه می

طرور هم مرران توسرط تمررا   بردخواه )سرایبی ( احتمررالی کنرد. فرراز پرویش برره
 شود.  ها اجرا می سرخوشه

یتم پیشنهادی -4-2  )فاز آزما ( فاز دو  الرار
عضو ،CHiدر ای  فاز، هر گره سرخوشه 

iCHSLu  را که بیشتری  فاصر ه ترا
ESآن را دارد به عنوان نمونه آزمایشری )

کنرد. نمونره آزمایشری  انتخرا  مری (3
را با CHiی  سرخوشه

iCHES در یرک  ،سرپس، هرر سرخوشرهدهیم.  نشان می
را  )شام  شناسه گره عضو و فاصر ه تخمینری ترا آن( نمونه آزمایشی خودبسته، 

رخوشره، نمونره ، هرر گرره سرو از ایر  کنرد. ها ارسرال مری برای دیگر سرخوشه
هرر گرره سرخوشره، نمونره ها را خواهرد داشرت.  سرخوشهدیگر آزمایشی تما  

در حافظره خرود  ES_Listرا در لیستی به نا   ها آزمایشی خود و دیگر سرخوشه
نمونه آزمایشی مربروط در واقع  ES_Listای  لیست از هر عضو  .کند هخیره می

در تمرا   هراES_Listتوجره شرود کره . دهد نشان میرا  خاص به یک سرخوشه
بیشتری  فاص ه  که یCHi  سرخوشه  گره ،حالها مقادیر یکسانی دارند.  سرخوشه

تا نمونه آزمایشی خودش، یعنی
iCHES ، به عنوان سرخوشه آعاز را داشته باشد

اگر حالتی رخ دهد کره بریش  شود. انتخا  می گره بدخواه کننده روال تشخیص
د در ایر  ه باشرنمونه آزمایشی آنهرا بیشرتری  فاصر ه را داشرت ،از یک سرخوشه

انتخرا  آغازگر روال تشرخیص  با کوچکتری  شناسه به عنوان  صورت سرخوشه
احتمرال  زیررادهریم  میبا بیشتری  فاص ه  ES اولویت را به به ای  دلی  شود. می

  بیشتر است. (پیشنهادیحم ه  با توجه به مدل)بدخواه بودن ای  گره 
 انتخرا  روال تشرخیصآغرازگر که به عنروان  پس از ای  CHiسرخوشه 

شد، یک پیغا  برای برای نمونه آزمایشی خود، یعنی
iCHES  کنرد.  ارسال مری

برا همران قردرت ) شود یک پیغا  میایشی دستور داده در ای  پیغا  به نمونه آزم
ارسرال  CHiخوشره سربره  بندی در فاز خوشه تر پیش را joinپیغا  سیگنالی که 

تا ای  پیغا  به دسرت  (کند broadcastبه عبارت دیگر،  ) ( منتشر کندکرده بود
توسرط  ای  پیغا  منتشرر شردههای سرخوشه برسد. البته توجه شود که  دیگر گره

نمونره  هرا ترا آن  رسد که فاصر ه ی مییاه سرخوشهنمونه آزمایشی فقط به دست 
اسرت.  CHi سرخوشره تراکتر یا مساوی فاص ه نمونه آزمایشری آزمایشی، کوچ

را برا  خرود چراکه گره انتخا  شده به عنوان نمونه آزمایشی موظف است پیغرا 
را ارسرال کررده  joinپیغا   CHi تر به سرخوشه که پیش منتشر کند همان قدرتی

در ای  مرح ه، اگر نمونه آزمایشی پیغا  خود را برا قردرت متفراوتی ارسرال  .بود
ای  موضوع را متوجره شرده و آن را بره عنروان گرره بردخواه  CHiکند، سرخوشه 

ممک  اسرت همیشره دقیرق  RSSIنکه مقدار یالبته، با توجه به ا زند. علامت می
 آساتانه قابال"توان یک  می لذا دارد، یبستگ یمتعدد ینیبه عوام  محنباشد و 

های دریافت شرده از یرک  بسته RSSIاختلاف در نظر گرفت و چنانچه  "تحمل
 پوشی شود. کمتر از ای  آستانه قاب  تحم  بود، چشم گره عضو

پس از دریافت پیغا  CHjی  هر سرخوشه
iCHESابتدا فاص ه ایر  گرره ، 

یعنی )
iCHES) ( 1تا خودش را منابق رابنه ) نموده و در متغیرری بره محاسبه

 خرود را پیمرایش member_tableسرپس  CHj دهد. سرخوشه قرار می disنا  
بره عنروان  باشرد را انتخرا  و disفاصر ه ترا آن برابرر کره  uنموده و هر عضرو 

اگرر سرخوشره  کند. میارسال  CHiبرای سرخوشه  "های بدخااه احتمالی گره"
CHj برابر ته باشد که فاص ه تا آنهی  عضوی نداش dis ،در ایر  صرورت  باشد

 Tmin چنانچه حداق  از CHiفرستد. سرخوشه  نمی CHiسرخوشه پاسخی برای 
هرای بردخواه  در ایر  صرورت لیسرت گرره پاسخ دریافت کنرد، سرخوشه دیگر

نمونه آزمایشی خود، یعنری  ها به همراه دریافت کرده از دیگر سرخوشه احتمالی

iCHES  در لیستی در حافظه خود به نا   "های بدخااه سایبیل گره"را به عنوان
Sybil_List در غیر ای  صورت هی  گره بدخواهی در ای  مرح ره  کند. ثبت می

 Tmin، آستانه ‎[19] یابی به کمک سه نقنه" طبق مسه ه "مکان شود. شناسایی نمی
پس از پایان ایر   بالا باشد. تنظیم شود تا دقت تشخیص 2باید حداق  با مقدار 

ایر   CHiنشود(، سرخوشره آغرازگر  یا)چه گره بدخواهی شناسایی شود  مرح ه
 نمونه آزمایشی

iCHES  را از لیستSL  یک عضرو دیگرر را خود حذف کرده و
) ی جدیرد)در صورت وجود( بره عنروان نمونره آزمایشر خود SLاز 

iCHES )
بررای را جدیرد  یمربوط به نمونه آزمایشبا یک پیغا  اطلاعات و  نموده انتخا 

ای  پیغرا ، نمونره ها با دریافت  دیگر سرخوشهکند.  ها ارسال می دیگر سرخوشه
 ES_List را جایگ ی  نمونه آزمایشی قب ی آن در CHi آزمایشی جدید سرخوشه

با نمونه آزمایشی جدیرد ها  تما  سرخوشه ES_Listکنند. به ای  ترتیی  خود می
 CHi سرخوشه SL اگر، مرح ه ای  در .شود وزرسانی میبر CHiبرای سرخوشه 

هرا ارسرال  به عنوان نمونه آزمایشی بررای دیگرر سرخوشره 1-تهی باشد، مقدار 
نشان  CHiبه عنوان نمونه آزمایشی سرخوشه  هاES_List در 1-مقدار شود.‎‎‎می

تهری شرده و از ایر  مرح ره بره بعرد  CHi سرخوشره SL  کره دهنده ای  است
  شود. گاه به عنوان آغازگر روال تشخیص انتخا  نمی هی  CHiسرخوشه 

ای که دارای نمونه آزمایشی با بیشتری   سرخوشه ،نی  در مرح ه بعد
به عنوان سرخوشه آغازگر انتخا   (هاES_List )منابق لیست فاص ه است

شود. روال تشخیص تا  تکرار میدوباره  و ای  عم یات گفته شده در بالا شود می
تما   ES_List)در واقع  ES_Listتمامی عضوهای که یابد  زمانی ادامه می

پیشنهادی خاتمه یافته و هر  ماجرای الگوریت ،در ای  زمانشود.  1-ها(  سرخوشه
های  عنوان گرهخود را به  Sybil_Listموجود در  های گره  سرخوشه لیست

در برخی حالات  البته،کند.  ها اعلا  می گاه پایه و یا دیگر گرهتایس بدخواه به
های قانونی به اشتباه توسط الگوریتم پیشنهادی به عنوان  برخی گرهممک  است 

  :دقت کنید به سناریوای زیرهای سایبی  علامت زده شوند.  گره
یا  بندی شده  ( خوشه3) ای را در نظر بگیرید که به صورت شک  شبکه :1سنار

ی  چن داریم. هم H3و  H1 ،H2های  جا، سه گره سرخوشه به نا  در ای است. 
، با شناسه H1به سرخوشه  S1واه در شبکه وجود دارد که با شناسه یک گره بدخ

S2  به سرخوشهH2  و با شناسهS3  به سرخوشهH3  پیغا   شده است وص(
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join )سرخوشه ، بندی در مرح ه خوشه .ارسال کرده استH1  فاص ه تخمینی
 S2فاص ه تا  H2  چنی  سرخوشه همزند.  تخمی  می 11تا خود را  S1گره عضو 

در فاز اول )فاز پویش( الگوریتم زند.  تخمی  می 5را  S3فاص ه تا  H3و  18را 
 H2 سرخوشه SLبه عنوان ماال،  سازند. خود را می SLها  پیشنهادی، سرخوشه

}2,,{های  حاوی گره vuSSL  ص ه تخمینی تا ای  افخواهد بود چراکه
تا  H2سرخوشه  میانگی  فاص ه) avg_distance=10.75ها بیشتر از  گره

عضوی که بیشتری  فاص ه تا   هر سرخوشه، گرهدر فاز دو ، است.  (عضوهایش
سپس  کند. ( انتخا  میES) آن دارد را به عنوان نمونه آزمایشی خود

در ای  ماال،  کنند. خود را برای یکدیگر ارسال می یها نمونه آزمایش سرخوشه
 F و S2(، S1)یا  Kهای عضو  به ترتیی گره H3و  H1 ،H2 های  برای سرخوشه

سپس، شود.  ها ثبت میES_Listانتخا  و در به عنوان نمونه آزمایشی  (G)یا 
شود چراکه دارای  به عنوان آغازگر روال تشخیص انتخا  می H2سرخوشه 

یک پیغا  برای نمونه  H2. سرخوشه نمونه آزمایشی با بیشتری  فاص ه است
دهد یک پیغا  در  می رو به او دستوکند  ارسال می S2آزمایشی خود، یعنی 

هایی با  گره که کند را با توانی ارسال می خود یغا پ S2شبکه منتشر کند. گره 
های  رو، سرخوشه از ای واحد از آن، پیغا  را دریافت کنند.  18فاص ه حداکار 

H1  وH3   پیغاS2  را دریافت و فاص ه تخمینی خود تا ای  گره را محاسبه
 5را  S2فاص ه تا  H3و سرخوشه  11را  S2فاص ه تا  H1سرخوشه  کنند. می

خود را پیمایش نموده و  member_tableجدول  H1سرخوشه  زند. تخمی  می
لذا ای  دو عضو خود را بیند،  می 11را نی  برابر  S1و  Kعضوهای  فاص ه تا چون

ارسال  H2های بدخواه احتمالی" به سرخوشه آغازگر، یعنی  به عنوان "گره
را به عنوان  S3و  Wهای عضو  گرهنی   H3به همی  ترتیی سرخوشه کند.  می

که آستانه  با فرض ای کند.  ارسال می H2 سرخوشه های بدخواه احتمالی" به "گره
Tmin=2  سرخوشه باشد، در ای  صورتH2 های  گرهS2  نمونه آزمایشی(

خود  Sybil_Listهای بدخواه سایبی  در  را به عنوان گره S3و  K ،S1 ،W خود(،
های بدخواه سایبی   به اشتباه به عنوان گره Kو  Wهای  گره در نتیجهکند.  ثبت می

انتخا   Tmin>2 چه چناندر ای  سناریو باید توجه شود اند.  تشخیص داده شده
باید  Tmin ،طور ک ی . پس بهشوند های بدخواه شناسایی نمی ، گرهشده باشد

  ( باشد.Copt یعنی) ها در شبکه کوچکتر از تعداد کلاستر

 
یتم پیشنهادیبندی شبكه و  حالت ممكن از خاشه یک :3 شكل  تشخین غلط الرار

یابی کارایی و نتایج شبیه -5  سازی ارز
 سربار ارتباطات -5-1

بدسرت ، را ESآزمایشری، سراخته و نمونره خرود را  SL ، لیسرتهر سرخوشره
( broadcast) خود را برای یکدیگر منتشر ES ها سپس، همه سرخوشهآورد.  می
هرای  هر سرخوشه با توجه به نمونهسپس، . (optC یسربار ارتباطات)با  کنند می

از ایر   .کنرد مری ES_Listها اقدا  به سراخت  آزمایشی خود و دیگر سرخوشه
  گیرد: می  انجاعم یات زیر مرح ه به بعد، برای هر نمونه آزمایش، 

کنرد و  ارسرال مری نمونه آزمایشی خرودسرخوشه آغازگر یک پیغا  برای 
کند که ای  منجر  می (broadcast) نمونه آزمایشی نی  یک بسته در شبکه منتشر

بسته   2بنابر ای ، به ازای هر نمونه آزمایشی،  شود. بسته در شبکه می 2به ارسال 
 های آزمایشی نی  برابر است با: تعداد ک  نمونهشود.  در شبکه منتشر می
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در حالت  ،آزمایشی نمونه سویبسته ارسال شده از  که ای فرض با 

میانگی ، به دست 
2

1optC های  سرخاشهتحت عنوان ) سرخوشه دیگر

 member_table، جدول های گیرنده یک از ای  سرخوشههر  برسد، (گیرنده
های بدخواه  و در صورت ل و  یک پیغا  حاوی لیست "گره نمودهخود را پویش 

 کند.  احتمالی" برای سرخوشه آغازگر ارسال می
احتمال سایبی  بودن یک گره در شبکه 

)1( 



SMN

SMاز طرفی است .

که در فاص ه  تنها زمانی ،CHi نظیر یک گره سایبی  عضو یک سرخوشه،هم، 
لیست در واقع شده باشد، دورتر از "میانگی  فاص ه سرخوشه تا عضوها" 

، با توجه به فرض بنابرای  .گیرد قرار می CHiسرخوشه ( SL)های مشکو   گره
ای  احتمال وجود دارد  ها، هوشمند عم  کردن گره بدخواه در انتخا  سرخوشه

فرض قرار نگیرد. آن  SLدر لیست  ،که یک گره سایبی  عضو یک سرخوشه
های سایبی  عضو یک سرخوشه، در  طور میانگی ، نیمی از گره کنیم، به می

بدخواه بودن احتمال بنابر ای ، . قرار خواهند گرفتآن سرخوشه  SLلیست 
 برابر است با: ،mE ،سرخوشه آغازگر انتخا  شده توسط نمونه آزمایشی
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 )همان نمونه آزمایشی انتخا  شده گره بدخواه که احتمال ای حال، 
های دریافت کننده  هر یک از سرخوشههم مان عضو  (توسط سرخوشه آغازگر

 :است با ، برابرcEنی  باشد،
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1به تعداد در ای  صورت، 
2
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توسرط بسته در ای  مرح ره  
 رح هدر مشود.  های دریافت کننده به سوی سرخوشه آغازگر ارسال می سرخوشه

خود حذف نموده و  SLرا از  انتخا  شده ینمونه آزمایش ،رخوشه آغازگرس، بعد
نمونه آزمایشی جدید را درصورت وجود انتخا  و با یک پیغا  آن را برای دیگرر 

شرده در برالا  هکر مراح  .بسته( 1)با سربار ارتباطی  کند ها ارسال می سرخوشه
کر  رو،  از ای شود.  تکرار می مرح ه ES، یعنی های آزمایش به ازای ک  نمونه

 :است با به ازای اجرای الگوریتم پیشنهادی برابر تاسربار ارتباط
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 سازی تایج شبیهن -5-2
، کارایی آن برا تعدادی آزمایش وبا انجا گردیده سازی  الگوریتم پیشنهادی پیاده

نارص  عبارتنرد از:  ای مورد ارزیرابیاست. معیاره شدهمقایسه  ها الگوریتمدیگر 
الگروریتم  های سایبی  است که توسرط یرکدرصدی از گره تشخین درست:

های نرمال که به درصدی از گرهغلط: نرص تشخین  ،شود امنیتی شناسایی می
سربار  ،شوود‎‎سایبی  شناسایی می های گرهعنوان  اشتباه توسط الگوریتم امنیتی به

یو ‎اجوهای‎بوه‎ااای‎‎،هوا‎گوه کو ‎توسو ‎‎های‎ارسوای ‎تعداد‎بسته‎ارتباطات:
‎ امنیت‎درایگوریتم‎شبکه‎است‎.‎

گره حسرگر اسرت  Nشود شبکه حاوی میها، فرض سازیدر اجرای شبیه
طور ترادفی در یرک ناحیره  ها به باشند. گره گره بدخواه می Mکه از ای  تعداد، 

هرر شرود.  خوشه تقسیم مریoptCشبکه به اند.  مترمربع پراکنده شده 100×100
optCS) کنرد شناسه جع ی از خود منتشر مری Sگره بدخواه،  ).  بره منظرور

بار تکررار شرده و نتیجره نهرایی از  1000سازی اطمینان از اعتبار نتای ، هر شبیه
 تکرار بدست آمده است. 1000میانگی  نتای  ای  

N=100 ،M=1،7optCدر ای  آزمایش، پارامترهای : 1آزمای  
 

تنظیم 
نرخ نتای  حاص  در قالی معیارهای و شده تغییر داده  7تا  2از  Sشده و 

های  در شک تشخیص درست، نرخ تشخیص غ ط و سربار ارتباطات به ترتیی 
طور که از نتای  ای  آزمایش در شک   همان آمده است.( 1) جدول ( و5(، )4)
های بیشتری شود،  هرچه گره بدخواه هم مان عضو خوشه( مشخص است، 4)

. به عنوان ماال، یابد دی اف ایش میدرست الگوریتم پیشنهانرخ تشخیص 
و زمانی که  %86، نرخ تشخیص خوشه باشد دوکه گره بدخواه عضو  زمانی

دلی  دو  شود. می %99خوشه باشد، نرخ تشخیص بالاتر از  3عضو بیش از 
از آنجا که در الگوریتم پیشنهادی  ،دلی  اول. جود داردموضوع و  یا برای

لذا  کنند ها با همکاری همدیگر اقدا  به شناسایی گره بدخواه می سرخوشه
نرخ تشخیص اف ایش  ،های بیشتری باشد گره بدخواه هم مان عضو خوشه هرچه

های  گره بدخواه هم مان عضو تعداد خوشهاگر که  ای  استلی  دو ، دیابد.  می
توسط الگوریتم پیشنهادی کاهش آن شناسایی شدن باشد، احتمال  کمتری

هایی را جهت عضویت انتخا  کند  تواند خوشه یابد. چراکه گره بدخواه می می
شود گره بدخواه در لیست  تری  فاص ه با آن هستند که ای  سبی می که در ن دیک

SL  ها قرار نگیرد. ولی اگر گره بدخواه هم مان عضو  سرخوشههی  یک از
اش با تما  ای  سرخوشه به قدری  که فاص ه های بیشتری شود، احتمال ای  خوشه

ها قرار نگیرد کاهش  هی  یک از ای  سرخوشه SLکم باشد که در لیست 
 یابد.  رو احتمال تشخیص آن اف ایش می از ای  یابد. می

دهرد نررخ تشرخیص غ رط  ( نشران مری5شرک  ) نتای  ای  آزمایش در
و به ازای  %0.07و  %0.06به ترتیی  S=3و  S=2 به ازایالگوریتم پیشنهادی 

3S شررح  1طور که در سرناریو  هماناست.  %0.085 نرخ ای  معیار تقریبا
در هر دور اجرای الگوریتم تشخیص برای یک نمونه آزمایشی، ممک  داده شد، 

های سایبی  شناسایی شروند.  های قانونی به اشتباه به عنوان گره است بعضی گره
آزمایشی های  تعداد نمونههای بیشتری باشد،  ، هرچه گره بدخواه عضو خوشهلذا

 یابد. ف ایش میتاحد اندکی ا و در نتیجه نرخ تشخیص غ ط نی  اف ایش یافته
سرربار  سرازی و شربیه نتای  محاسرباتیهر دو (، 1چنی ، در جدول ) هم
)یرک واحرد(،  Sاست. نتای  محاسباتی نشان داد با اف ایش ارایه شده  ارتباطات

سرازی نشران داد برا  یابد و نترای  شربیه واحد اف ایش می 2یا  1سربار ارتباطات 
تغییر پرارامتر بنابر ای ، یابد.  اف ایش میواحد  3یا  2، سربار ارتباطات Sاف ایش 

S .تأثیر چندانی بر می ان سربار ارتباطات الگوریتم پیشنهادی ندارد 

 S=5 ،M=1، 7optC ،Tmin=2در ای  آزمایش، پارامترهای : 2آزمای  
( تغییر داده شده و تأثیر آن 100)با گا  اف ایش  500تا  100از  Nتنظیم شده و 

( نرخ تشخیص 6بر کارایی الگوریتم پیشنهادی ارزیابی شده است. شک  )
( سربار ارتباطی حاص  از 2( نرخ تشخیص غ ط و جدول )7درست، شک  )

دهد اف ایش تعداد  ( نشان می7( و )6های ) دهد. شک  ای  آزمایش را نشان می
ها در شبکه منجر به اف ایش نرخ تشخیص درست و غ ط الگوریتم  گره

ها در شبکه منجر به اف ایش تعداد  شود. چراکه اف ایش تعداد گره شنهادی میپی
های آزمایشی و در نتیجه اف ایش تعداد دورهای اجرای الگوریتم تشخیص  نمونه

، نرخ تشخیص Nشود. نتیجه ای  آزمایش نشان داد به ازای مقادیر مخت ف  می
 است. % 0.086 از و نرخ تشخص غ ط کوچکتر%99.7 بیشتر ازدرست 

هرا  دهد، با اف ایش تعداد گرره ( نشان می2نتیجه ای  آزمایش در جدول )
ها منجر  یابد. چراکه اف ایش تعداد گره در شبکه، سربار ارتباطات نی  اف ایش می

های آزمایشی و در نتیجه اف ایش تعرداد دورهرای اجررای  به اف ایش تعداد نمونه
بار ارتباطات نی  اف ایش خواهد یافت. رو، سر شود. از ای  الگوریتم تشخیص می

واحد(، سربار ارتباطات  100) Nدهد به ازای اف ایش  نتای  محاسباتی نشان می
سازی نشان داد به ازای ای  می ان اف ایش  یابد و نتای  شبیه واحد اف ایش می 150

 یابد. واحد اف ایش می 143 ، سربار ارتباطات تقریباNدر پارامتر 

از آنجا که مدل حم ه درنظر گرفته شده در اینجا متفراوت از : 3آزمای  
تروان کرارایی  هاسرت لرذا نمری مدل حم ه درنظر گرفته شده در دیگر الگروریتم

هرای موجرود در قالری معیارهرای نررخ  الگوریتم پیشنهادی را با دیگر الگوریتم
، Mتشخیص و نرخ تشخیص غ ط )به ازای تغییر در پارامترهای مخت رف نظیرر 

S ،Coptتوان ای  مقایسه را انجا  داد.  ( مقایسه نمود. ولی در حالت میانگی  می
در ایر  آزمرایش، میرانگی  نررخ تشرخیص درسرت و میرانگی  نررخ رو،‎‎‎از ای 

های موجود مقایسه گردیرده  تشخیص غ ط الگوریتم پیشنهادی و دیگر الگوریتم
طور که از نتیجه ای   دهد. همان ( نتیجه ای  مقایسه را نشان می3است. جدول )

مقایسه مشخص است، الگوریتم پیشنهادی با میانگی  نررخ تشرخیص درسرت 
و برترر از سرایر  ‎[17]و  ‎[11]های منرح شرده در  تر از الگوریتم پایی % 99.8

بره دلیر  متکری برودن بره  ‎[11]هاست. البته الگوریتم منرح شده در  الگوریتم
های مشتری، سربار ارتباطی و محاسباتی بیشرتری نسربت بره  ارسال و ح  پازل

اما از حیث میانگی  نرخ تشخیص . کند الگوریتم پیشنهادی به شبکه تحمی  می
 باشد. ها می سایر الگوریتم برتر از %0.1غ ط، الگوریتم پیشنهادی با نرخ 

 (S) های سایبیل تعداد گره
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یتم پیشنهادی نرصبر  Sتأثیر پارامتر : 4 شكل  تشخین درست الرار
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یتم پیشنهادی S: تأثیر پارامتر 5 شكل  بر نرص تشخین درست الرار

یتم پیشنهادی بر  S: تأثیر پارامتر 1 جدول  سربار ارتباطات الرار
 S=2 S=3 S=4 S=5 S=6 S=7 

 167 165 163 161 160 158 نتایج محاسباتی

سازی نتایج شبیه  143 145 147 149 152 155 
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یتم پیشنهادی Nتأثیر پارامتر  :6 شكل  بر نرص تشخین درست الرار

 (Nها در شبكه  ) تعداد کل گره
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یتم پیشنهادی Nتأثیر پارامتر : 7 شكل   بر نرص تشخین غلط الرار

یتم پیشنهادی بر  Nتأثیر پارامتر  :2 جدول  سربار ارتباطات الرار
 N=100 N=200 N=300 N=400 N=500 

 763 613 463 313 163 نتایج محاسباتی

سازی نتایج شبیه  149 291 434 577 721 

یتم :3 جدول یتم پیشنهادی با دیرر الرار ها در قال  معیارهای  مقایسه کارایی الرار
 غلط/میانرین نرص تشخین درست

یتم میانرین نرص تشخین درست میانرین نرص تشخین غلط  الرار
2% 92% ‎[6] 

1% 90% ‎[7] 

6% 100% ‎[11] 

5% 99% ‎[12] 

6% 98% ‎[13] 

5% 100% ‎[17] 

5% 99% ‎[18] 

یتم پیشنهادی 99.8% 0.08%  الرار

 گیری نتیجه -6
 هرای حسرگر در شربکه Sybilدر ای  مقاله، یک مدل جدیرد از برپرایی حم ره 

د. سرپس یرک یرگرد پیشرنهاد  ،LEACH، نظیرر بنردی مبتنی بر خوشرهسیم  بی
یابی به کمرک سره  الگوریتم، مبتنی بر مشخره قدرت سیگنال دریافتی و مکان

الگروریتم . منررح شرد Sybilنقنه جهت مقاب ه با ایر  مردل جدیرد از حم ره 
ها نشان داد الگوریتم پیشنهادی برا  نتیجه آزمایشو  گردیدسازی  پیشنهادی شبیه

هرای  گرره%99.8شناسرایی  تحمی  سربار ارتباطی اندکی به شربکه، قرادر بره
Sybil  در حالت میانگی (.  است% 0.08و نرخ تشخیص غ ط( 
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