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  چكيده
پذيري و  باشد كه بدليل انعطاف هاي كنترل دسترسي، كنترل دسترسي مبتني بر نقش مي يكي از روش

بستر خوبي را  زيرساخت كليد عمومي.  زيادي مواجه شده استپذيري خوب و كاهش سربار مديريتي، با اقبال مقياس
ما در اين . كند شرايط خوب و مطمئني را براي احراز صلاحيت فراهم مي براي احراز هويت و زيرساخت مديريت امتياز

ما براي . مدهي هاي امنيتي فوق نشان مي مقاله، ايجاد يك بستر كنترل دسترسي مبتني بر نقش را با استفاده از مكانيزم
همچنين با توجه به اهميت تفكيك . كنيم  استفاده ميX.509هاي نقش با استاندارد  تخصيص نقش به كاربر از گواهينامه

  . ايم وظايف در سازمانها روشي را براي پشتيباني آن با استفاده از گواهينامة نقش پيشنهاد كرده
  

  راز هويت، احراز صلاحيتكنترل دسترسي، گواهينامه، نقش، اح: هاي كليدي واژه
  
  مقدمه-1

هاي اينترانت موجب رويكرد جديدي در امور اداري و تجاري  گير شدن استفاده از اينترنت و شبكه در دنياي امروز، همه
هاي  يكي از موارد مهم در مديريت شبكه. باشد اشخاص و سازمانها شده است كه مبناي آنها كاربردهاي توزيع شده مي

هدف كنترل دسترسي، جلوگيري از . باشد رگ، پيچيدگي مديريت امنيتي مخصوصا كنترل دسترسي ميكامپيوتري بز
زماني كه تعداد كاربران و اشياء سيستم زياد باشد، روش قديمي كنترل دسترسي . باشد هاي غيرمجاز به منابع مي دسترسي

ACL )Access Control List (بنابراين روشهاي جديدي براي .  امنيتي را ارائه دهدتواند هميشه كيفيت مطلوبي از مديريت نمي
هاي توزيع  كنترل دسترسي مورد نياز است كه بتواند پاسخگوي نيازهاي امنيتي كاربردهاي مهم گوناگون در اينترنت و سيستم

  . شده باشد
 متمركز )RBAC: Role Based Access Control(اخيرا تحقيقاتي در اين زمينه، روي كنترل دسترسي مبتني بر نقش 

شوند و  ها، داده مي ايده اصلي در اين روش اين است كه مجوزهاي دسترسي به جاي كاربرهاي خاص به نقش. [1,2]اند شده
 RBACبنابراين . آورند را بدست مي) مجوزهاي دسترسي به منابع(شوند، حقوقي كاربران بر اساس نقشي كه به آن منسوب مي

تواند خيلي از نيازمنديهاي سازمانهاي  لذا مي. هاي قبلي نبود پذير كند؛ چيزي كه در روش انعطافاند مديريت امنيتي را تو يم
تواند براي كنترل دسترسي مورد استفاده قرار گيرد، زيرساخت مديريت  تكنولوژي بعدي كه مي. تجاري و دولتي را پوشش دهد

بر اساس نتايج احراز هويت ) Authorization(حيت  ايجاد يك سيستم احراز صلاPMIوظيفه اصلي . است) PMI(امتياز
)Authentication (اي كه توسط  مهمترين ساختمان داده. باشد ميPMIنامة صفت  شود، گواهي  استفاده ميX. 509) AC (

كند، مجموعة صفاتي  كه يك كليد عمومي را به مالك خودش مربوط مي) گواهي نامهء كليد عمومي (PKC مثل AC. باشد مي



نامة  نامة هويت و گواهي از طريق اطلاعات موجود در گواهي PKIو  PMIزيرساخت . دهد ربط مي)  Holder(اش  را به دارنده 
  . شوند صفت به همديگر مربوط مي

در چنين . نيمك ي براي برپايي يك سيستم احراز صلاحيت و كنترل دسترسي قوي استفاده مRBAC و PKI و PMIما از 
گيرد، كه هنگام  ميباشد، قرارمي) AC(نامة صفت  كه نوع خاصي از گواهي )RC(نامة نقش   كاربر در گواهيهاي سيستمي، نقش

 در نظر سيستماو در اين  ) Credentials  (هاي درخواستي به عنوان اعتبارات  آميز بودن آن نقش احراز هويت در صورت موفقيت
  . پذيرد و سياست كنترل دسترسي انجام مي) هاي اعطايي نقش(ت شوند و احراز صلاحيت براساس اين اعتبارا گرفته مي

 روش پيشنهادي براي 4 گواهينامة نقش و در بخش 3 و در بخش RBAC مختصري بر 2در ادامه اين مقاله در بخش 
  . بيان شده است) SSD( روش پيشنهادي براي پشتيباني تفكيك وظايف ايستا 5و در بخش  RC X.509 با RBACپياده سازي 

  
   )RBAC : Role Based Access Control(كنترل دسترسي مبتني بر نقش  - 2

RBAC باشد كه در آن مجوزهايي  هاي مرجع مي اي از مدل انواده خ)Permission (ها  به نقش)Role (شود و  داده مي
آيند و كاربران بر  به وجود ميها و وظايف مختلف در يك سازمان  ها از شغل نقش. شوند وب ميسهاي خاصي من كاربران به نقش

  .  نشان داده شده است1 در شكل RBACعناصر مدل . شوند وب ميسها من ئوليت و اختياراتشان به اين نقشسحسب م
  

  
  RBAC  [1]مدل كنترل دسترسي: 1شكل

  
RBAC       هـدف اصـلي    . [1]اي  ايف و انتـزاع داده    حـداقل امتيازهـا، تفكيـك وظ ـ      : كنـد    سه اصل مهم امنيت را پشتيباني مي

RBAC            تسهيل مـديريت و بررسـي كنتـرل دسترسـي اسـت  .RBAC              راهكـار متناسـب بـا نيازمنـديهاي مؤسـسات تجـاري و 
هـا   تواند چارت سازماني با نقش  يك سازمان مي RBACاستفاده از   با  . باشد   مي DAC و   MACهاي    سازمانهاست كه بهتر از روش    

استفاده از نقش مزايـايي     .  نگاشت كند   نقش خود را به مدل كنترل دسترسي مبتني بر       ) اختيارات(زهاي  و مجو ) پست سازماني (
كند زيرا يك مدير امنيتي در صورت تغيير شغل و وظيفة كاربران فقـط نيـاز دارد يـك     اولاً مديريت مجوزدهي را ساده مي    : دارد

ايـن مكـانيزم احتمـال    . باشد مي) 1SoD(ي نمونة، تفكيك وظايف يك محدوديت مجوزده . نقش جديد را به كاربر بدهد يا بگيرد       
تواند بـه راحتـي بـا اسـتفاده از مـدل       اين كار مي. دهد تقلب را با ندادن اختيارات لازم جهت انجام يك عمل به كاربر كاهش مي   

SoD  همچنين امكـان اسـتفاده از  . [1]مجوز انجام گيرد -كاربر و نقش-ابهاي نقش سها، انت    روي نقش SoD    زمانيكـه يـك كـاربر 
  . كند، وجود دارد نقش را فعال مي

  
  RBAC عناصر پايه مدل 1- 2 

  :عبارتند از  RBAC ارائه شده است، عناصر اصلي مدل Sandhu [1] كه توسط آقاي RBACبر اساس مشخصه 
• S , P , R , Uها ها، مجوزها و جلسه  به ترتيب كاربران، نقش .  

                                                           
 1 Separation Of Duty  



 • PA ⊆ P*R ها چند تخصيص مجوزها به نقش، يك رابطة چند به .  
• UA ⊆ U * Rاب كاربران به نقشس، يك رابطة چند به چندانت .  
• User : S→Uيك تابع جهت نگاشت هر جلسة ، Siبه كاربر منفرد User(Si) )  كه براي چرخة عمريك جلسه ثابت

  ) است
• Roles : S→2R يك تابع جهت نگاشت جلسة Siاي از  به مجموعهroles(Si) ⊆{ r⏐ ( users(Si), r ) ∈ UA } ) كه با

  .  را داردr∈roles(si) { p⏐(p,r)∈PA }∪ مجوزهاي Siو جلسة) ييرپذير استغزمان ت
  

   )Role Hierarchy( ها  سلسله مراتب نقش2ـ2
تواند جهـت نمـايش    ها، مي سلسله مراتب نقش. است  به زبان رياضي، يك رابطه با ترتيب جزئي) RH  (يك سلسله مراتب

 افـرادي هـا اسـت،    در چارت سازمان كه نشان دهنده سلسله مراتب نقـش     . ها در يك سازمان استفاده شود       رات و مسئوليت  اختيا
تواننـد   تـر از خـود دارنـد و مـي      در سطح بالاتري قرار دارند، مرتبة بالاتري نسبت به افراد سطوح پائين            هائي كه   منسوب به نقش  

  كـه سلـسله مراتـب نقـش    ) Partioal Order( اسـت  يك رابطه باترتيب جزئي R * R ⊆ RH. مجوزهاي آنها را هم به ارث ببرند
  . شود مينشان داده  ≤شود و با  ناميده مي

 
   )Constraints ( ها  محدوديت2-3

هاي   اجراي سياستاي برSoDروابط . كند افه ميض اRBACرا به مدل    ) SoD(هاي تفكيك وظايف      مفهوم محدوديت رابطه  
هـا و     خواهنـد جلـوي تجـاوز كـاربران از مـسئوليت            توانـد بـراي سـازمانهايي كـه مـي           و اين مي  . [10]روند    كار مي  به   يناسازگار

 را بگيـرد كـه احتمـال سـوء اسـتفاده از آن      يتواند نقش اختياراتشان را بگيرند مفيد خواهد بود و اين يعني اينكه يك كاربر نمي          
  . دهد ستا و همچنين تفكيك وظايف پويا را مي اجازة بكار گرفتن تفكيك وظايف ايRBAC. رود مي

  )SSD : Statice Separator of Duty(تفكيك وظايف ايستا  

هايي دسترسي داشته باشد كه اختيـارات و يـا            خواهد به مجوز    بروز كند كه يك كاربر مي      تواند  زماني مي  ها  تداخل خواسته 
 ايـن  SSD. وب شـده اسـت  سهاي ناسـازگار من ـ  باشد كه يك كاربر به نقش  تواند     و اين وقتي مي    [1]دهد    ت او را ارتقاء مي    عموقي

 تعداد مجوزهاي قابل اخـذ توسـط يـك    SSDبا . كند  ها حل مي    اب كاربران به نقش   سهايي روي انت    شكل را با اجراي محدوديت    م
 فقـط بـر روي   SSDبـط  ، رواNISTطبـق اسـتاندارد   . شود اب كاربر به نقش محدود مي  سكاربر بوسيلة اعمال محدوديت روي انت     
اب و سهاي قابـل انت ـ   بين مجموعه نقشUAهاي  اين محدوديت روي رابطه. رود  ها بكار مي    اعمال محدوديت روي مجموعه نقش    

 در قـرار دارنـد و   SSDتواند همزمان به دو نقش كه در يك رابطـة             بنابراين هيچ كاربري نمي   . مجموعة كاربران اعمال شده است    
  . [1]وب شودساند، من  مشخص شدهSSDسياست 

  )DSD: Dynamic Separation of Duty(تفكيك وظايف پويا 

مثـل  ، باشـد  روابط تفكيك وظائف پويا بيشتر براي محدود كردن تعداد كل مجوزهاي قابـل تخـصيص بـه يـك كـاربر مـي       
توانـد موقـع انتـساب كـاربران بـه       كه مي، دهند  قابليتي را براي قبضه كردن موارد ناسازگار ارائه مي         SSDروابط  . SSDهاي  رابطه
كنند براي انتساب يك كاربر به دو يـا بيـشتر نقـش كـه اگـر بـه طـور          نيز قابليتي را فراهم مي  DSDروابط  . ها اعمال شود    نقش

در اين . شود اما وقتي همزمان با هم در يك جلسه فعال شوند وابستگي ايجاد مي         ،  كنند  مستقل فعال شوند ناسازگاري ايجاد نمي     
تواننـد    مـي DSDروابـط  . شـود   لت، مجوزها فقط زماني كه مورد نياز هستند وجود دارند و اين كار باعث بالا رفتن كارآئي مي                 حا

  . [1]پذيري عملياتي بالايي برخوردار كنند سازمانها را از انعطاف
 

 )Role Certificate(  نقشگواهينامة -3

 منتشر شد كـه نخـستين نـسخه بـراي      2001در سال   ) ITU_T(ات  المللي مخابر    توسط اتحاديه بين   X.509نسخة چهارم   
 X.509 هـاي  ، گواهينامهPKI و PMI چارچوباصلي در ه  ساختمان داد . [3]استاندارد كردن كامل زيرساخت مديريت امتياز است      



هـاي صـفت    مـه  براي احـراز صـلاحيت از گواهينا       PMIو  ) PKC(هاي كليد عمومي     گواهينامه  براي احراز هويت از    PKI. باشد  مي 
)AC ( كند  استفاده مي .PKC                  گواهينامه اي است كه براسـاس مشخـصات كـاربر ايجـاد مـي شـود و حـاوي كليـدي اسـت كـه 

رمزنگاري شده است و سيستم احراز هويت از آن براي ارزيابي هويت مورد ادعاي كاربر استفاده مي كنـد ايـن گواهينامـه بـراي        
را به يك كليـد عمـومي   فت امتيازي صچند  يك يا) AC(گواهينامة صفت  يككه  حاليدر .ايجاد امضاي ديجيتالي بكار مي رود

صـدور گواهينامـه    كنـد، مرجـع   امـضا مـي   را ديجيتـالي كليـد عمـومي    موجـوديتي كـه گواهينامـة   . [5 ,3]اختصاص مي دهـد 
)Certification Autherity (دور صـفات  كند مرجع ص مي را امضا صفات ديجيتالي گواهينامة هي كموجوديت و)Authority AA: 

Attribute(مرجع لغو و ابطال گواهينامه نيز.  ناميده مي شود AAدر اين پروژه ما نوع خاصي از گواهينامـة  . [6 ,3] باشد  ميAC 
ه  نشان داده شـد 1، در جدول )RC(ساختار اين گواهينامه. ايم شود بكار برده ناميده مي) Role Certificat(را كه گواهينامة نقش 

  .است
  

   RC [4]ساختار گواهينامه  : 1 جدول 
Type Field Name 
a version Version 
a number Serial 
signature Signature ID 
a principal name Holder 
a principal name Issuer 
two UTC time Validity 
a list of role Roles 

  
   X. 509 گواهينامة  صدور- 1- 3
  . توان يك گواهينامه ايجاد كرد  برنامة كاربردي به دو روش زير ميدگيبسته به درجة امنيت و گستر 

، ) Windowsهـاي   از برنامـه (، OpenSSL ،MakeCert با استفاده از ابزارهايي مثـل    SelfSignايجاد يك گواهينامه براي      .1
keyToolست امكان پذير ا .  

از بايـد  هـاي بـزرگ،    مهم در سطح اينترنت يا ديگـر شـبكه  هاي دبراي داشتن يك گواهينامة رسمي و معتبر براي كاربر      .2
CA            هاي مشهور و شناخته شده در اين زمينـه ماننـد :Verisign  ،CertPlus  ، Thawte       درخواسـت صـدور گواهينامـه 

 . [3]كرد 

 

 ) Role Administrator(   مديريت نقش-3-2

به تناسب وظايف محوله )  AA:Atribute Authority( تخصيص نقش را دارند صلاحيتهاي امنيتي، افرادي كه  سيستم در
توانـد    هر كاربر مي  . هاي نقش كاربران قرار گيرند      ها بايد در گواهينامه     دهند؛ كه نقش    هايي را نسبت مي     به كاربران، برايشان نقش   

در . هـاي مختلفـي داشـته باشـد     تواند گواهينامـه  وهاي ناسازگار با يكديگر هستند، مي    براساس وظايف مختلف، كه بعضا در قلمر      
  . ها را نيز بر عهده دارد به نقش) Rights(ضمن مديريت نقش، وظيفة تخصيص حقوق يا مجوز 

  
  نقش و ارزيابي آن براي دسترسي به منابعنامهگواهياستفاده از  - 3- 3

هويت  احراز PKIدسترسي داشته باشد، ابتدا در چهارچوب    Serverمنابعي روي   خواهد به      مي Clientكاربري كه به عنوان     
در صـورت تاييـد هويـت       . گيـرد   صـورت مـي   ) براي نقش  (RCو) براي هويت  (PKC نامهگواهيهويت براساس دو     احراز. شود  مي

شـامل  (ك ليـست اعتبـارات بـراي او    هاي درخواستي او با مطابقت دادن آنها با گواهينامة نقش او و ايجاد ي ـ            كاربر، و تاييد نقش   
 از طريق يك موتـور تـصميم گيرنـدة        Serverسپس  . بفرستد Serverتواند درخواستش را به       ، كاربر مي  )ها و ساير صفات او      نقش



 دهد  كاربر را جهت پاسخگويي به درخواست او بررسي كرده و پاسخ لازم را مي صلاحيت)Engin Access Decision (دسترسي 

[7] .  
  

  X.509 نقش نامهگواهي با استفاده از RBAC  سازيپياده راه حل پيشنهادي براي -4

ــا اســتفاده ازگواهينامــة نقــش RBAC ســازي پيــادهطــرح پيــشنهادي مــا بــراي   CORBA-RBAC، در پــروژة X.509 ب
منيتـي  بـراي سـرويس ا    ) RBAC( مبتنـي بـر نقـش         دسترسـي  كنتـرل  سـازي  پياده كه هدف از آن      سازي شده است   پياده]14[

CORBA هاي مختلف مدل پيشنهادي، تشريح شده است در ادامة اين بخش مؤلفه. [12]باشد مي .  
   وظايف مديريت امنيتي- 1- 4

 RRA و UAايـن روابـط، وظـايف انتـسابي مثـل      . هاي امنيتـي، سـروكار دارد   مديريت امنيتي با مديريت بين روابط مؤلفه   
  :باشد مي

 UA) User Assignment(:  شود ؛ سپس مرجع  ش هايي به يك كاربر، فرآيندي است كه با درخواست كاربر شروع ميدادن نق
هاي اعطاء شـده بـه كـاربر     براي نقش) CA( نيز نامهگواهيهايي را براي كاربر تاييد كرده و مرجع صدور  ، نقش)AA(اعطاء نقش  

هـاي ناسـازگار بـه كـاربر      د اين است كه نبايد نقش اي كه در خلال اين فرآيند بايد صورت گير          ملاحظه. كند   صادر مي  نامهگواهي
اي از انتساب يك كاربر به تعدادي نقش با استفاده از گواهينامـة نقـش نـشان داده شـده         نمونه 2درجدول ). 5بخش  (داده شود   

  . است
  

  گواهينامة نقش براي يك كاربر : 2جدول 
  
  
  
  
  
  
  
  

 RRA) Role Right Assignment( :  مدير امنيتي، مجوزهايي را كـه  . گيرد  صورت ميسيستماين كار نيز توسط مدير امنيتي
وب شـده   سي كه به نقـش مشخـصي من ـ       بركاركند بدين ترتيب      عمال مي  ا AccessPolicyشود روي شيء      به يك نقش داده مي    
  . دهد  اعطاي مجوز به نقش را نشان مي3جدول .  حقوق اعطاء شده به آن نقش را به كارگيردكهاست قادر خواهد بود 

  
  )RRA (مثالي از اختصاص حقوق به نقش : 3جدول 

  
  
  
  
  

  احراز هويت و فعال سازي نقش ها -2- 4

در فرآيند احراز . ردگي كاربر صورت ميPKC  وRCهاي  هنامگواهي و بر اساس PKIفرآيند احراز هويت در چهارچوب 
هاي درخواستي  آميز بودن آن، نقش  بررسي شده و در صورت موفقيتPKCهويت، ابتدا هويت كارفرما بر اساس گواهينامة 

محتواي گواهينامة نقش به كليد عمومي موجود در (RC  نامهگواهيهاي اعطاء شده به او در  كاربر در صورت مطابقت با نقش

Type Field 
2. 1 Version 
123 Serial 
RSI Signature 
Alice Holder 
Bobe Issuer 
08:00 - 16:00 Validity 
Employee,Developer Roles 

Granted Roles Role  
GD (get discription) Employee 
MC( Make Change) Developer 
IC (issue check) Finance 
GD,MC,IC Director 



شوند  به عنوان اعتبارات او لحاظ مي) Credentials(، در قالب يك ليست صفات امتيازي)شود ه مي نسبت دادPKCگواهينامة  
   ).3شكل(كه در مراحل بعدي حقوق او در سيستم براساس اين اعتبارات خواهد بود 

  
  دسترسيكنترل - 3- 4

درخواست اجراي متد يا ( بفرستد Serverهاي خود را به  تواند درخواست ، كاربر مي)Authentication(هويت  احرازبعد از 
مثلا شئ (اين در حالي است كه قبل از هر كاري ابتدا موتور تصميم گيري دسترسي ). اي استفاده از منابع داده

AccessDecision در CORBA( كند كه آيا درخواست كننده از حقوق كافي براي اجراي عمل درخواستي  ، بررسي مي
تواند عملي را روي شئ مقصد درخواست   اصلي مجوز دهي دسترسي اين است كه يك كاربر ميبرخوردار است يا خير؟ قانون

هاي فعال شده براي  نقش. كند، به شرطي كه آن عمل به نقشي تجويز شده باشد كه كاربر در حال حاضر عضو آن نقش است
ل دسترسي بر اساس همين اعتبارات كه حاصل شوند و كنتر او در نظر گرفته مي)  Credentialsليست(كاربر در قالب اعتبارات 

   ).4شكل (گيرد  هويت است، انجام مي احرازمرحله 

 

Role 
DB 

PKI 

 
 

Authenticator 
 

 
Credentials 

Request/Respons for  RC

Login Administrator

Role Information

Create

Role ManagingClient 

CA 
Server 

 
 فرآيند احراز هويت : 3شكل 

  

  پشتيباني تفكيك وظايف- 5

انيزم تفكيك هاي عمدي از مك ها و بعضا سوء استفاده امروزه سازمانها و مؤسسات براي جلوگيري از تداخل مسئوليت
كند كه در مؤلفة  نيز براي انطباق بيشتر با اين سازمانها، مكانيزمي را پيشنهاد مي RBAC. كنند وظايف استفاده مي

Constraintsآن پشتيباني شده است  .RBAC هر دو حالت تفكيك وظايف )SoD(يعني تفكيك وظايف ايستا  ؛)SSD ( و
، حالتي است كه يك كاربر به هيچ وجه نتواند در )SSD( تفكيك وظايف ايستا .دهد را پوشش مي ) DSD(تفكيك وظايف پويا 

تواند در يك   خود، دو نقش ناسازگار از نوع ايستا داشته باشد؛ در حاليكه در تفكيك وظايف پويا كاربر ميCredentialsليست 
اند به طور همزمان از مجوزهاي هر دو نقش تو ، دو نقش ناسازگار پويا داشته باشد ولي در زمان اجرا نميCredentialsليست 

  . استفاده كند
باشد كه كنترل و اعمال آن، در زمان   حول محور استفاده از گواهينامة نقش ميSSDروش پيشنهادي ما براي پشتيباني 

اهي، ابتدا با مرجع صدورگواهينامه، قبل از صدور گو. گيرد ها به كاربر و صدور گواهينامة نقش به وي صورت مي اختصاص نقش
 هاي ، ليست نقش)حاوي متدها و اطلاعات تفكيك وظائف سازمان (SSDPolicy روي شي()Apply_SSDفراخواني متد 

حال با توجه به اينكه كاربر در . دهد هاي مجزايي قرار مي اعطاء شده به كاربر را مشخص نموده و آنها را در گواهينامهناسازگار 
هاي ناسازگار ايستا در يك ليست وجود  شود، فلذا امكان وجود نقش ة نقش احراز هويت ميهر زمان فقط با يك گواهينام

  .نخواهد داشت



 

 

R equest 

R esponse  
Y es / no 

A ccess_allow ed  ? 

C lien t Server 

C redentia ls R equired  
R ights 

G ran ted  
R ights 

 
 

A ccess  
D ecis ion 

  
  كنترل دسترسي بر اساس مجوز هاي مورد نياز و اعتبارات : 4شكل

  
 SSDدهندة سياست   كه نشان7جدول با توجه به .  را به كاربري اعطاءكرده استR4,R3,R2,R1هاي   نقشAAبه عنوان مثال 

 Cert2 و Cert1فلذا دوگواهي .  به طور ايستا با هم ناسازگارندR3 و R1هاي  دريك سازمان است، نقش هاي موجود براي نقش
   . ب نشان داده شده است، صادر خواهد شد- 5 الف و جدول – 5كه محتواي آنها در جدول 

  
 [8] سياست تفكيك وظايف ايستا : 4ول جد

R4 R3 R2 R1  
0 1 0 - R1 

0 0 - 0 R2 

0 - 0 1 R3 

- 0 0 0 R4 

  
  
  
  
 

 

 

و هاي اعطايي به كاربر را مشخص كرده  هاي ناسازگار موجود در ليست نقش ، نقش4 براساس جدول ()Apply_SSDمتد 
  . دهد در يك ليست قرار مي

 انجام Serverكار در زمان اجرا و در سمت  كند كه اين را نيز پشتيباني مي) DSD(مدل پيشنهادي ما تفكيك وظايف پويا 
، )DSDPolicy(گيري براي دسترسي به منابع با استفاده از سياست تفكيك وظايف پوياي سازمان  قبل از تصميم. گيرد مي

شود تا در  ر پويا مشخص شده و از دو نقش ناسازگار، نقش فرعي موقتا از ليست اعتبارات حذف ميهاي ناسازگا نقش
 .گيري دسترسي جاري، همزمان از مجوزهاي هر دو نقش استفاده نشود تصميم

  
    پياده سازي و ارزيابي روش پيشنهادي– 6

سازي كنترل دسترسي مبتني بر نقش براي  با هدف پياده CORBA-RBACما اين روش را به عنوان قسمتي از پروژة  
در اين بخش . طراحي و پياده سازي كرده ايم)RBACبا عنوان زير سيستم  (RUP با متدولوژي CORBAسرويس امنيتي 

  Cert2گواهينامة: ب-5جدول   Cert1گواهينامة:الف-5جدول 
Type Field Name Type Field Name 
2.1 Version  2.1 Version 
123 Serial  123 Serial 
RSI Signature  RSI Signature 
Alice Holder  Alice Holder 
Bobe Issuer  Bobe Issuer 
08:00 - Validity  08:00 - Validity 
R3, R2, R4 Roles  R1, R2, R4 Roles 



ز هويت، احراز ا را نشان داده و به منظور ارزيابي روش ارائه شده تعدادي سناريوي احرRBACبعضي از نمودارهاي زير سيستم  
  .ايم  مديريت را با آن اجرا ونتايج را ارائه كردهصلاحيت و

  :طراحي و پياده سازي
RBACهاي   شامل زيرسيستمRoleManaging ،Constraints و Administratorباشد كه در ادامة اين بخش نمودار   مي

 .شود  ارائه مي RoleManagingهاي  كلاس به همراه  شرح مختصر عناصر آنها براي زير سيستم

ها و اعمال  سازي نقش، اعِمال سلسله مراتب نقش  شامل عمليات صدور گواهينامه، فعالRoleManagingستم زيرسي
كلاس اصلي و پاية اين زيرسيستم كلاس .  نمودار كلاس براي اين زير سيستم ارائه شده است5در شكل . باشد ها مي محدوديت

Roleدر قالب يك (قشهاي لازم براي يك ن اين كلاس شامل ويژگي. باشد  ميStruct ( و وظايف مديريتي آن مثل اضافه و يا
هاي   در برگيرندة وظايف صدور و ابطال گواهينامهRoleCertificateكلاس . باشد حذف نقش، اعطاء و يا لغو حقوق به نقش مي

 بر اساس سياست تفكيك هاي اعطائي باشد؛ بدين ترتيب كه ابتدا نقش هاي اعطاء شده به او مي نقش به كاربر، بر اساس نقش
يك گواهينامه ايجاد و  شوند و سپس براي هر گروه سازگار ، تفكيك مي )isolate_roles_by_SSDاز طريق متد (وظايف ايستا 

هايي  اين كلاس شامل ليست نقش. كند ها از يكديگر را فراهم مي بري نقش  امكان ارثRoleHierarchyكلاس . شود صادر مي
هايي كه  ليست نقش. بري را نيز در بر دارد نيز متدهاي لازم براي مديريت ارث بري كند و تواند از آنها ارث است كه يك نقش مي
ها اضافه شده و در نهايت  ه ليست نقش ب()add_inherit_rolesبري كند از بوسيلة متد تواند از آنها ارث يك نقش مفروض مي

 RoleActivationكلاس .شود اعِمال مي) Credentialsشئ (هاي فعال   روي مجموعة نقشset_authorized_rolesتوسط متد 
تواند از مجوزهاي آنها استفاده كند، فعال  هايي را كه كاربر مي باشد كه نقش  ميactivate_rolesحاوي يك متد اصلي به نام 

  . سازد مي
  

 

  
 RoleManaging نمودار كلاس زيرسيستم : 5شكل      

  
  ارزيابي روش پيشنهادي

 يك سيستم فرضي براي ارزيابي و آزمايش مدل ارائه شده شامل (Access Policy)در اين قسمت ابتدا سياست دسترسي 
 7دهد و جدول هاي كاربران را نشان مي   گواهينامه6جدول. اطلاعات امنيتي و سياست دسترسي به سيستم تعريف شده است

  .  كند اين سيستم بيان  ميها را در  سلسله مراتب نقش
  



 سلسله مراتب نقش ها در سيستم: 7   جدول گواهينامه هاي كاربران                                 : 6                        جدول  

Roles  Cert Name User 

Developer Alen_cert1 Alen 
Tester Alen_cert2 Alen 
Developer Smith_cert1 Smith 
Tester Mich_cert1 michel 
Supervisor Sara_cert1 Sara 
Developer, Sara_cert2 Sara 

ها نيز در زير  ترسي اين سيستم فرضي شامل محدوديت تفكيك وظايف و محدوديت زماني اعتبار نقشهاي دس محدوديت
) Object( حال براي انجام ارزيابي يك شئ برنامه. اند  نشان  داده شده8 در جدول DSDو SSDمحدوديت . اند نمايش داده شده

 و حقوق اعطاء شده 9لازم براي فراخواني اين متدها در جدولحقوق . گيريم كه بايد حفاظت شود  را در نظر ميProjectبا نام 
  .اند  ارائه شده10ها در جدول  به نقش

  )2 (DSDو محدوديت )SSD) 1جدول محدوديت هاي سيستم؛ محدوديت : 8جدول 
Director SupervisoDeveloper Tester   
0 0 1, 2 0 Tester 
0 2 0 1, 2 Developer 
1 0 2 0 Superviso
0 1 0 0 Director 

  
  حقوق اعطاء شده به نقش ها: 10جدول     حقوق مورد نياز متد ها: 9جدول 

Required Rights Operations 

GD get_description 
MC,GD make_changes 

RP,GD report_problem 

CP,RP,GD close_problem 

CPJ,GD Close_project   

  
  

Granted Rights Role 

GD Employee 
MC Developer 

RP Tester 

CP Supervisor 

CPJ Director 

   .هاي ورودي براي هر آزمايش و نتايج آنها ارائه شده است در ادامة اين بخش تعدادي سناريوي آزمايشي با يك مجموعه داده
 احراز هويت كارفرما و در خواست نقش غيرمجاز: هدف )1حالت 

   alen :User login Name  - : ورودي •
            -       Director :Requested Role     

            -:Cert Name    Alen_cert1 

 . ت اسداده نشده  اين نقش به اوAlen_cert1 شود چون در گواهينامة  نقش اعطاء نمي-:   نتيجه •

  آزمون دسترسي به متد غيرمجاز: هدف )2حالت 
    michel :User login Name-:  ورودي •

                         -  :Granted Roles Tester )granted rights: GD,RP(  
                         - :Interface Name   Testing / Project 

                        - Name :Called Method make_changes) required rights: GD,MC(All)(  
 . كاربر با حقوق لازم مطابقت ندارد هاي شود زيرا حقوق اعطاء شده به نقش نميبا درخواست دسترسي موافقت : نتيجه •

  )SSD(هاي ناسازگار ايستا  آزمون انتصاب كاربر به نقش: هدف )3حالت 

    michel :User login Name     -:  ورودي •
        - :Role         Developer          

Inherit Roles Role 

 Employe
Employee Tester 
Employee Develop
Employee,Tester,Developer Supervis
Employee,Tester,Developer, Director 



 گواهينامـة جديـد   michel بـراي   )Tester( با نقـش پـيش فـرض        Developerبدليل ناسازگاري ايستاي نقش     :  نتيجه • 
Michel_cert2 شود  صادر مي.  

  

   نتيجه گيري و پيشنهادات- 7
اين روش عمل احراز .  ارائه كرديمX.509 با استفاده از گواهينامة نقش RBACسازي  در اين مقاله، ما روشي را براي پياده

در . دهد  انجام ميCORBA صلاحيت را بر اساس امكانات و مكانيزمهاي كنترل دسترسي  و احرازPKIهويت را در چارچوب 
هاي   بايد مديريت امتيازات براساس گواهينامة صفت صورت گيرد، اما در اين روش موقع احراز هويت نقشPMIچارچوب 

 )Credentials( در ليست اعتبارت او،) RC( درصورت مطابقت با گواهينامة نقش UserSponserدرخواستي كاربر از طريق يك 
از ليست اعتبارات او استفاده  RCگيرد و از اين مرحله به بعد سيستم كنترل دسترسي به جاي استفاده مستقيم از  او قرار مي

 است كه از دقت RCدر اين روش پشتيباني از تفكيك وظائف براساس . گيرد  صورت ميPMIسازي خاصي از  لذا پياده. كند مي
هاي فعال، كاربر بايد دوباره با گواهينامة  ئي برخوردار است ولي در مواقع نياز كاربر به مجوزهاي يك نقش ناسازگار با نقشبالا

لذا استفاده از روشي كه دقت اين روش را داشته . شود هاي مورد نياز احراز هويت شود، و اين موجب اتلاف وقت كاربر مي نقش
 EJB و CORBAافزارهايي مثل  باشد، مورد نياز هست كه اگر ما بخواهيم اين روش را براي ميانو از پويايي بيشتري برخوردار 

 و موجب يكپارچه [11 ,9] و گواهينامة نقش امكان پذير خواهد بودATLAS و CSIv2سازي كنيم، با استفاده از پروتكل  پياده
باشد و اين   هزينه شده براي صدور گواهينامه ميمشكل ديگر در اين روش، سربار مديريتي.  خواهد شدPKI با PMIشدن 

  . تا حد قابل توجهي كاهش خواهد يافتOnline به صورت  CA Serverمشكل با بكارگيري يك
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