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  چکیده
ها یک موضوع  ، برقراي امنیت در این شبکه... سیم در کاربردهاي  نظامی، محیط زیست، کنترل سلامت و  بی هاي حسگر با توجه به گسترش روزافزون شبکه

که در آن یک گره بدخواه اقدام به انتشار چندین شناسه  از خود ها است ن شبکههاي خطرناك شناخته شده علیه ای حمله سیبل یکی از حمله. بسیار مهم است
با توجه به حرکت  .دهد را تحت تأثیر قرار ...  تخصیص منابع و  ،هاگیري، تجمیع دادههاي مسیریابی و  عملیاتی نظیر رأيتواند پروتکل این حمله می. کندمی
ها  بر تعداد همسایه هاي مبتنی و الگوریتم RSSIهاي مبتنی بر  الگوریتمها،  هاي مبتنی بر تعیین مکان گره هاي حسگر متحرك، استفاده از الگوریتم ها در شبکه گره

هاي حسگر  هاي سیبل در شبکه وزن و کارا جهت شناسایی گره  در این مقاله، یک الگوریتم پویا، سبک .شوند میبا مشکل مواجه هاي سیبل  جهت شناسایی گره
هاي سیبل  تلف اقدام به شناسایی گرههاي ناظر به کمک اطلاعات همسایگی در پریودهاي زمانی مخ گره ،در الگوریتم پیشنهادي. گردد متحرك مطرح می

هاي موجود مقایسه شده  ها، کارایی آن با دیگر الگوریتم سازي گردیده و با انجام یک سري آزمایش پیاده JSIMساز  الگوریتم پیشنهادي توسط شبیه. کنند می
 .هاي موجود در قالب معیارهاي نرخ تشخیص و نرخ تشخیص غلط است مها حاکی از برتري الگوریتم پیشنهادي در مقایسه با دیگر الگوریت سازي نتایج شبیه. است
  . باشد می% 2از و کمتر % 99دهد میانگین نرخ تشخیص و نرخ تشخیص غلط الگوریتم پیشنهادي به ترتیب  ها نشان میسازيچنین، نتایج شبیه هم

  کلمات کلیدي
  شبکه حسگر، حمله سیبل، گره متحرك، گره ناظر

 
  مقدمه - 1

کـه   هسـتند سـیم   بی موردي هاي  اي از شبکه سیم نمونهاي حسگر بیهشبکه
هاي حسگر داراي  گره. حاوي صدها تا هزاران گره حسگر ارزان قیمت هستند

. هایی نظیر انرژي، حافظه، برد رادیویی و قدرت محاسباتی هسـتند  محدودیت
و سـیم  ارتباطـات بـی   1ها و به دلیل ماهیت پخشی با توجه به این محدودیت

دشمن، برقراري امنیت در ایـن   2هاي حسگر در برابر مداخلهمقاوم نبودن گره
  . [2]  [1]  زا است ها امري مهم و چالشگونه شبکه

. بی، حمله سیبل استهاي مهم و تاًثیر گذار بر لایه مسیریا یکی از حمله
کند یـا یـک گـره     در این حمله، دشمن یا یک گره بدخواه در شبکه درج می

ریـزي مجـدد نمـوده و تحـت      نرمال درون شبکه را ضبط کرده، آن را برنامه
این گره بدخواه پس از گسـترش در  . کند شبکه درج می درعنوان گره بدخواه 

ها را یا بطور شمن این شناسهکند که د محیط، چندین شناسه از خود منتشر می

هاي نرمال در نواحی دیگر شبکه هاي دیگر گرهسازد و یا از شناسهجعلی می
هاي منتشر شده توسـط گـره بـدخواه، اصـطلاحاً      به این شناسه. کندجعل می

گـره بـدخواه پـس از گسـترش در محـیط،      . شـود  هاي سیبل گفتـه مـی   گره
شود گره بـدخواه  این امر سبب می .دکن هاي سیبل را از خود منتشر می شناسه

هـاي  و بـه طـور چشـمگیري پروتکـل     کـرده ترافیک زیادي را به خود جلب 
ها، تخصیص منابع  و حتی بر عملیاتی نظیر تجمیع داده مسیریابی را مختل کند

  .[4]  [3] گیري تأثیر گذارد  و رأي
هـاي   کارهاي مختلفی جهت مقابله با حمله سـیبل در شـبکه   تاکنون راه

 یـک الگـوریتم   [5] به عنوان مثال، در مرجـع  . حسگر ثابت مطرح شده است
ح شده است هاي سیبل مطرمبتنی بر تست منبع رادیویی جهت شناسایی گره

هایش یک کانال مجزا جهت مخـابره  که در آن هر گره به هر یک از همسایه
هـاي حسـگر ایـن روش    هـاي گـره   با توجه به محدودیت. دهداختصاص می



 
 

هاي تصـدیق هویـت   هاي مبتنی بر متد چنین روش هم. تواند کارامد باشد نمی
معمـولاً جهـت ذخیـره سـازي      [6] و  [5] هاي ارائـه شـده در    نظیر الگوریتم

مـثلاً کلیــدهاي رمزگـذاري اشــتراکی،   (اطلاعـات ضـروري تصــدیق هویـت   
 ثانیـاً  به فضاي زیادي از حافظه نیاز دارنـد و اولاً ...) هاي هویت و  نامه گواهی

هاي چنین، الگوریتمهم. شوند پیچیده می 3هاي وارسیدرگیر پردازش الگوریتم
نظیر الگوریتم مطرح شـده در   RSSI4 ( [7](مبتنی بر قدرت سیگنال دریافتی

سـیگنال  از طرفـی  کـه  حل مناسبی باشـند، چـرا  توانند راهنیز نمی [8] مرجع 
گـره بـدخواه    و از طـرف دیگـر،  رادیویی توسط محیط مستعد مداخلـه اسـت   

. تواند با تنظیم توان ارسال خود منجـر بـه شکسـت ایـن الگـوریتم شـود       می
هاي  جهت شناسایی گرهزیادي هاي  الگوریتمتاکنون چنین باید توجه شود  هم

ابـل بکـارگیري در   قکـه   مطرح شده اسـت  هاي حسگر ثابت سیبل در شبکه
ها یا مبتنی بر  چرا که اکثر این الگوریتم . باشند هاي حسگر متحرك نمی شبکه

و یـا بـا توجـه بـه تعـداد       RSSIباشند یا مبتنـی بـر    ها می تعیین مکان گره
کـه، تحـرك    در حـالی . کننـد  هاي سیبل می ها اقدام به شناسایی گره همسایه

توانـد   هاي حسـگر متحـرك مـی    بکهدر ش) اعم از سیبل و غیر سیبل(ها  گره
  . مختل کندها را  اجراي این الگوریتم

وزن جدید جهـت تشـخیص     در این مقاله یک الگوریتم سبکرو،  از این
 5هاي ناظر گرهسیم متحرك به کمک  هاي حسگر بی هاي سیبل در شبکه گره

و  RSSI هـا،  تعیـین مکـان گـره    الگوریتم پیشنهادي متکی بر. شود ارائه می
دهاي تصدیق هویت نبوده و فقط بـا نظـارت بـر ترافیـک شـبکه توسـط       مت

  . کند هاي سیبل می هاي ناظر اقدام به شناسایی گره گره
کارهـاي گذشـته در   . شـود  ادامه این مقاله بدین ترتیب سازماندهی مـی 

به ترتیب فرضیات سیستم و الگـوریتم   4و  3هاي  بخش. آمده است 2بخش 
نتـایج  و  5ارزیـابی سـربار الگـوریتم در بخـش     . دهنـد  پیشنهادي را شرح می

  . باشد میگیري  نتیجهبخش آخر نیز . آمده است 6سازي در بخش  شبیه

  کارهاي گذشته - 2
هاي مطرح  هاي موجود در دو بخش الگوریتم در این بخش به ارائه الگوریتم

 هاي حسگر ثابت و متحرك هاي سیبل در شبکه جهت شناسایی گره
  .پردازیم می
  هاي حسگر ثابت هاي مطرح براي شبکه یتمالگور - 1- 2

هـاي حسـگر   طور سیستماتیک حمله سیبل در شبکهبراي اولین بار به [5] در 
توزیع تصـادفی   هایی نظیر تست منبع رادیویی، پیشسیم تحلیل و مکانیزمبی

دور کد جهت مقابله با این حمله اهکلیدها، مکانیزم ثبت نام شناسه و وارسی ر
الگوریتمی ارائه شده است که از مکانیزم تعیین مکان ارائه  [8] در . مطرح شد

لگوریتم از در این ا. کندهاي سیبل استفاده می جهت شناسایی گره [4] شده در 
ها از تمام نـواحی شـبکه را دارنـد    که توانایی شنود بسته آگاه چهار گره مکان

بـا   آگاه مکانهاي اي را ارسال کند گرهاي که بستههر گره. استفاده شده است
زنند و همین  جهت شناسـایی  دیگر مکان آن گره را تخمین میهمکاري هم

بل همگی در یک مکان واقـع  هاي سیهاي سیبل کافی است چراکه گره گره
هاي سـیبل ارائـه شـده کـه     گرهبراي شناسایی  الگوریتمیک  [9] در . اندشده

و صـرفاً از   نـدارد افزار یا اطلاعات مربوط به قدرت سـیگنال   نیازي به سخت
اسـتفاده  ي سـیبل  ها گرهجهت شناسایی ها اطلاعات مربوط به تعداد همسایه

یک پروتکل جدید انتساب شناسه بر اساس رمزنگاري مبتنی  [10] در  .کندمی

اجازه هاي بدخواه  به گرهاز این نظر که این پروتکل . بر شناسه ارائه شده است
لـه بـا حملـه    تواند جهت مقاب ، میکسب کنندجعلی راحتی شناسه به دهد نمی

 RSSIنیز یک الگوریتم مبتنی بر مکـانیزم   [11] در . سیبل بکار گرفته شود
 Leachهاي حسگري کـه از پروتکـل   جهت شناسایی حمله سیبل در شبکه

یـک ارزیـابی    [12] در . کنند ارائه شده اسـت جهت کلاستربندي استفاده می
 TEBA7بـه نـام   ) AOA6(درستی بر اساس مکانیزم تشخیص زاویـه ورود  

تواند چندین شناسـه  ویژگی که گره سیبل می با توجه به این. ارائه شده است
هاي سیبلی که ایجاد کند ولی فقط یک مکان فیزیکی دارد، گره راهنما شناسه

که به وسـیله ارزیـابی   (8تر از مقدار آستانه درستیها کم تفاوت فاز سیگنال آن
باشد را شناسایی ) شودهاي حسگر مجاور محاسبه میدرجه درستی براي گره

ارائه شده است کـه در   9روشی با استفاده از مدل کانال جک [13] در . کندمی
روش  [14] در . کنـد بندي عمل می ساختار خوشه هاي حسگر مبتنی برشبکه

پیشـرفته   RSSIدیگري ارائه شده است که در آن از یک تکنیک مبتنـی بـر   
هاي بـدخواه   طوري که گره کند، به هاي سیبل استفاده میجهت شناسایی گره

در امان  تشخیصناسایی توسط الگوریتم نتوانند با تنظیم توان انتقال خود از ش
یک الگوریتم مبتنی بر کانال جک جهت مقابله با حمله سیبل  [16] در . باشند

نیـز   [17] در  .مطرح شده است Leachهاي مبتنی بر کلاستربندي  در شبکه
هاي  یک الگوریتم دیگر مبتنی بر قدرت سیگنال دریافتی جهت شناسایی گره

یک الگوریتم مبتنی  [18] در  .هاي حسگر ثابت ارائه شده است سیبل در شبکه
هاي سـیبل در   هاي مشتري جهت شناسایی گره بر اتوماتاهاي یادگیر و پازل

  .هاي حسگر ثابت مطرح شده است شبکه

  هاي حسگر متحرك هاي مطرح براي شبکه الگوریتم - 2- 2
هاي حسـگر   هاي سیبل در شبکه یک الگوریتم جهت شناسایی گره [15] در 
ها و بـا توجـه بـه تـوان      بندي گره سیم متحرك ارائه شده است که با گروه بی

هـاي رخ   چنین با توجه با تصـادم  هاي عضو و هم ها از سوي گره ارسالی بسته
یک روش  [19] در . کنند هاي سیبل می ها اقدام به شناسایی گره داده، سرگروه

هـاي حسـگر    هاي سیبل در شـبکه  مبتنی بر شناسه گره جهت شناسایی گره
نـام گـره در    متحرك ارائه شده است که فرایند تشخیص آن مبتنـی بـر ثبـت   

در . گیرد طور پویا صورت می ها به باشد و انتساب شناسه به گره ایستگاه پایه می
هـاي   هاي سیبل در شـبکه  نیز یک الگوریتم دیگر جهت شناسایی گره [20] 

هـاي مبتنـی بـر     متحرك ارائه شده اسـت کـه تمرکـز بـر الگـوریتم      موردي
هاي معتبر و  دیگر مبتنی بر گره نیز یک الگوریتم [21] در  .کلاستربندي دارد
هـاي سـیبل در    در جهت شناسایی گـره  MACدر لایه ها  نظارت بر تصادم

  .متحرك مطرح شده است مورديهاي  شبکه

  فرضیات سیستم و مدل حمله - 3
 باشـد  مـی  N=SN+ON هاي شـبکه  شود تعداد کل گره جا فرض می در این

)SN هاي حسگر معمولی و  تعداد گرهON هـاي   گـره ). هاي نـاظر  تعداد گره
هـا بـه    آوري اطلاعات، ارسـال داده  نظیر جمعشبکه  مأموریتحسگر معمولی 

طـور پریودیـک    هاي ناظر بـه  دهند و گره انجام میرا ... سمت ایستگاه پایه و 
تمـام   .کننـد  هاي سیبل را شناسایی مـی  ترافیک شبکه را نظارت کرده و گره

وزیع تبه طور تصادفی در یک ناحیه دوبعدي ) معمولی و ناظر( هاي حسگر گره
باشند و در طول حیات شـبکه مطـابق    هاي حسگر متحرك میگره. شوند می

در محیط عملیاتی مورد نظـر   Random waypointهاي تحرك، نظیر مدل



 
 

. ها شناسه یکتا دارند و از موقعیت مکانی خود آگاه نیستند گره. کنند حرکت می
انتشار به شـیوه   سیم مخابره و ازها با یکدیگر از طریق کانال رادیویی بیگره
. باشدمی rها ثابت و برابر  برد رادیویی تمام گره. کنند استفاده می 10جهته-همه
هـاي   در صـورت لـزوم از الگـوریتم    نـاظر هـاي   شود گره چنین فرض می هم

ده اد استفجهت تولید مسیر بین خو [22] نظیر چندگامه  reactiveمسیریابی 
ي هـا گـره شود  چنین فرض می هم. با یکدیگر مخابره کنندکنند تا بتوانند  می

در برابر مداخله مقاوم نیستند و دشمن در صورت ضـبط یـک    حسگر معمولی
تواند به اطلاعات محرمانه آن دسترسی داشـته باشـد و آن را برنامـه     گره می

افزار  هاي ناظر سخت شود گره این در حالیست که فرض می. ریزي مجدد کند
ریزي  ها را کدگشایی و برنامه توان آن مقاوم در برابر مداخله دارند و دشمن نمی

  .مجدد کند
هاي صورت  بندي جا بر اساس دسته مدل حمله در نظر گرفته شده در این

 13هاي جعلیو شناسه 12ان، همزم11حمله سیبل مستقیم ،[5] گرفته در مرجع 
هـا ممکـن اسـت توسـط     شود که شبکه ناامن است و گرهفرض می. باشد می

به گره ضبط شده توسط دشـمن، گـره بـدخواه و مـابقی     . دشمن ضبط شوند
هر گره بدخواه چنـدین شناسـه   . گوییم هاي نرمال میها در شبکه را گره گره

شود هر گره بدخواه  رض میچنین ف هم. کند از خود منتشر می) هاي سیبلگره(
چون  هاي بدخواه نیز هم گره. کند شناسه سیبل از خود منتشر می Tminحداقل 

چـه   مطابق آن. باشند هاي حسگر معمولی در محیط عملیاتی متحرك می گره
توانـد بـه کمـک حملـه سـیبل       آمده است، دشمن به دو حالت می [9]که در 

است که دشمن تعداد زیادي گره  حالت اول این. عملیات شبکه را مختل کند
ریزي مجـدد   هاي بدخواه برنامه نرمال داخل شبکه را ضبط و تحت عنوان گره

طوري که هر گره بـدخواه تعـداد    ها را در شبکه وارد کند به کرده و مجدداً آن
در این حالـت  . از خود منتشر کند) عدد 3یا  2مثلاً (هاي سیبل اندکی  شناسه

کننـد و حتـی    هاي سیبل را شناسایی مـی  به سختی گره هاي امنیتی الگوریتم
هاي سیبل  ممکن است گره [9] ها نظیر الگوریتم ارائه شده در  بعضی الگوریتم
بر است که بخواهـد تعـداد    ولی براي دشمن سخت و زمان. دنرا شناسایی نکن

ریزي مجدد و کنترل  را ضبط، کدگشایی، برنامهزیادي گره نرمال داخل شبکه 
هاي نرمال کمتري را ضـبط و   حالت دوم این است که دشمن تعداد گره. کند

طـوري کـه هـر گـره      ریزي مجدد کند، به هاي بدخواه برنامه تحت عنوان گره
ما نیز در الگوریتم . هاي سیبل بیشتري از خود منتشر کند بدخواه تعداد شناسه

کنـیم دشـمن    فرض مـی  [9] چون الگوریتم ارائه شده در  ، همپیشنهادي خود
هاي نرمال و ناظر در  هاي بدخواه نیز مانند گره گره. گیرد حالت دوم را پیش می

هر گره، با رسیدن به یک که  شود  میفرض به علاوه، . هستندشبکه متحرك 
منتشـر  ... و  14یا پیغام درخواست مسـیر  ”Hello“پیغام  یکمکان جدید باید 

هاي حسگر متحرك است هاي شبکهاین عمل درواقع یکی از نیازمندي. نماید
هاي جـاري خـود را شناسـایی    همسایهدر هر لحظه از زمان بتواند  گرههر تا 

جـدول   ،مخابره کنـد  برپا کند، هاي امنیتیها کلیدبا آندر صورت نیاز کرده، 
بدیهی است که در این صورت، هر . [21] )غیره و( یریابی خود را ایجاد کندمس

هاي  به ازاي تمام شناسه باید ،یک مکان جدید در شبکه ا ورود بهگره بدخواه ب
 نمایـد منتشر ... و  15یا پیغام درخواست مسیر ”Hello“سیبل خود یک پیغام 

هاي  الگوریتم پیشنهادي ما از این نوع پیغام ).[5] له سیبل مدل همزمان حم(
 . کند هاي سیبل استفاده می ها جهت شناسایی گره منتشر شده از جانب گره

  الگوریتم پیشنهادي - 4
هـا در   هایده اصلی الگوریتم پیشنهادي برگرفته از تعـداد دفعـات ظهـور گـر    

طور که گفته شد، در الگوریتم پیشـنهادي   همان. هاي ناظر است مجاورت گره
هاي حسگر معمولی که عملیات  گره. داریم) معمولی و ناظر(دو نوع گره حسگر 

ها به سمت ایستگاه پایه و  آوري اطلاعات، ارسال داده عادي شبکه نظیر جمع
طـور   بـه کـه  هـاي نـاظر    گـره  دهند و طور کلی ماًموریت شبکه را انجام می به

 .کنند هاي سیبل را شناسایی می پریودیک ترافیک شبکه را نظارت کرده و گره
نظارت بر ترافیک  فاز. تشکیل شده است فازاز دو  در واقع الگوریتم پیشنهادي

هاي ناظر صورت  توسط گره فازهاي سیبل که هر دو  شناسایی گره فازشبکه و 
  .پردازیم می فازاین دو  شرحدر ادامه به . گیرد می

پس از گسترش در محیط عملیاتی، شروع به ارسال  ي حسگرها گره :فاز اول
و ...) ، بسـته درخواسـت مسـیر و    ”Hello“بسته حاوي داده، بسـته  ( ها بسته

 nهر گره ناظر در حافظه خود یک بـردار  . کنند حرکت در محیط عملیاتی می
 ـ historyاي، به نام  خانه هـا در   دیگـر گـره   حضـور داد دفعـات  ، دارد کـه تع

به این ترتیب که هر گره ناظر، . کند همسایگی خود را در این بردار ذخیره می
در  ،در همسایگی آن واقع شده باشـد  uاي مثل  ، اگر گرهt در هر دوره زمانی

دوره . کنـد  اضافه مـی  uخود یک واحد به فیلد متناظر با گره  historyبردار 
هـاي سـیبل    که رفتار تمـام شناسـه   شود زرگ انتخاب میبه قدري ب tزمانی 

، درخواسـت  ”Hello“مربوط به یک گره بدخواه، شامل انتقـال داده، پیغـام   
به قدري بزرگ  tبه عبارت دیگر فاصله زمانی . [21] شود مشاهده... مسیر و 

اي سیبل مربوط به یک گره بدخواه خـود را  ه شود که تمام شناسه انتخاب می
هاي حسگر معمولی و سـیبل پـس از    که تمام گره با توجه به این. آشکار کنند

نظیـر بسـته   (هـا   ورود به یک مکان جدید در شبکه، اقـدام بـه ارسـال بسـته    
“Hello”  لذا اگر گره ناظري در آن مکان حضور داشته باشـد   ،کنند می...) و
بنـابر  . کند خود ثبت می historyبه آن مکان را در بردار  هاي جدید ورود گره

هاي ناظر در بردار خود  دوره زمانی از حیات شبکه، گره Pاین پس از گذشت 
انـد را خواهنـد    ها ظـاهر شـده   ها در همسایگی آن تعداد دفعاتی که دیگر گره

  . داشت
، هر گره هاي سیبل شناسایی گره پس از اجراي فاز اول، به منظور :فاز دوم

هایی مجزا از شناسـه   خود را پیمایش کرده و مجموعه historyبردار  uناظر 
ایجـاد  ) ها در همسایگی گره نـاظر  با توجه به تعداد دفعات حضور گره(ها  گره
هایی خواهد بود کـه بـه    کند، به طوري که هر مجموعه حاوي شناسه گره می

ناظر سپس   گره. کرده باشند حضور پیدا uتعداد برابري در همسایگی گره ناظر 
باشد به عنوان  Tminهایی را که تعداد اعضاي آنها بزرگتر یا مساوي  مجموعه

ــره ــه ســیبل در لیســتی    گ ــه هــاي مشــکوك ب ــه نــام   هــا از مجموع ب
Suspicious_list چراکه فرض شد هر گره بدخواه حـداقل  . کند ذخیره می

Tmin   ــی ــر م ــود منتش ــیبل از خ ــه س ــد شناس ــر   .کن ــراي ه ــاظر،  ب ــره ن گ
Suspicious_list هـا   هایی خواهـد بـود کـه عضـوهاي آن     حاوي مجموعه

هاي سیبل مربـوط بـه    که تمام گره با توجه به این. مشکوك به سیبل هستند
باشند، لذا تعداد دفعات حضور آنها در همسایگی گره ناظر  یک گره بدخواه می

u ـ   رو همه گره برابر خواهد بود و از این  ک مجموعـه قـرار   هـاي سـیبل در ی
هاي نرمال نیز وجـود داشـته    چنین، ممکن است برخی گره هم .خواهند گرفت

حضور پیدا  uهاي سیبل در همسایگی گره ناظر  باشند که به تعداد برابر با گره
گره  Suspicious_list هاي موجود در مجموعه در این صورت،. کرده باشند

هـاي نرمـالی نیـز     شناسه گره هاي سیبل، حاوي علاوه بر شناسه گره uناظر 



 
 

هاي موجـود در   طور مستقل تمام شناسه اگر هر گره ناظر بهرو،  از این. خواهد
Suspicious_list   هـاي سـیبل علامـت زنـد، نـرخ       خود را به عنـوان گـره

  . رود تشخیص غلط بالا می
هاي ناظر با همکاري یکدیگر اقدام  گره جهت بالا بردن دقت تشخیص،

 ،هـاي نـاظر   بـه ایـن صـورت کـه گـره     . کنند هاي سیبل می به شناسایی گره
Suspicious_listهاي ناظر گره. کنند هاي خود را براي همدیگر ارسال می 

 ،[22] چندگامـه، نظیـر    reactiveابتدا به کمک یـک الگـوریتم مسـیریابی    
را بین خود  هاSuspicious_list سپس کنند و مسیرهایی بین خود ایجاد می

از ( هـا Suspicious_list تمامهر گره ناظر پس از دریافت  .کنند مبادله می
به ایـن   .کند هاي سیبل می ، اقدام به شناسایی گره)هاي ناظر جانب دیگر گره

 يهاSuspicious_listگیري روي  با عمل اشتراك ، هر گره ناظرصورت که
عمـل  . زنـد  مـی  را علامـت  هـاي سـیبل   گـره  هاي ناظر و خـودش  دیگر گره

یـک از   ، به ازاي هرuباشد که هر گره ناظر  گیري به این صورت می اشتراك
iش، مـثلاً  خـود  Suspicious_listهاي موجـود در   مجموعه

uSet،   دیگـر
هاي ناظر، مثلاً  هاي دریافتی از دیگر گرهSuspicious_listها در  مجموعه

j
vSetو مجموعه بزرگتر یا مساوي دتراك این ، را پیمایش نموده و چنانچه اش

minT را در هاي حاصـل از اشـتراك ایـن دو مجموعـه      باشد، شناسهi
uSet 

 نـده از ما اگـر تعـداد عضـوهاي بـاقی     پس از انجـام ایـن عملیـات،   . ریزد می
i
uSet    بزرگتر یـا مسـاوي پـارامترminT  مجموعـه بـه   آن حتـواي باشـد، م 

 uگـره  . شـود  اضافه می) Sybil_listuبه نام ( uهاي سیبل گره ناظر  شناسه
تکرار  Suspicious_listهاي خود در  این عملیات را به ازاي تمام مجموعه

 uهایی خواهد بود که گره نـاظر   حاوي شناسه Sybil_listuدر آخر، . کند می
کد مربوط به هسته  شبه) 1(شکل . آنها را به عنوان سیبل تشخیص داده است

  .دهد اصلی فاز دوم الگوریتم پیشنهادي را نشان می
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  م الگوریتم پیشنهاديوکد هسته اصلی فاز د شبه): 1( شکل

  ریتم پیشنهاديارزیابی سربار الگو - 5
هاي ناظر اجرا  جا که الگوریتم پیشنهادي فقط توسط گره از آن: سربار حافظه

هاي عادي  هاي ناظر بوده و گره شود، لذا سربار حافظه فقط مربوط به گره می
در الگـوریتم  . شـوند  هیچ سرباري را از جانب الگوریتم پیشنهادي متحمل نمی

جهت ذخیره تعـداد   O(SN)ز مرتبه پیشنهادي، هر گره ناظر به یک فضاي ا
چنین، در  هم. داردنیاز خود  historyها در بردار  دفعات رویارویی با دیگر گره

، هر گره ناظر نیاز )هاي سیبل علامت زدن گره( هاي سیبل تشخیص گره فاز
طور موقـت   بهچنین  ها ایجاد کند و هم هایی مجزا از شناسه گره مجموعه دارد

Suspicious_listذخیـره  هاي ناظر را در حافظه خود  خود و دیگر گرهاي ه

کـه در   ها صورت گیـرد Suspicious_listگیري روي  تا عمل اشتراك کند
)(این مرحله سربار حافظه به SNONO  پـس از  ولی از آنجا کـه  . رسد می

هــاي نــاظر فضــاي مربــوط بــه      هــاي ســیبل، گــره   تشــخیص گــره 
Suspicious_list سـربار  تـوان   می د،نکن را آزاد میهاي مجزا  وعهو مجمها

 SNO)(مرتبـه   را ازهـاي نـاظر    ه حافظه تحمیلی الگوریتم پیشنهادي بر گر
هـاي نـاظر فقـط وظیفـه نظـارت و شناسـایی        که گره با توجه به این. دانست

ر هـا د  حافظه خود را بـراي دیگـر عملیـات   هاي سیبل را برعهده دارند و  گره
لذا بـه انـدازه    ،کنند نمیمصرف ... ها، کلاستربندي و  شبکه، نظیر تجمیع داده

    .خواهند داشت historyکافی حافظه آزاد جهت ذخیره بردار 
قابـل   سـربار ارتباطـات   هیچ فاز اول الگوریتم پیشنهادي :سربار ارتباطات

م تنهـا سـربار ارتباطـات الگـوریت     کنـد و  بر شـبکه تحمیـل نمـی    اي هملاحظ
در فاز هاي ناظر  ها توسط گرهSuspicious_listپیشنهادي مربوط به ارسال 

خود را به شیوه چندگامه به  Suspicious_listباید هر گره ناظر . استدوم 
باشد، هر گره  dکه قطر شبکه  با فرض این. هاي ناظر برساند دست دیگر گره

dONناظر باید با   خـود را بـه دسـت     Suspicious_listانتقـال،   )1(
 شـبکه تحمیلی بـه  سربار ارتباطات رو، کل  از این. هاي ناظر برساند دیگر گره

))1(( dONON ذکـر اسـت کـه الگـوریتم     البته لازم به  .خواهد بود
 reactiveار ارتباطی مربوط بـه اجـراي الگـوریتم مسـیریابی     پیشنهادي سرب

  .را نیز خواهد داشت اظرنهاي  جهت پیداکردن مسیر بین گره
سربار محاسباتی الگوریتم پیشنهادي به فاز دوم الگوریتم  :محاسباتیسربار 

خـود را پیمـایش کـرده و     historyهر گـره نـاظر، ابتـدا بـردار     . گردد بر می
کند که این عملیات بـا مرتبـه    ها ایجاد می هایی مجزا از شناسه گره مجموعه

بـا داشـتن یـک فضـاي کمکـی از مرتبـه       ( ابل انجام اسـت قNO)(زمانی 
)(NO .(هـاي   هاي مجزا، مجموعه سپس گره ناظر باید از بین این مجموعه

که این مرحلـه   خود اضافه کند Suspicious_listمشکوك را انتخاب و به 
، گره ناظر باید با توجه به در آخر .قابل انجام است NO)(نیز با مرتبه زمانی 

Suspicious_listگیري  هاي ناظر و خودش، با عمل اشتراك هاي دیگر گره
کـه   بـا فـرض ایـن   . هاي سیبل را شناسایی کنـد  ، گره)1(ذکر شده در شکل 
Suspicious_list طور میانگین حاوي  هر گره ناظر بهk   مجموعه باشـد در

)(این صورت هر گره ناظر در زمان  2 ONkO   گیـري و   عملیات اشـتراك
   .دهد را انجام می هاي سیبل شناسایی گره

  سازي نتایج شبیه - 6
سازي گردیده  شبیه JSIM  [24]ساز  افزار شبیه الگوریتم پیشنهادي توسط نرم

 هاي ارائه شـده در  گوریتمکارایی آن با دیگر ال ها  سري آزمایش و با انجام یک
معیارهاي مورد ارزیابی . شده استمقایسه  [8,9,11,14,16,17,18] مراجع

  :عبارتند از
که توسط یک الگوریتم امنیتی  است هاي سیبلدرصدي از گره :نرخ تشخیص
  .شودشناسایی می

هاي نرمال است کـه بـه اشـتباه توسـط     درصدي از گره: نرخ تشخیص غلط
  .شوند  هاي سیبل شناسایی میعنوان گره الگوریتم امنیتی به

گره حسـگر   Nشبکه حاوي که شود میها، فرض سازيدر اجراي شبیه
. انـد مترمربع پراکنده شـده  100×100است که به طور تصادفی در یک ناحیه 

در محیط  باشد که به طور تصادفیگره بدخواه می M=5ناحیه عملیاتی حاوي 
در نظـر گرفتـه شـده     10مقدار  Tminراي پارامتر ب. شوند پراکنده می عملیاتی



 
 

همـه  . کنـد شناسه جعل و از خود منتشر مـی  Sهر گره بدخواه به تعداد . است
چنین، ما  هم. متر دارند 10برد رادیویی یکسان و برابر ) نرمال و بدخواه( ها گره

هـا در محـیط    جهت حرکت گـره  [23] از مدل حرکت در نظر گرفته شده در 
سـازي  به منظور اطمینان از اعتبار نتایج، هر شـبیه . کنیم عملیاتی استفاده می

تکـرار بدسـت    100بار تکرار شده و نتیجه نهایی از میانگین نتایج ایـن   100
  .آمده است

 هدف این آزمایش، ارزیابی الگوریتم پیشنهادي از نظر معیار نرخ: 1آزمایش 
هـاي حسـگر    در ایـن آزمـایش، تعـداد گـره    . هاي سیبل اسـت  تشخیص گره

N=300 یعنـی  ( باشـند  گره نـاظر مـی   5باشد که از این تعداد،  میON=5 .(
تا  10هاي سیبل منتشر شده توسط هر گره بدخواه را از  چنین، تعداد شناسه هم
گـوریتم  در ال هاي سیبل تغییر داده و نرخ تشخیص گره) 5با گام افزایش ( 20

ارزیابی کرده و نتـایج بدسـت    300تا  25هاي زمانی  را براي دوره پیشنهادي
دهد تغییـر   نتیجه آزمایش نشان می. ایم به تصویر کشیده) 2(آمده را در شکل 

هاي سیبل تأثیري در نرخ تشخیص الگوریتم پیشنهادي نداشته و  تعداد شناسه
  . خواهد بود% 99از  دوره زمانی، بالاتر 200نرخ این معیار بعد از 

  دورهاي زمانی

ص 
شخی

خ ت
نر

(%) 
  

  )Sبراي مقادیر مختلف (هاي سیبل الگوریتم پیشنهادي نرخ تشخیص گره): 2(شکل 

هاي ناظر بر نرخ تشخیص  این آزمایش به بررسی تأثیر تعداد گره :2آزمایش 
در نظـر   N=300و  S=20در ایـن آزمـایش،   . پردازد الگوریتم پیشنهادي می

تغییـر  ) 2با گام افزایش (10تا  2هاي ناظر را از  ته شده است و تعداد گرهگرف
 300تا  25هاي زمانی  هاي سیبل در دوره داده و تأثیر آن بر نرخ تشخیص گره

طـور   همـان . دهد نتیجه این آزمایش را نشان می) 3(شکل . ارزیابی شده است
م پیشنهادي، به که از نتیجه این آزمایش مشخص است، نرخ تشخیص الگوریت

دوره زمانی، بالاتر  150، بعد از )هاي ناظر تعداد گره(ONازاي مقادیر مختلف 
نتیجه این آزمایش . خواهد بود% 99دوره زمانی بالاتر از  200و بعد از % 90از 

هـاي نـاظر،    هاي سیبل با کاهش تعداد گـره  دهد نرخ تشخیص گره نشان می
. یابد هاي ناظر، نرخ این معیار کاهش می هافزایش و بلعکس با افزایش تعداد گر
هاي ناظر با همکاري همدیگر و با انجـام   دلیل این موضوع این است که گره

هـاي   ي گـره هـا Suspicious_list(هاي مجـزا   عمل اشتراك روي مجوعه
هاي ناظر  بنابر این هرچه تعداد گره. کنند هاي سیبل را شناسایی می گره) ناظر

هاي مجزا حاوي تعداد بیشتري عضو خواهـد بـود    مجوعهکمتر باشد، اشتراك 
طـور   همان(شود هم نرخ تشخیص و هم نرخ تشخیص غلط  که این سبب می

دوره زمـانی، بـه    200البته، بعـد از  . افزایش یابد) آمده است 3آزمایش که در 
  .   شود می% 99هاي ناظر، نرخ تشخیص بالاتر از  ازاي مقادیر مختلف گره

هاي  ، کارایی الگوریتم پیشنهادي و دیگر الگوریتم)4(شکل  چنین، در هم
) 4(طور کـه از شـکل    همان. موجود در قالب نرخ تشخیص ارائه گردیده است

در ) در حالــت میــانگین(هــاي ســیبل مشــخص اســت، نــرخ تشــخیص گــره
و در  % 99تقریبـاً  و الگوریتم پیشـنهادي   [9] ، [8] هاي ارائه شده در  الگوریتم

، نـرخ تشـخیص   درحالی کـه . باشد می %100نرخ این معیار  [18]الگوریتم 
، %93به ترتیب برابر  [17] و  [16] ، [14] ، [11] هاي مطرح شده در  الگوریتم

نتیجه ایـن مقایسـه، کـارایی مطلـوب الگـوریتم      . باشد می% 95و % 90، 98%
  .دهد هاي سیبل را نشان می پیشنهادي در قالب معیار نرخ تشخیص گره

  دورهاي زمانی

 
شخی

خ ت
نر

ص 
(%) 

  

  هاي ناظر بر نرخ تشخیص الگوریتم پیشنهادي تأثیر تعداد گره): 3(شکل 
 

ص 
شخی

خ ت
ن نر

انگی
می

(%) 
  

  ها میانگین نرخ تشخیص الگوریتم پیشنهادي و دیگر الگوریتم): 4(شکل 

هدف ایـن آزمـایش، ارزیـابی نـرخ تشـخیص غلـط الگـوریتم         :3آزمایش 
. باشد می N=300هاي حسگر  اد گرهدر این آزمایش نیز تعد. پیشنهادي است

 S=20 بـدخواه هاي  هاي سیبل منتشر شده توسط گره چنین، تعداد شناسه هم
تغییـر داده  ) 2با گام افـزایش  (10تا  4 هاي ناظر از  در نظر گرفته شده و گره

و تأثیر آن بر نرخ تشخیص غلط الگوریتم پیشنهادي در دورهاي زمـانی  شده 
. دهد نتایج این آزمایش را نشان می) 5(شکل . ه استارزیابی شد 1000تا  100

هـاي نـاظر    طور که از نتیجه آزمایش مشخص است، هرچه تعـداد گـره   همان
هـاي نـاظر بـا     چراکـه گـره  . یابـد  بیشتر باشد، نرخ تشخیص غلط کاهش می

هـاي سـیبل    گیري اقدام به شناسایی گره همکاري یکدیگر و با عمل اشتراك
 ON=10هاي نـاظر   اگر تعداد گره که دهد یش نشان مینتیجه آزما. کنند می



 
 

دوره  900و بعد از % 5دوره زمانی نرخ تشخیص غلط تقریباً  500باشد، بعد از 
  .خواهد بود% 0زمانی نرخ این معیار تقریباً 

میانگین نرخ تشخیص غلط الگوریتم پیشنهادي و ) 6(چنین، در شکل  هم
میانگین نرخ تشخیص غلـط  . ده استچند الگوریتم دیگر به تصویر کشیده ش

، %6بـه ترتیـب     [18]و  [16]، [14] ، [9]، [8]هاي ارائه شده در  الگوریتم
که میانگین نرخ این معیار در الگـوریتم   باشد، درحالی می% 5و  % 3، % 7، 5%

است % 2کمتر از ،  600هاي زمانی بیشتر از  و دوره ON=10پیشنهادي براي 
ها از نظر  که این حاکی از برتري الگوریتم پیشنهادي نسبت به دیگر الگوریتم

چنـین، میـانگین نـرخ تشـخیص غلـط       هم. میانگین نرخ تشخیص غلط است
  . است% 2برابر  [11]  الگوریتم ارائه شده در

  دورهاي زمانی

 
شخی

خ ت
نر

لط 
ص غ

(%) 

  هاي ناظر بر نرخ تشخیص غلط الگوریتم پیشنهادي  تأثیر تعداد گره): 5(شکل 
 

  

لط 
ص غ

شخی
خ ت

ن نر
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می
(%) 

  ها میانگین نرخ تشخیص غلط الگوریتم پیشنهادي و دیگر الگوریتم): 6( شکل

هاي سـیبل منتشـر    در این آزمایش به بررسی تأثیر تعداد شناسه :4آزمایش 
، بـر نـرخ تشـخیص غلـط الگـوریتم      Sهـاي بـدخواه، یعنـی     گرهشده توسط 

در نظر گرفتـه   ON=10و  N=300در این آزمایش،  .پردازیم پیشنهادي می
تـا   10هاي سیبل منتشر شده توسط هر گره بدخواه را از  شده و تعداد شناسه

تغییر داده و تأثیر آن بر نرخ تشخیص غلـط الگـوریتم   ) 2با گام افزایش ( 20
ارزیابی نموده و نتایج حاصل را  1000تا  100هاي زمانی  دي براي دورهپیشنها

همانطور که از نتیجه این آزمایش مشخص . ایم به تصویر کشیده) 7(در شکل 
هاي بـدخواه،   هاي سیبل منتشر شده توسط گره است، با افزایش تعداد شناسه

نتشر هاي سیبل م نرخ تشخیص غلط کاهش و بلعکس با کاهش تعداد شناسه
دلیـل ایـن امـر    . یابـد  هاي بدخواه، نرخ این معیار افزایش می شده توسط گره

هاي سـیبل کمتـر باشـد، باتوجـه بـه نحـوه        واضح است، هرچه تعداد شناسه
هاي سیبل که در فاز دوم الگوریتم پیشنهادي به  گیري و شناسایی گره اشتراك

اشتباه به عنوان  هاي بیشتري ممکن است به شرح آن پرداختیم، تعداد شناسه
دوره زمـانی، نـرخ    500به هرحال، پس از گذشت . سیبل تشخیص داده شوند

دوره  1000و بعـد از  % 5باشـد، زیـر    18Sتشخیص غلط براي حالتی که 
البتـه بـا افـزایش    . باشد می% 10، کمتر از 12Sزمانی، نرخ این معیار براي

بـه سـمت    10Sهاي زمانی، نرخ این معیار به ازاي تمام مقادیر تعداد دوره
دوره زمانی، نرخ تشخیص غلط  1000به عنوان مثال، بعد از . کند صفر میل می

  .خواهد بود% 0.1و % 0.3به ترتیب 20Sو 18Sبراي

  دورهاي زمانی

ص
شخی

خ ت
نر

 
 غلط

(%) 
  

نرخ تشخیص غلط الگوریتم ، بر Sهاي سیبل، یعنی  تأثیر تعداد شناسه): 7( شکل
   پیشنهادي

  گیري نتیجه - 7
هاي  وزن و کارا جهت شناسایی گره  در این مقاله یک الگوریتم توزیعی، سبک

در این الگـوریتم،  . سیم متحرك معرفی گردید هاي حسگر بی سیبل در شبکه
ي زمانی مختلف، تعداد دفعات رویارویی خود با ها هاي ناظر، در طی دوره گره

جهـت شناسـایی   . کننـد  ثبت می historyها را در یک بردار به نام  دیگر گره
هاي ناظر بـا همکـاري همـدیگر و بـر اسـاس محتـواي        هاي سیبل، گره گره

الگـوریتم  . کننـد  هـاي سـیبل مـی    اقدام به شناسایی گره historyبردارهاي 
با دیگر  آنها، کارایی  ده و با انجام یک سري آزمایشسازي ش پیشنهادي شبیه

نتـایج  . مقایسـه گردیـد   [8,9,11,14,16,17,18]ها ارائه شـده در   الگوریتم
ها نشان دهنده عملکرد مطلوب الگوریتم پیشنهادي از نقطه نظر نرخ  آزمایش

  .  باشد تشخیص و نرخ تشخیص غلط می
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1broadcast 
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3 verification  
4 Received Signal Strenght Indicator 
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6Angle of Arrival 
7Trust evaluation base on AOA 
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