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  چکیده
هاي یک الگوریتم کاملاً توزیعی، پویا، سبک وزن و هوشمند مبتنی بر اتوماتاي یادگیر در جهت مقابله با حمله ارسال انتخابی در شبکهدر این مقاله 

ها در در این الگوریتم از مکانیزم شنود به همراه مدل اتوماتاي یادگیر جهت انتخاب مسیر ایمن ارسال بسته. سیم پیشنهاد شده استحسگر بی
براي ) گره بالادستی(هر گره مجهز به یک اتوماتاي یادگیر است که وظیفه آن انتخاب گره بعدي. شودهاي مسیریابی چندگامه استفاده میلپروتک

صورت گرفته و نتایج  J-SIM  سازسازي الگوریتم پیشنهادي توسط شبیهشبیه. ها به سمت ایستگاه پایه و نظارت بر عملکرد آن است ارسال داده
ها، حاکی از مانده گرههاي بدخواه و متوسط انرژي باقیها توسط گره ها، نرخ ساقط شدن بستهها، در قالب معیارهاي نرخ تحویل بستهسازيشبیه

تصدیق  امنیتی مقابله با حمله ارسال انتخابی است، الگوریتم مبتنی بر برتر بودن روش پیشنهادي نسبت به الگوریتم پایه که فاقد هرگونه الگوریتم
  .باشداي و الگوریتم چند مسیره میچندگامه، الگوریتم مبتنی بر چند جریان داده

 کلیديکلمات 
  اتوماتاي یادگیر ،حمله ارسال انتخابی ،امنیت ،هاي حسگرشبکه

 

 مقدمه  - 1
نظیر (هاي نظامیهاي حسگر در زمینهبه دلیل کاربرد روز افزون شبکه

نظارت مرزها، تشخیص حضور یا حرکت وسـایل جنگـی یـا نیروهـاي     
ها، سیم و چندگامه دادهچنین با توجه به ماهیت انتقال بی، هم)دشمن

، عدم مراقبت )انرژي، ارتباطات، حافظه، قدرت محاسباتی(هامحدودیت
ها امري بسیار مهم برقراري امنیت در این شبکه... ها در محیط و از گره

  .[1]و حیاتی است
هاي لایه شبکه است که اولین یکی از حمله 1حمله ارسال انتخابی

کـردن   2در این حمله گره بدخواه اقدام به ساقط. مطرح شد [2]بار در 
هـاي  اگر گره بـدخواه تمـام بسـته   . کندهاي دریافتی میبرخی از بسته

، تشخیص آن راحت است، ولی اگر فقط برخی از کنددریافتی را ساقط 
زا خواهد هاي دریافتی را ساقط کند، تشخیص آن مشکل و چالشبسته

 . [3,4]بود
ممکن جهت کـاهش اثـرات حملـه ارسـال انتخـابی،      یک رویکرد 
در . باشدمی [5,6] 3هاي مبتنی بر تصدیق چندگامهاستفاده از پروتکل

دست خود -دست یا پایین-هاي بالااین روش، اگر یک گره میانی از گره
یا  4بدرفتاري ببیند، یک پیغام هشدار تولید کرده و آن را به گره منبع

سـپس گـره منبـع و ایسـتگاه پایـه بـا       . دهدتحویل می 5ایستگاه پایه

گیـري  خیلی پیچیـده تصـمیم   6استفاده از یک سیستم تشخیص نفوذ
طور کلی، معایـب ایـن   به. دهند العمل مناسب را بروز می کرده و عکس

هاي حسگر گره(ها تأخیر و سربار زیاد محاسباتی، عدم کاراییالگوریتم
، )انتخابی انجـام دهنـد   باید تلاش زیادي جهت شناسایی حمله ارسال

مشکل امنیتی، عدم مقیاس پذیري، عکس العمل کند، مصـرف انـرژي   
باشـند   هاي مسیریابی و انتقال خاص مـی بالا و متکی بودن به پروتکل

[7,8]. 
در این مقاله، یک الگوریتم مقاوم، پویا، کاملاً توزیعی، سبک وزن 

ه در حملـه ارسـال   هاي بدخواتواند گره شود که می و هوشمند ارائه می
ــد انتخــابی را از مســیرهاي داده ــار بزن ــوثري کن ــه طــور م روش . اي ب

پیشنهادي از مکانیزم شنود بـه همـراه مـدل اتوماتـاي یـادگیر جهـت       
هـاي مسـیریابی   هـا در پروتکـل  انتخاب مسیرهاي ایمن ارسـال بسـته  

  . کندچندگامه استفاده می
 2در بخـش  . استادامه این مقاله به صورت زیر سازماندهی شده 

. شـوند شرح داده مـی  3کارهاي گذشته و اتوماتاهاي یادگیر در بخش 
الگـوریتم   5در بخش . آمده است 4مدل سیستم و فرضیات در بخش 

گیري نیـز بـه   سازي و نتیجهنتایج شبیه. شودپیشنهادي شرح داده می
  .   آمده است 7و  6هاي ترتیب در بخش

سیم با استفاده از  هاي حسگر بییک الگوریتم مقابله با حمله ارسال انتخابی در شبکه
 اتوماتاهاي یادگیر



 
 

 کارهاي گذشته  -2
 [2]گفته شد حمله ارسال انتخـابی بـراي اولـین بـار در      طور کههمان

-کار جهت مقابله با این حمله، استفاده از پروتکلمطرح شد و اولین راه
 nها از طریـق  در این روش بسته. مسیره بیان شدهاي مسیریابی چند

معایـب  . شـوند دهی میمسیر کاملاً مجزا از مبدا به سمت مقصد مسیر
پایین بودن امنیت، عدم تشخیص گـره بـدخواه و افـزایش    : کاراین راه

یک پروتکل دیگـر ارائـه    [3]در . انرژي مصرفی و سربار ارتباطات است
هاي میانی، از هاي دریافتی از گرهشده است که در آن با توجه به پاسخ

هاي هشـدار را  کند تا پیغامیک الگوریتم تصدیق چندگامه استفاده می
یک تکنیک دیگر بـراي شناسـایی    [4]در . منتشر کنددر سطح شبکه 

هاي بدخواه در حمله ارسال انتخابی ارائه شده که در حقیقت بهبود گره
یک الگوریتم تشخیص نفوذ متمرکز،  [9]در . باشدمی [3]یافته تکنیک 

بـراي   8و تکنیک پنجـره لغـزان   7هاي برداري تقویتیمبتنی بر ماشین
 [10]در . و ارسال انتخابی مطرح شده است 9همقابله با حمله چاله سیا

یک پروتکل دیگر جهت مقابله با حمله ارسال انتخابی ارائـه شـده کـه    
ایـده  . باشدمی )MDT10(اي هاي چند جریان دادهمبتنی بر توپولوژي

اي هاي حسگر به چند گروه یـا جریـان داده  ، تقسیم گرهMDTاصلی 
هـاي  هاي حس شده توسط گرهدادهکه، به طوري. باشدکاملأ مجزا می

اي مجـزا بـه سـمت ایسـتگاه پایـه      هاي دادهمنبع از طریق این جریان
یک الگوریتم تحویل داده قابل اطمینان مبتنی   [11]در. شوندفرستاده 

بر منطق فازي ارائه شده است که در واقع شکل بهبود یافتـه تکنیـک   
الگوریتم سبک وزن  یک [12]در . باشدمی [2]مسیریابی چند مسیره 

ها جهت شناسـایی  دیگر ارائه شده که در آن فقط از اطلاعات همسایه
یک الگوریتم دیگر براي  [13] در. شودحمله ارسال انتخابی استفاده می

مقابله با حمله ارسال انتخابی ارائـه شـده کـه از مـدل شـبکه حسـگر       
ایـن   .شـود ناهمگن جهت شناسایی حمله ارسال انتخابی اسـتفاده مـی  

در . کندهاي حسگر مبتنی بر کلاستر عمل میالگوریتم فقط در شبکه
یک روش دیگر براي مقابله با حمله ارسالی انتخابی مطرح شـده   [14]

ایـده  . شوداي استفاده میکه در آن از یک رویکرد مبتنی بر چندجمله
شوند و هاي حس شده به چند قطعه تقسیم میاصلی این است که داده

عات از طریق مسیرهاي مجزا به سمت ایسـتگاه پایـه فرسـتاده    این قط
نیز یک الگوریتم مبتنی بر نظـارت ترافیـک جهـت     [15]در . شوندمی

-در این رویکرد از گره. شناسایی حمله ارسال انتخابی مطرح شده است
. شودجهت شنود و نظارت همه ترافیک شبکه استفاده می EM11هاي 

جهـت   12بتنـی بـر آزمـون مـش ترتیبـی     نیز یک الگوریتم م [16]در 
. هاي حسگر مطرح شده اسـت تشخیص حمله ارسال انتخابی در شبکه

هاي مبتنی بر کلاسـتر  ماهیت این الگوریتم متمرکز بوده و براي شبکه
الگوریتم تدافعی سبک وزن ارائه شده کـه از   یک [17]در . کندکار می

اسـتفاده  ) نظـارتی (کننـده هاي مانیتور هاي همسایه به عنوان گرهگره
  . کندمی
  اتوماتاي یادگیر  -3

یک ماشین با حالات محدود است که  [18,19,20]یک اتوماتاي یادگیر
هـر عمـل انتخـاب شـده،     . تواند تعداد محدودي عمل را انجام دهدمی

توسط یک محیط تصادفی ارزیابی شده و پاسخی به اتوماتاي یـادگیر  
ر از این پاسخ استفاده نموده و عمل خـود  اتوماتاي یادگی. شودداده می

در طی این فرآیند، اتوماتاي یادگیر . کندرا براي مرحله بعد انتخاب می
گیرد که چگونه بهترین عمل را از بین اعمال مجاز خود انتخاب یاد می

  .دهدارتباط بین اتوماتاي یادگیر و محیط را نشان می) 1(شکل . کند
تایی  توان توسط سه محیط را می cE ,,  نشان داد که در آن
 r ,...,, 21 هاي محیط، مجموعه ورودي m ,...,, 21 

هاي محیط ومجموعه خروجی rcccc ,...,, 21 هاي مجموعه احتمال
عمل انتخـاب شـده اتوماتـا     r ورودي محیط یکی از .باشند جریمه می

. شود مشخص می i توسط i محیط به هر عمل) پاسخ( خروجی. است
در . شـود  نامیده مـی  P13یک پاسخ دودویی باشد، محیط مدل i اگر

)(1چنــین محیطــی  ni   ــا شکســت و ــامطلوب ی بعنــوان پاســخ ن
0)( ni شـوند  پاسخ مطلوب یا موفقیت در نظر گرفته می عنوان هب. 

تـوان بـا چهارتـایی     ترتیـب اتوماتـاي یـادگیر تصـادفی را مـی      ایـن به 
 TpLA ,,,   نشان داد که r ,...,, 21 مجموعه عمل-

، )هاي اتوماتاتعداد عمل r( هاي اتوماتا r ,...,, 21  مجموعه
هاي اتوماتا، ورودي rpppp ,...,, 21 هاي اتوماتا بردار احتمال عمل

)1(]),(),()[(و  npnnTnpT  باشد الگوریتم یادگیري می. 

 
  [18]اتوماتاي یادگیر تصادفی) 1(شکل 

در بعضی از کاربردها نیاز به  :هاي متغیرادگیر با عملاتوماتاي ی
عمل  nاین اتوماتا در لحظه . [21]باشد متغیر میاتوماتایی با تعداد عمل 

-ها که عملاز عمل) nV)((خود را فقط از یک زیر مجموعه غیر تهی 
 nV)(انتخـاب مجموعـه   . کنـد  شوند، انتخاب مـی  هاي فعال نامیده می

لیت نحوه فعا. شود توسط یک عامل خارجی و بصورت تصادفی انجام می
ابتـدا   ،n براي انتخاب یک عمل در زمـان . این اتوماتا بصورت زیر است

کنـد و   را محاسـبه مـی  ) nK)((هاي فعـال خـود   مجموع احتمال عمل
گاه اتوماتا یک آن. کند محاسبه می 1را مطابق رابطه  np)(سپس بردار

بصورت تصادفی و مطابق بردار  هاي فعال خود را عمل از مجموعه عمل
اگر عمل انتخاب . کند انتخاب کرده و بر محیط اعمال می np)(احتمال

 np)(باشد، پس از دریافت پاسخ محیط، اتوماتا بردار احتمال iشده
 ـ )میزان پـاداش  a(هاي خود در صورت دریافت پاداشعمل ر اسـاس  ب

-هب 3 طبق رابطه )میزان جریمه b(و در صورت دریافت جریمه 2رابطه 
  .P([21]در محیط مدل(کند روز می

)(
)()](,actions active ofset  is )(|)([)(

nK
npnVnVnprobnp i
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  پاسخ مطلوب از محیط - الف
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  پاسخ نامطلوب از محیط -ب
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را با استفاده از بردار np)(هابردار احتمال عملسپس اتوماتا 
)1( np کند روز میهو بصورت زیر ب:  

  )( , j allfor                
  )( , j allfor   
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)4(  

  مدل سیستم و فرضیات   -4
 هـاي میـانی  و گره) SN( هاي منبعي گرههاي حسگر به دو دستهگره

)FN (هاي یکتا دارندها شناسهکه گره شودفرض می. شوندتقسیم می .
باشد که محیط عملیاتی مورد نظر، یک محیط دوبعدي مربع شکل می

هاي میانی به طور تصادفی در این  هاي منبع به طور مشخص و گرهگره
ها، همگن و داراي برد رادیویی ثابت  تمام گره. شوندمحیط پراکنده می

ها با یکدیگر از طریق شود که گرهرض میچنین، ف هم. هستند) rبرابر (
استفاده  14جهته-سیم مخابره و از انتشار به شیوه همهکانال رادیویی بی

هـاي   هاي منبـع داده گره. هاي ارتباطی دوطرفه هستندلینک. کنندمی
هـاي میـانی و از طریـق یـک مسـیر      حس شده خود را با کمـک گـره  

جا در این. دهندبکه تحویل میچندگامه به تنها گره ایستگاه پایه در ش
هاي نرمال در شبکه را ضبط و از تواند گرهشود که دشمن میفرض می

چنین، امکان  هم. هاي بدخواه در شبکه استفاده نمایدآنها به عنوان گره
هاي بدخواه خارجی به داخل شبکه نیز براي دشـمن وجـود   تزریق گره

بـه  . مدیگر همکاري ندارندهاي بدخواه با هشود که گره فرض می. دارد
هـاي   هـا بـراي گـره   علاوه، هیچ محدودیتی در نرخ ساقط کردن بسته

 LEAP [22]از پروتکل برپـایی کلیـد   . شود بدخواه در نظر گرفته نمی
  .شود ها در شبکه بهره گرفته میها بین گرهجهت برپایی کلید

  الگوریتم پیشنهادي  -5
هاي مسیریابی هر یک از الگوریتمتواند بر روي الگوریتم پیشنهادي می

جا، صرفاً به عنوان نمونـه، از یـک درخـت    در این. چندگامه اجرا گردد
ترین مسیر استفاده شده است کـه  مسیریابی چندگامه مبتنی بر کوتاه

الگوریتم . شودایستگاه پایه به عنوان ریشه این درخت در نظر گرفته می
فــاز اول، ســاخت درخــت . فــاز تشــکیل شــده اســت 3پیشــنهادي از 

هــا در درخـت مســیریابی، فــاز دوم،   مسـیریابی و تعیــین سـطح گــره  
ها به همراه انتخاب پیکربندي اتوماتاهاي یادگیر و فاز سوم، ارسال داده

  . مسیرهاي ایمن است
  ها تعیین سطح گره: فاز اول  - 5-1

در الگوریتم پیشنهادي، از یک بسته تولید مسیر که قالب آن در شکل 
آمــده اســت، جهــت ســاخت درخــت مســیریابی و تعیــین  ) الــف -2(

. شـود هاي حسگر به ایستگاه پایه استفاده مـی مسیرهاي ممکن از گره

باشد که می HopCountو  NodeIDبسته تولید مسیر داراي دو فیلد 
به ترتیب دربرگیرنده شناسه گره و حداقل فاصله گره تا ایستگاه پایـه  

حسگر در حافظه خـود یـک    چنین، هر گرههم. باشندبرحسب گام می
دارد کـه در سـتون    )ب -2(جدول مسیریابی دو ستونه مطابق شـکل  

NodeID       شناسـه هـر گـره همسـایه خـود و در ســتونNodeLevel 
. کنـد شماره سطح آن گره همسایه در درخت مسیریابی را ذخیره مـی 

نـام  علاوه، هر گره حسگر در حافظه خود نیـز یـک فیلـد دیگـر بـه      به
MinHopCount گر حداقل فاصله گره تا ایسـتگاه پایـه   دارد که بیان

برحسب گام، یا به عبارت دیگر مشخص کننده سطح گـره در درخـت   
هاي تولید مسیر از هر گره حسگر پس از دریافت بسته. مسیریابی است

را از رابطه زیر محاسبه  MinHopCountهاي خود، مقدار فیلد همسایه
  . کندمی
)5(  MinHopCount=min(NodeLevel) + 1 

ها در محیط، ایستگاه پایه بـه عنـوان ریشـه    گره پس از گسترش
، )باشدمی 0تنها گره سطح صفر که شناسه آن هم (درخت مسیریابی 

 <NodeID=0, HopCount=0>یک بسته تولیـد مسـیر بـا مقـدار     
و  آل در حالـت ایـده  . کنـد تولید و آن را در همسایگی خود منتشر می

که در  ivهاي حسگر بدون در نظر گرفتن نویزهاي احتمالی، تمام گره
 1هاي سطح برد رادیویی ایستگاه پایه قرار گرفته باشند، به عنوان گره

هر یک از . کننددرخت مسیریابی، این بسته تولید مسیر را دریافت می
جدول مسیریابی خود  درخت، با دریافت این بسته، در 1هاي سطح  گره

شناسـه گـره    NodeIDکه در فیلد کنند به طوريیک سطر اضافه می
-را قرار می 0عدد  NodeLevelو در فیلد ) 0یعنی عدد (ایستگاه پایه 

ها، ivهاي همسایه ایستگاه پایه، یعنی سپس هر یک از این گره. دهند
کننـد، بـه طـوري کـه فیلـد       یک بسته تولید مسیر جدید ایجـاد مـی  

NodeID ي خـود گـره   آن با شناسهiv   و فیلـدHopCount   آن بـا
، بـراي همـه   )5(جا، طبق فرمـول  که در این( MinHopCountمقدار 

vi شود، و سپس این بسته تولید مسـیر  مقداردهی می) است 1ها برابر
این . هاي سطح بعدي برسدکنند تا به دست همسایهتشر میخود را من

پذیر در هاي دسترسمسیر به همه گرهتولید یابد تا بسته روند ادامه می
  .شبکه برسد

 
  هاجدول مسیریابی گره) ب(هاي تولید مسیر و قالب بسته) الف): (2(شکل

  پیکربندي اتوماتاي یادگیر : فاز دوم - 5-2
پیشنهادي، هر گره حسگر مجهز به یک اتوماتاي یادگیر با در الگوریتم 

در ایـن فـاز، هـر گـره در جـدول مسـیریابی خـود،        . عمل متغیر است
 MinHopCountهـا از  آن NodeLevelاي که مقدار هاي همسایه گره

را در لیستی به ) هاي سطح بالاتریعنی همسایه(خودش کوچکتر باشد 
ایـن لیسـت در واقـع همـان لیسـت      . دهـد قرار می SelectionSetنام 



 
 

در آغـاز، همـه   . هاي ممکن براي اتوماتاي یـادگیر اسـت  مجموعه عمل
و داراي احتمـال  ) V(k)=SelectionSetیعنی، (هاي اتوماتا فعال عمل

  :شودباشند که از رابطه زیر محاسبه مییکسانی می
)6(   r  تعداد اعضايSelectionSet باشدمی,  

r
Pi

1
  

، به طور تصادفی یکی از uسپس، اتوماتاي یادگیر هر گره حسگر 
 عمل انتخاب شده در واقع همان گره. کندهاي خود را انتخاب میعمل

ها به سمت ایستگاه پایه انتخاب اي است که جهت ارسال بستههمسایه
هاي دریافتی را هاي خود و یا بسته بسته uشود و در فاز بعدي گره می

در ادامه به . برداز طریق این گره همسایه به سمت ایستگاه پایه جلو می
-گـام "گره همسایه انتخاب شده توسـط اتوماتـاي یـادگیر اصـطلاحاً     

 . گوییم می "بعدي

  ها و انتخاب مسیرهاي ایمن ارسال داده: فاز سوم - 5-3
باشد، الگوریتم وارد فاز سـوم  خیلی کوتاه میپس از پایان فاز دوم که 

هر گره . کنند هاي خود میها اقدام به ارسال دادهشود که در آن گرهمی
کنـد تـا   منبع پس از تولید گزارش، آن را به گام بعدي خود ارسال می

هاي حسـگر  گره. بسته به صورت چندگامه به دست ایستگاه پایه برسد
کنند تا عمل د کلاستري خود رمزگزاري میهاي گزارشی را با کلیبسته

  .[32]شنود امکان پذیر شود 
هاي خود به گام بعدي، مـثلاً  هنگام ارسال بسته uهر گره حسگر 

T، با دوره تناوب vگره  OverHear)    دوره تناوب شنود و یـا بـه عبـارت
Tبسته از هر  1تر،  ساده OverHear هاي ارسـالی را  ، بسته)بسته ارسالی

کند تا مشخص گردد گره در بافر خود ذخیره کرده و کانال را شنود می
v گره . کند یا خیرآن بسته را ارسال میu  پس از گذشت زمانT wait 

یا عدم ارسال بسـته   vل بسته توسط گره ارسا(با توجه به نتیجه شنود 
در صـورت ارسـال بسـته،    . کنـد به دو صورت عمل مـی ) vتوسط گره 

پاداش  )2(طبق فرمول  vاتوماتاي یادگیر به عمل متناظر با همین گره 
هـاي   در ارسـال u چنان به عنوان گام بعـدي گـره   همv دهد و گره می

صـورت، اتوماتـاي    در غیـر ایـن  . بعدي مورد استفاده قرار خواهد گرفت
 vجریمه نموده، گـره   )3(را طبق فرمول v یادگیر عمل متناظر با گره 

یعنـی،  (کنـد  هـاي فعـال اتوماتـا خـارج مـی     را موقتاً از لیسـت عمـل  
V(k)=SelectionSet-{v} (هاي فعال خود یـک  و سپس از بین عمل

به عنوان گـام بعـدي انتخـاب    ) 1(، را مطابق فرمول wگره دیگر، مثلاً 
، wنموده، بسته ساقط شده را مجدداً از طریق گام بعدي جدید، یعنی 

  .کنداضافه می SelectionSetرا مجدداً به  vکند و سپس ارسال می
رو، اتوماتاهاي یادگیر بـا کمتـرین سـربار ممکـن، مـانع از      از این 

. شـوند هاي نرمال مـی  هاي بدخواه به عنوان گام بعدي گرهانتخاب گره
اي بـه عنـوان   نکته خیلی مهم در این الگوریتم این است که هیچ گـره 

شود و هیچ پیغامی مبنی بر شناسایی گره گره بدخواه علامت زده نمی
شود، بلکه فقط اتوماتاهاي یادگیر احتمال واه در شبکه منتشر نمیبدخ
دهند تا به ندرت هاي اتوماتا کاهش میها را در بردار احتمالات عملآن

  . یا هیچ وقت به عنوان گام بعدي در درخت مسیریابی انتخاب نشوند

صورت کاملاً به این ترتیب اتوماتاهاي یادگیر با گذشت زمان و به
ها به سـمت ایسـتگاه   و پویا مسیرهاي ایمن جهت ارسال بسته توزیعی

اي داده هاي بدخواه را از مسـیرهاي جریـان  گیرند و گرهپایه را یاد می
  . زنندکنار می

  سازي نتایج شبیه  -6
ارزیابی عملکرد الگـوریتم پیشـنهادي چنـد آزمـایش انجـام       به منظور

نتـایج بـه دسـت آمـده از     گرفته و نتایج حاصـل از ایـن الگـوریتم بـا     
بـراي انجـام   . مقایسه شده اسـت ) 1(هاي ذکر شده در جدول الگوریتم

ایـن  در . اسـتفاده شـده اسـت    J-SIM [23]ساز ها از شبیه سازي شبیه
 × 100طور تصادفی در یک محیط ه گره حسگر ب 300ها، سازيشبیه
-ن گـره گره به عنـوا  20از این تعداد، . شوندمترمربع پراکنده می 100

هـا از نظـر مکـانی    سـازي  که در شبیه اند شدههاي منبع در نظر گرفته 
گره ایستگاه پایه به  .باشندمی )هاي مرزي محیط عملیاتیدر لبه( ثابت

ها برد رادیویی گرههمه . گیردقرار می )30,50(طور ثابت در مختصات 
ادفی از بین هاي بدخواه نیز به طور تصگره. دارندمتر  10ثابت و برابر با 

هـاي منبـع   هاي غیر از گره ایستگاه پایه و گـره ها، یعنی گرهدیگر گره
احتمـال سـاقط   ) 3بجز آزمایش (ها در تمام آزمایش. شوندانتخاب می
از پروتکـل  باشـد،  مـی  5/0بـدخواه برابـر بـا     ها توسط گرهشدن بسته

CSMA  در لایهMAC  شـده  هـا اسـتفاده   براي پیاده سازي الگـوریتم
یـک  واحد زمانی  5 هاي منبع در هر ها، گرهسازيدر همه شبیه. است

 10000ها به مدت سازيهر یک از شبیه .کنندبسته تولید و ارسال می
اجرا بر روي  10واحد زمانی اجرا شده و نتیجه هر آزمایش، از میانگین 

  . توپولوژي مختلف شبکه به دست آمده است 10
 هاي مورد مقابسه با الگوریتم پیشنهاديپروتکل) 1(جدول 

 نام الگوریتم پارامترهاي امنیتی
- Single Path Forwarding  
n=5 تعداد مسیرهاي مجزا    Multi-Path [2] 
n=2 اي هاي دادهتعداد جریان   MDT [10] 

1,4,2  tTTLACK span  
ACK-based [5] 

ها مورد استفاده  جهت ارزیابی و مقایسه الگوریتم معیارهاي زیر
  : اند قرار گرفته

هاي منبع  هاي تولید شده توسط گرهدرصدي از بسته: نرخ تحویل بسته
  .دنرسکه به دست ایستگاه پایه می

ها که درصدي از بسته: هاي بدخواهتوسط گره هانرخ ساقط شدن بسته
دست ایستگاه پایه  شوند و بههاي بدخواه ساقط می توسط گره

هایی که صرفاً بسته توجه شد که در محاسبه این معیار، .رسند نمی
یعنی  .شوندشوند در نظر گرفته میهاي بدخواه ساقط میتوسط گره

شوند ها ساقط میهایی که به دلیل خطاي کانال و یا تصادم بستهبسته
   .لحاظ نخواهد شد

مانده کل عیار متوسط انرژي باقیاین م: هامانده گرهمتوسط انرژي باقی
  .کندهاي سطح شبکه در طول زمان را بیان میگره



 
 

  1آزمایش   -1- 6
هاي بدخواه که تعداد گرهها در حالتینرخ تحویل بسته در این آزمایش،

پیشنهادي و چهار  الگوریتمباشد را در  100...،20، 10، 0در شبکه 
 در شکلمورد ارزیابی قرار داده و نتایج بدست آمده را  الگوریتم دیگر

سازي آشکار است، نرخ طور که از نتایج شبیههمان. ایمنشان داده )3(
- هاي دیگر میالگوریتماز  بالاترپیشنهادي  الگوریتمها در تحویل بسته

طور توزیعی و هوشمند عمل کرده چراکه، الگوریتم پیشنهادي به .باشد
را از شاهده عمل بدخواهانه توسط هر گره، سریعاً آنو به محض م

  . زنداي کنار میمسیرهاي جریان داده
  2آزمایش   -2- 6 

ساقط نرخ  دهد،نتایج آن را نشان می )4(شکل که ، آزمایشدر این 
هاي که تعداد گرهدر حالتیهاي بدخواه،  توسط گرهها بسته شدن

در الگوریتم پیشنهادي و  ،باشد100...،20، 10، 0بدخواه در شبکه 
طور که در این همان. مورد ارزیابی قرار گرفته است چهار الگوریتم دیگر

 پیشنهادي الگوریتمها در  نرخ ساقط شدن بسته شود، شکل دیده می
چراکه در الگوریتم پیشنهادي، . باشد ها میبسیار کمتر از دیگر الگوریتم

هاي از سوي گره) هاستهساقط شدن ب(پس از مشاهده عمل بدخواهانه 
هاي بدخواه از بدخواه، این عمل سریعاً تشخیص داده شده و این گره

شوند و بسته ساقط شده مجدداً اي کنار زده میمسیرهاي جریان داده
ولی در . شوداز مسیر دیگري به سمت ایستگاه پایه هدایت می

- ن بستهساقط شد(رفتار بدخواهانه  Multi-Pathو  MDTهاي الگوریتم
چنین، در الگوریتم هم. شودهاي بدخواه تشخیص داده نمیگره) ها

ACK-based هاي بدخواه فقط توسط ایستگاه پایه و عمل تشخیص گره
العمل رو، الگوریتم فاقد عکسگیرد، از اینهاي منبع صورت میگره

   . شوندهاي زیادي ساقط میسریع بوده و بسته
  3آزمایش   -3- 6

هاي  ها توسط گره ایش میزان تأثیر احتمال ساقط شدن بستهدر این آزم
بر کارایی الگوریتم پیشنهادي مورد ارزیابی  )DropProbability(بدخواه 

عدد  50 برابر باهاي بدخواه تعداد گرهبدین منظور، . قرار گرفته است
داده شده تغییر  1تا  0از  DropProbability .در نظر گرفته شده است

هاي ها توسط گرهآزمایش در قالب نرخ ساقط شدن بستهو نتیجه 
طور که از همان. به تصویر کشیده شده است) 5( در شکلبدخواه 

 تاثًیر چندانی بر DropProbabilityنتیجه آزمایش معلوم است، نرخ 
کارایی الگوریتم پیشنهادي ندارد، چرا که در الگوریتم پیشنهادي با 

توان ساقط شدن حتی یک بسته را نیز می ToverHear=1 تنظیم پارامتر 
  .تشخیص داد

  4آزمایش   -4- 6
ها در طـول حیـاط   مانده گرهانرژي باقی متوسط، آزمایش ایندر 

الگوریتم پیشنهادي و چهار الگوریتم دیگر صورت استفاده از شبکه، در 
بدخواه به طور  گره 50در این آزمایش، . گرفته استقرار  مقایسهمورد 

ژول در  5هـاي حسـگر   انرژي اولیه تمام گـره  .اند تصادفی انتخاب شده

 .دهـد را نشان مینتیجه این آزمایش  )6(شکل . نظر گرفته شده است
-انرژي بـاقی  توسطم ،معلوم است نتیجه این آزمایشطور که از همان

الگوریتم پیشنهادي کمتر از الگوریتم صورت استفاده از ها در مانده گره
 باشدها میپایه و بیشتر از دیگر الگوریتم

  هاي بدخواهتعداد گره 

سته
ل ب

حوی
خ ت

نر
  ها

 ,ToverHear=1(الگوریتم پیشنهادي  در هانرخ تحویل بسته )3(شکل
a=b=0.0001  ( ردیگ هايالگوریتمو.  

.  

  هاي بدخواهتعداد گره
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ساق
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 ,a=0.001(ها در الگوریتم پیشنهادينرخ ساقط شدن بسته) 4(شکل 
b=0.00001، ToverHear=1( هاي دیگرو الگوریتم  
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هاانرژي مصرفی الگوریتم پیشنهادي در مقایسه با دیگر الگوریتم)6(شکل   

 نتیجه گیري -7
در این مقاله یک الگوریتم کاملاً توزیعی، پویا، سبک وزن و هوشـمند  
مبتنی بر اتوماتاهاي یادگیر جهت مقابله با حملـه ارسـال انتخـابی در    

الگوریتم پیشنهادي، از مکـانیزم  . سیم ارائه گردیدهاي حسگر بیشبکه
شنود به همراه مدل اتوماتاي یادگیر جهت انتخاب مسیر ایمن ارسـال  

هاي کند تا گرههاي مسیریابی چندگامه استفاده میها در پروتکلبسته
بـا  . اي کنـار زنـد  بدخواه در حمله ارسال انتخابی را از مسـیرهاي داده 

هاي مختلف، مشـخص  مایشسازي پروتکل پیشنهادي و انجام آزشبیه
هاي مشابه از نقطـه  شد که الگوریتم پیشنهادي در مقایسه با الگوریتم

هـاي  هـا توسـط گـره   ها، نرخ ساقط شـدن بسـته  نظر نرخ تحویل بسته
  .باشدبدخواه و انرژي مصرفی کارآمدتر می
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