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  چکیده
. کندباشد که در آن یک گره بدخواه چندین شناسه کسب و از خود منتشر میهاي حسگر، حمله سیبل میعلیه شبکهیک حمله مضر شناخته شده 

اثرات ... ها، ارزیابی اعتبار و گیري، تجمیع دادهو بر روي عملیاتی نظیر رأيکرده هاي مسیریابی را مختل این حمله به طور چشمگیري پروتکل
هاي ي یادگیر جهت شناسایی گرهو مدل اتوماتا مشتريهاي این مقاله، یک الگوریتم توزیعی و پویا مبتنی بر تئوري پازلدر . گذاردویران کننده می
ها سازيصورت گرفته و نتایج شبیه JSIMساز افزار شبیه سازي الگوریتم پیشنهادي با نرمشبیه. شودسیم ارائه میهاي حسگر بیسیبل در شبکه

 .باشدمی 5%هاي سیبل بوده و میزان تشخیص غلط آن در حالت میانگین کمتر از گره کاملگوریتم پیشنهادي قادر به شناسایی دهد که النشان می
و نتایج حاصل، نشان دهنده کارایی  گردیدهمقایسه هاي موجود  با دیگر الگوریتم کارایی الگوریتم پیشنهاديها،  چنین، با انجام یک سري آزمایش هم

  .استمعیارهاي نرخ تشخیص و نرخ تشخیص غلط از نظر ها  نسبت به دیگر الگوریتمیتم پیشنهادي بهتر الگور

  کلیدي کلمات
  اتوماتاهاي یادگیر - هاي مشتريپازل - گره سیبل - هاي حسگرشبکه 

 مقدمه -1
سیم که معمولاً حاوي صدها یا حتی هزاران گـره   هاي حسگر بی شبکه

ال براي کاربردهاي مختلف حل ایدههحسگر ارزان قیمت هستند، یک را
نظارتی و تجسس، از جمله کنترل ترافیک، مراقبت بهداشـتی، نظـارت   

ــده ــدان جنــگ و  محیطــی، دی ــانی می ــی... ب ــه  . باشــند م ــه ب ــا توج ب
حافظه، قدرت محاسباتی، ( هاي حسگر از نظر منابعهاي گره محدودیت

گر در محـیط  هاي حسگره 1، گسترش بدون مراقبت)انرژي و ارتباطات
 سـیم هـاي حسـگر بـی   چنین ماهیت کاربردهـاي شـبکه  عملیاتی و هم

، )هـاي بحرانـی  خصوصاً کاربردهـاي نظـامی و نظـارت بـر زیرسـاخت     (
مشـکل  در عـین حـال   هـا امـري مهـم و    برقراري امنیت در این شبکه

  . باشد می
ــه ــی از حمل ــاك  یک ــاي خطرن ــبکه و ه ــه ش ــذار در لای ــأثیر گ  ت

در حمله سیبل، یک گره قانونی ضبط . است 2بل، حمله سی)مسیریابی(
شده توسط دشمن یا یک گره غیر قانونی درج شده در شـبکه توسـط   

کند چندین شناسه از خود منتشر می 3دشمن، تحت عنوان گره بدخواه
دشـمن  . گوینـد هاي سیبل میهاي جعلی عموماً گرهکه به این شناسه

هـاي دیگـر   یـا از شناسـه  سـازد و  ها را یا بطور جعلـی مـی  این شناسه
در ایـن حملـه، از   . کندهاي قانونی در نواحی دیگر شبکه جعل می گره
هاي همسایه آن جایی که یک گره بدخواه چندین شناسه دارد، گرهآن

مربوط به یک ) هاي سیبلگره( هاکنند هر یک از این شناسهگمان می

انـد ترافیـک   تورو، گـره بـدخواه مـی   از این. [1,2]هستند گره مستقل 
هـاي  خود جذب کرده و به طور چشمگیري پروتکلسمت زیادي را به 

، [5-3]4گیـري مسیریابی را مختل، و حتی بر روي عملیاتی نظیـر رأي 
  . گذاردباثرات ویران کننده ... و  6، ارزیابی اعتبار5هاتجمیع داده

 مبتنی بر رویکـرد  هاي حفاظتیاین حمله، مکانیزم ابراي مقابله ب
ثر کار کنند، چراکـه  ؤتوانند به طور مگیري و یا رویکرد اعتبار نمیيرأ

هـا در جهـت کسـب    تـوان بـه آن  ها غاصب بـوده و نمـی  برخی از گره
 [2,6,7]هاي تصدیق هویت  روش. اطلاعات قابل اطمینان، اعتماد کرد

مـثلاً  ( سازي اطلاعات حیاتی تصـدیق هویـت   نیز معمولاً جهت ذخیره
بـه فضـاي   ...) هـاي هویـت و   نامهري اشتراکی، گواهیکلیدهاي رمزگذا

هـاي وارسـی   زیادي از حافظه نیاز دارنـد و درگیـر پـردازش الگـوریتم    
هاي مبتنـی بـر قـدرت سـیگنال     چنین، الگوریتمهم. شوندپیچیده می

کـه  حل مناسبی باشـند، چـرا  توانند راهنیز نمی RSSI7 ([8]( دریافتی
تعد مداخله است و در نتیجه دقـت  سیگنال رادیویی توسط محیط مس

  . ها تحت تأثیر قرار خواهد گرفتتشخیص این گونه الگوریتم
هاي مشتري و مدل اتوماتـاي   در این مقاله، به کمک تئوري پازل

هـاي سـیبل    یادگیر یک الگوریتم توزیعی و  پویا  جهت شناسایی گره
 ـ از مزایاي الگوریتم پیشنهادي می. گردد پیشنهاد می ه پویـایی،  تـوان ب

 هاي کنترلی خـاص ، دقت تشخیص بالا، عدم نیاز به گرهگیتوزیع شد
، )GPSنظیـر  ( افزار اضـافی ، سخت)آگاه یا ردیابهاي مکاننظیر گره(

  .   هاي تصدیق هویت اشاره کرد روشها و  اطلاعات مکانی گره



کارهـاي   2بخـش  . شـود ین ترتیب سازماندهی میدادامه مقاله ب
 مشتريهاي پازلبه ترتیب  4و  3 هاي بخش. کندمی گذشته را معرفی

و  سیسـتم  فرضـیات  5بخش در . دهندشرح میرا و اتوماتاهاي یادگیر 
نتـایج   .آمـده اسـت   الگـوریتم پیشـنهادي   6و در بخـش   مـدل حملـه  

. آمده اسـت  7 هاي دیگر در بخش روش او مقایسه نتایج بسازي   شبیه
  .شدبانتیجه گیري می بخش نهایی مقاله،

  کارهاي گذشته -2
 8هـاي نظیـر بـه نظیـر    براي شـبکه  [1]حمله سیبل براي اولین بار در 

توانـد بـراي   اشاره شد کـه ایـن حملـه مـی     [9]سپس در . معرفی شد
هاي حسـگر نیـز یـک تهدیـد خطرنـاك      هاي مسیریابی شبکهالگوریتم

-طور سیستماتیک این حمله در شـبکه براي اولین بار به [2]در . باشد
. هایی براي مقابله با آن مطرح شدسیم تحلیل و مکانیزمي حسگر بیها

هـاي مفصـلی از حملـه سـیبل     بنـدي  چنین در همین مقاله، دستههم
در . باشـد صورت گرفته که مورد ارجاع بیشتر مقـالات و محققـان مـی   

همین مقاله چندین مکانیزم براي تشخیص حمله سیبل معرفـی شـده   
هاي سیبل با استفاده از تست منبـع  ایی گرهشناس: است که عبارتند از

توزیع تصادفی کلیدها، رادیویی، شناسایی گره سیبل با استفاده از پیش
ــانیزم ثبـــت   ــتفاده از مکـ ــیبل بـــا اسـ ــا حملـــه سـ ــام  مقابلـــه بـ نـ

و رویکرد آخري که در این مقاله ارائه شده است ) registration(شناسه
. باشـد مـی ) Code Attestation(دور کـد یـا تصـدیق کـد    وارسـی راه 
Seshardi  الگوریتمی به نام  [10]درSWAtt    ارائه کرده که بـه طـور

دور را راهشـده  مطمئن، کد در حال اجرا روي یـک دسـتگاه جاسـازي   
اگرچه این تکنیک به آسانی قابـل بکـارگیري در یـک    . کندوارسی می

کد در رود در آینده نزدیک وارسی ولی امید می باشدسیم نمیشبکه بی
پذیر شود و بـه حـل خیلـی مسـائل از     سیم امکانهاي حسگر بیشبکه

یـک الگـوریتم تعیـین     [8]در . جمله مقابله با حمله سیبل کمک کند
هـا از چنـد   RSSIارائه شده است که از نسبت  RSSIمکان، مبتنی بر 

ها در شبکه استفاده دریافت کننده، جهت تخمین موقعیت مکانی گره
یک الگوریتم مطرح شده که از مکانیزم تعیین مکـان   [11]در . کندمی

در . کنـد هاي سیبل استفاده مـی جهت شناسایی گره [8]ارائه شده در 
شـود کـه   استفاده می) گره ردیاب(آگاهاین الگوریتم از چهار گره مکان

-اي که بستههر گره. ها از تمام نواحی شبکه را دارندتوانایی شنود بسته
دیگر مکان آن گـره را  هاي ردیاب با همکاري همد گرهاي را ارسال کن

هاي سیبل کافی اسـت  همین امر جهت شناسایی گره. زنندتخمین می
یـک   [12]در . انـد هاي سیبل همگی در یک مکان واقـع شـده  لذا گره

هاي سیبل ارائه شده کـه نیـازي بـه    روش دیگر براي شناسایی شناسه
باشـد و صـرفاً از   رت سیگنال نمـی سخت افزار یا اطلاعات مربوط به قد

کند تا گـره بـدخواه و   ها استفاده میاطلاعات مربوط به تعداد همسایه
نیز یک الگـوریتم   [13]در . را شناسایی کند) سیبل(هاي جعلیشناسه

دیگر جهت شناسایی حمله سیبل در پروتکل مسـیریابی چندپخشـی   
نیز یـک الگـوریتم    [14]در . مبتنی بر مکان جغرافیایی ارائه شده است

هـاي حسـگري کـه از پروتکـل     جهت شناسایی حمله سیبل در شبکه

Leach [15]در . کنند ارائه شده اسـت جهت کلاستربندي استفاده می 
مکانیزم دیگري ارائه شده است که در آن از یـک تکنیـک مبتنـی بـر     

RSSI ها توان که گرههاي سیبل، هنگامیپیشرفته جهت شناسایی گره
روشـی بـا    [16]در . شـود کنند اسـتفاده مـی  ود را تنظیم میانتقال خ

هـاي حسـگر   ارائه شده است که در شبکه 9استفاده از مدل کانال جک
روشی به منظـور   [17]در . کندبندي عمل میمبتنی بر ساختار خوشه

مقابله با حمله سیبل ارائه شده است که در آن اطلاعـات مسـیرها بـه    
-در طول فعالیت شبکه جمع آوري می 10وسیله الگوریتم هوش جمعی

اش در طول فعالیت شـبکه  شود و گره سیبل با توجه به تغییرات انرژي
حل دیگر براي تشخیص این حمله، بر اساس یک راه. شودشناسایی می

در  12هـاي راهنمـا  منبع و گره بین گره) TDOA11(تفاوت زمانی ورود 
-سیبل و مکان گره این الگوریتم، وجود حمله. مطرح شده است [18]

یک ارزیابی درستی بر اساس  [19]در . دهدهاي سیبل را تشخیص می
. ارائه شده است TEBAبه نام ) AOA13(مکانیزم تشخیص زاویه ورود 

تواند چندین شناسه ایجاد کند ویژگی که گره سیبل می با توجه به این
کـه  هاي سـیبلی  ولی فقط یک مکان فیزیکی دارد، گره راهنما شناسه

که بـه وسـیله   ( تر از مقدار آستانه درستیها کمتفاوت فاز سیگنال آن
) شـود هاي حسگر مجاور محاسـبه مـی  ارزیابی درجه درستی براي گره

  . کندباشد را شناسایی می

  هاي مشتريپازل -3
هاي مشتري توسط محققان، جهت مقابله با رویکردهاي مبتنی بر پازل

هاي کامپیوتري مـورد توجـه   در شبکه ها و مسائل امنیتیبرخی حمله
الگوریتمی جهـت مقابلـه بـا     [20]به عنوان مثال، در . قرار گرفته است

هایی جهت مقابله الگوریتم [21,22]در  و "Helloسیلاب پیغام "حمله 
ارائـه شـده کـه در تمـامی ایـن       )DOS( هاي تکذیب سرویسبا حمله
ابزار جهـت حـل مسـئله     هاي مشتري به عنوان یکها از پازلالگوریتم

در این رویکرد، قبل از تخصیص منابع به . مورد نظر استفاده شده است
ها، سرور از مشتري درخواسـت حـل یـک    ها و یا مخابره با آنمشتري

اگر مشتري بتواند پازل را درست حل کند، سرور به آن . کندپازل را می
  .[20,21,22] ندکدهد و یا با آن مخابره میمشتري منابع تخصیص می

انتخــاب معمــول بــراي یــک پــازل مشــتري، توابــع درهــم ســاز  
باشد، چرا که این توابـع یـک   می SHA1یا  MD5پذیر، نظیر  معکوس

افزارهـا   توانند بر روي انواع مختلفی از سـخت ساختار ساده دارند و می
 شـود در واقـع زوج  هـا پخـش مـی   مشـتري  رايپازلی که ب. اجرا شوند

<<Ns,K>> باشد که در آن، میNs رور 14نشانهبیتـی و   64معمولاً (س
مشتري باید به طور . سطح دشواري پازل است Kو ) بینیغیرقابل پیش

ساز را بر یک کمیت اعمال کند و زمـانی پـازل را    مرتب یک تابع درهم
  h(id, Ns, Nc, X)=Y:باشد 0برابر  Yبیت اول  Kحل شده پندارد که 

 SHAیـا   MD5سـاز رمزنگـاري، نظیـر    تابع درهـم  hجا، در این
شـده توسـط    نشـانه تولیـد   Nc، شناسـه مشـتري   idپارامتر . باشد می

 Nsجا که سرور به طور پریودیک از آن. باشدحل پازل می  Xو  مشتري
ت حل شـده را بـه   هاي درس دهد، باید یک لیست از نمونهرا تغییر می



هـاي قبلـی نتواننـد مجـدداً     داري کند تا حلنگه (Ns, Nc)شکل زوج 
 Nsیـک  سرور از اول، اگر . دو هدف دارد Ncاین نشانه  .استفاده شوند

ارسـال   هـا  تر براي مشتري قبل  که در زماني Ns( استفاده مجدد کند
 Ncبـا تولیـد یـک    توانـد  مـی مشتري ، )کرده بود را مجدداً ارسال کند

جلـوگیري از  هدف دوم، . ایجاد کندیک نمونه جدید از پازل را  ،جدید
 ،)Nc( بدون نشانه مشتري. هاي بدخواه در شبکه است استفاده گره سوء

و نتیجـه   قبل از مشتري پازل را محاسبهتواند میگره بدخواه احتمالی 
و درنتیجه سرور به ایـن گـره بـدخواه منـابع      شت دهدرا به سرور برگ

جا که هـیچ دانـش   از آن .کند دهد یا شروع به مخابره با آن  تخصیص 
بـه  وجود ندارد، تنها راه ممکن، جسـتجو   Xمیانبري جهت پیدا کردن 

  . باشدمی )brute-force(روش ناشیانه 
وسـط  تدر واقع میزان زمان مورد نیاز جهت حل پـازل   Kپارامتر 

باشـد، هـیچ    0برابـر   Kبه عنوان مثال، اگـر  . کندرا دیکته میمشتري 
یـا  ) MD5براي ( 128برابر  Kکاري جهت حل پازل نیاز نیست، و اگر 

راهه را معکوس باشد، مشتري باید کل یک تابع یک) SHAبراي ( 192
، Kسطح دشواري پازل، . کند که این از نظر محاسباتی غیرممکن است

، Kیعنی جهت حل یک پازل با سطح دشواري . مایی داردیک منحنی ن
با توجـه بـه   . عملیات دارد 2k-1اجراي  مشتري به طور میانگین نیاز به

در مقدار زمان  Kتوان تأثیر پارامتر ، می[22]آزمایشات انجام شده در 
  .مشاهده کرد) 1(مورد نیاز جهت حل پازل را در شکل 

  
  [22]هاي مختلفل پازل با سطح دشواريزمان مورد نیاز جهت ح) 1(شکل 

  اتوماتاهاي یادگیر - 4
یک ماشین با حالات محدود است که  [23,24,25]یک اتوماتاي یادگیر

هـر عمـل انتخـاب شـده،     . تواند تعداد محدودي عمل را انجام دهدمی
توسط یک محیط تصادفی ارزیابی شده و پاسخی به اتوماتـاي یـادگیر   

یادگیر از این پاسخ استفاده نموده و عمل خـود  اتوماتاي . شودداده می
در طی این فرآیند، اتوماتاي یادگیر . کندرا براي مرحله بعد انتخاب می

گیرد که چگونه بهترین عمل را از بین اعمال مجاز خود انتخاب یاد می
  .دهدارتباط بین اتوماتاي یادگیر و محیط را نشان می) 2(شکل . کند

تایی  ط سهتوان توس محیط را می cE ,,   نشان داد که در آن
 r ,...,, 21 هاي محیط، مجموعه ورودي m ,...,, 21 

هاي محیط ومجموعه خروجی rcccc ,...,, 21 هاي مجموعه احتمال
عمل انتخـاب شـده اتوماتـا     rورودي محیط یکی از . باشند جریمه می

. شود مشخص می iتوسط  iمحیط به هر عمل ) اسخپ(خروجی . است
در . شـود  نامیـده مـی   P15یک پاسخ دودویی باشد، محیط مدل iاگر 

)(1چنــین محیطــی  ni   ــا شکســت و ــامطلوب ی بعنــوان پاســخ ن

0)( ni شـوند  عنوان پاسخ مطلوب یا موفقیت در نظر گرفته می به .
تـوان بـا چهارتـایی     به ایـن ترتیـب اتوماتـاي یـادگیر تصـادفی را مـی      

 TpLA ,,,   نشـــان داد کـــه r ,...,, 21  مجموعـــه
 ،)هـاي اتوماتـا  تعـداد عمـل   r(هاي اتوماتا  عمل r ,...,, 21 

ــه ورودي ــا، مجموع ــاي اتومات ه rpppp ,...,, 21  ــال ــردار احتم ب
ــل ــا و  عم ــاي اتومات )1(]),(),()[(ه npnnTnpT   ــوریتم الگ

  .باشد یادگیري می

  
  [23]اتوماتاي یادگیر تصادفی) 2(شکل 

را  iامُ، یک عمـل خـود ماننـد    nاگر اتوماتاي یادگیر در تکرار 
پـارامتر   a(ها بصورت زیر خواهـد بـود  انتخاب کند، تغییر احتمال عمل

  ): باشندپارامتر جریمه می bپاداش و 
  پاسخ مطلوب از محیط - الف

)1( 
ijjnpanp
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jj

iii
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  پاسخ نامطلوب از محیط -ب
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  فرضیات سیستم و مدل حمله   -5
    یستمفرضیات س - 5-1

گره حسگر است که به طـور تصـادفی در یـک     Nشبکه حسگر حاوي 
ها همیشه ساکن بوده و از موقعیت گره. شوندتوزیع میدوبعدي ناحیه 

هـاي شـبکه امکانـات    همه گره( شبکه همگن. آگاه نیستند ودمکانی خ
تا یک شناسه یک بوده و هر گره) افزاري برابري دارندافزاري و نرمسخت

سـیم مخـابره و از   ها با یکدیگر از طریق کانـال رادیـویی بـی   گره. دارد
هـا داراي بـرد   تمام گره. کنند استفاده می 16جهته-انتشار به شیوه همه

ها توانـایی تولیـد پـازل، بررسـی     گره. باشندمی rرادیویی ثابت و برابر 
. چنین تنظیم سطح دشواري پـازل را دارنـد  صحت حل یک پازل و هم

گسترش  خصمانهشود شبکه حسگر در یک محیط چنین فرض میهم
حسگر در معـرض ضـبط فیزیکـی توسـط      هاي یابد، بنابر این، گرهمی

در مهـاجم  و ها در برابر مداخلـه مقـاوم نیسـتند    گره. دنباشمهاجم می
داشته دسترسی تواند به اطلاعات محرمانه آن  میصورت ضبط یک گره 

  . باشد

  مدل حمله - 5-2
، مدل حمله [2]هاي صورت گرفته در بنديین مقاله، مطابق دستهدر ا

در نظـر   20یا سرقتی 19هاي جعلیو شناسه 18، همزمان17سیبل مستقیم
هـا ممکـن   شود که شبکه ناامن است و گرهفرض می. گرفته شده است

به گره ضبط شده توسط دشمن، گـره  . است توسط دشمن ضبط شوند



هـر گـره   . گـوییم هاي نرمال میرا گره ها در شبکهبدخواه و مابقی گره
قدرت و . کند از خود منتشر می )هاي سیبلگره( چندین شناسهبدخواه 
. شـود  برابـر فـرض مـی   هـاي نرمـال   گرهبا هاي بدخواه هاي گرهتوانایی

هـاي سـیبل ارسـال    اي را به هر یک از گرههنگامی که یک گره، بسته
در صورت نیـاز پـردازش و    کند، بسته توسط گره بدخواه دریافت ومی

  . شود پاسخ داده می

  الگوریتم پیشنهادي - 6
کـه چـون   ایده اصلی الگوریتم پیشنهادي برگرفته از این حقیقت است 

یعنی ( هستندافزار واحد  مربوط به یک سختهمگی هاي سیبل شناسه
/ هاي سیبل یک واحد حافظه، یک پردازشگر و یک فرسـتنده همه گره

هاي قانونی به هاي ارسالی گرهها و بستهتمام پرسش ذال ،)گیرنده دارند
هاي سیبل، فقط و فقط توسط یک واحد پردازشگر، پردازش و فقط گره

با توجه به فـرض  رو،  از این .شوندتوسط یک کانال ارسال و دریافت می
گـویی  هاي نرمـال، سـرعت پاسـخ   هاي بدخواه و گرهبرابري قدرت گره

هاي سیبل همزمـان   ی که نیاز است تمام گرهدر شرایط هاي سیبل گره
 تـر  هاي قانونی پـایین  نسبت به دیگر گره عملی را انجام و پاسخ دهند،

   .خواهد بود
هاي سیبل الگوریتم پیشنهادي از این موضوع جهت شناسایی گره

هاي قانونی به طور توزیعی، به این ترتیب که، همه گره. کنداستفاده می
هاي خود به همسایه یهای، پازل)طور پریودیک به( در طول حیاط شبکه

. دشونها میاز سوي همسایه) ل پازلح( کنند و منتظر پاسخارسال می
هـا را از  تـوان آن دهند، میهاي سیبل دیرتر پاسخ می جا که گرهاز آن
که ارسال و حـل  چنین، با توجه به اینهم. هاي قانونی متمایز کردگره

محاسـباتی، ارتبـاطی و در نتیجـه افـزایش انـرژي       ها باعث سربارپازل
شود، هر گره حسگر از یک اتوماتاي یادگیر جهت کم کردن مصرفی می

گیـرد کـه ایـن امـر     هاي خود بهره مـی ها به همسایهتعداد ارسال پازل
سبب کاهش سربار محاسباتی، ارتباطی و انرژي مصرفی به میزان قابل 

ح جزئیات و مراحـل ایـن الگـوریتم    در ادامه به شر .توجهی خواهد شد
  .  پردازیم می

، در حافظـه خـود یـک    v در الگوریتم پیشنهادي، هر گره حسگر
 Neighbor_IDدارد که در ستون  ،)3(مطابق شکل  ،همسایگیجدول 

بـه هـر    vاي که گره  ، نمرهScoreدر ستون و  هاي همسایه شناسه گره
ثبـت  کنـد   مـی  منتسب ، ارسال پازلدر هر دور ، ها همسایهاین یک از 

هـر گـره یـک    ها در محیط عملیاتی،  پس از گسترش گره. خواهد شد
آشکار هاي همسایه  کند تا وجودش براي گره منتشر می ”Hello“پیغام 

 همسایگیهایش را در جدول  شناسه همسایه ،با این کار، هر گره. شود
قـرار   0بر با برا را براي همه آنها Scoreذخیره کرده و مقدار اولیه فیلد 

  .دهد می
Score  Neigbor_ID 

   ساختار جدول همسایگی) 3(شکل 
با ) LAv( مجهز به یک اتوماتاي یادگیر v، هر گره حسگر چنین هم

به  vگر عدم ارسال پازل توسط گره بیان α0عمل  .است دو عمل ممکن

گر ارسـال  بیان 1αدر دور بعدي اجراي الگوریتم و عمل هایش  همسایه
در واقع عمل . باشدمی اجراي الگوریتم در دور بعدي v وسط گرهپازل ت

α0 هاي سیبل در همسایگی گره نشان دهنده این است که گرهv  قرار
 .هـایش ارسـال کنـد   پازل به همسـایه  vندارند و دیگر لازم نیست گره 

هـاي سـیبل در   گـره احتمـالاً  بدین معنی است کـه   1αلعکس، عمل اب
هـایی را بـه   بایـد پـازل   v گـره  لـذا دارنـد و  وجـود   vهمسایگی گـره  

  ،هــاي دریــافتیهــایش ارســال کنــد تــا بــا توجــه بــه پاســخ همســایه
 انتخاب احتمال. تمیز دهد قانونیهاي  را از همسایه سیبل هاي همسایه

   :خواهد بود 5/0مساوي و برابر با ابتدا  هاي اتوماتاي یادگیر درعمل

)3(   
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ام iدور . شـود  هاي زمانی برابر تقسیم مـی  ي الگوریتم به دورهاجرا
هر دوره زمانی در . شود نشان داده می Riاجراي الگوریتم پیشنهادي با 

بـا  (هر گره با فعال شدن اتوماتاي یادگیر آن گره به صـورت همزمـان   
با فعـال شـدن اتوماتـاي    . شود آغاز می )ها اتوماتاهاي یادگیر دیگر گره

هاي خود را به صورت  یکی از عمل LAv، )امiدور ( Riدر  vره یادگیر گ
در . نمایـد  هاي خود انتخاب مـی  تصادفی و بر اساس بردار احتمال عمل

هـایش  یک پازل به همسـایه  vباشد، گره  1αصورتی که عمل انتخابی 
 .شودهایش می حل آن توسط همسایهبرگشت کند و منتظر ارسال می

با  )هاي سیبل اي نرمال و در صورت وجود، گرهه گره(هاي همسایه  گره
. کننـد  ارسـال   vرا حل و نتیجه را براي گره  دریافت این پازل، باید آن

هاي سیبل خود را  دریافت یک پازل، ابتدا یکی از شناسه بابدخواه،   گره
 دهد، سـپس  به تصادف انتخاب و پازل را به ازاي آن حل و برگشت می

 را انتخـاب و پـازل را بـه   هاي سیبل انتخاب نشده  یکی دیگر از شناسه
بـه  را  فراینـد این گره بدخواه باید . دهد ازاي آن نیز حل و برگشت می

، زمـان برگشـت   vگره  .کند خود تکرار میهاي سیبل  شناسه ازاي همه
 ي در حافظه خود به نامرا در بردار) هایشاز سوي همسایه( هاحل پازل
Result دور در. کند ذخیره می Ri+1 ،  گرهv  بردارResult نتیجه ( خود

هاي گره همسایه ،کندهایش ارسال میرا به همسایه )Riارسال پازل در 
v  نیز، بردارResult مربوط به Ri  در صورتی کـه در  (خود راRi   عمـل
1α براي  )را انتخاب کرده باشندv گره . کنندارسال میv دور در انتهاي 

Ri+1،  با توجه بهResult دور قبلـی  هایش درخود و همسایه )Ri(، 1 
 در جدول همسایگی هایش هر یک از همسایه Scoreاز فیلد  /واحد به

بزرگتـر از  منفـی   Scoreبـا   هاي اگر درصد همسایه. کند کم می/اضافه
) 1(مطـابق فرمـول   ) ارسـال پـازل  ( 1αبه عمل  LAvباشد،  Tmآستانه 

ایـن عمـل را   ) 2(صـورت مطـابق فرمـول     در غیر ایـن  د،ده می اشپاد
بدین ترتیب با گذشت زمان و افزایش تعـداد دورهـاي   . کندجریمه می

گیرد که آیا  در شبکه یاد می vاجراي الگوریتم، اتوماتاي یادگیر هر گره 
وجـود نداشـته    اگر. اش وجود دارد یا خیرهاي سیبل در همسایگیگره

کند و این منجـر  هایش ارسال نمییگر پازلی به همسایهد vباشد، گره 
هـاي آن  و همسایه v به کاهش سربار ارتباطات و ذخیره انرژي در گره

) مثبت و منفـی ( هایی، با توجه به تعداد نمرهvچنین، گره هم. شودمی



هاي سیبل را هایش داده است، گرهکه طی دورهاي مختلف به همسایه
  .دهدتشخیص می

داراي هـایش کـه   آن دسـته از همسـایه   فقـط ره در شـبکه  هر گ
Score گیـري،  ی نظیـر مسـیریابی، رأي  ئهـا پروتکلد را در نشمثبت با

به این ترتیب مانع از . دهدمشارکت می... تعیین اعتبار، تجمیع داده و 
  .شودهاي شبکه میهاي سیبل بر عملکرد پروتکلتأثیرگذاري گره

  سازيشبیهنتایج   -7
ارزیابی عملکرد الگوریتم پیشنهادي، تعدادي آزمایش انجـام   نظورمبه 

هاي  ارائه شـده   دست آمده از الگوریتم گرفته و نتایج حاصل با نتایج به
سه معیـار زیـر  بـه منظـور     . گردد مقایسه می [11,12,14,15,17]در 

  :اند قرار گرفتهاستفاده مورد ارزیابی 
یبل که توسط یک هاي سیعنی درصدي از گره :نرخ تشخیص

  .شودالگوریتم امنیتی شناسایی می
هاي نرمال که به اشتباه یعنی درصدي از گره :نرخ تشخیص غلط

  .هاي سیبل شناسایی شده باشندتوسط الگوریتم امنیتی به عنوان گره
هایی است که به دلیل استفاده از الگوریتم تعداد بستهسربار ارتباطات، 

به شبکه تحمیل هاي سیبل  ناسایی گرهدر جهت شامنیتی مورد نظر 
هاي  برابر است با تعداد پازلدر الگوریتم پیشنهادي، این معیار  .شودمی

 .هاي شبکه در یک دور از اجراي الگوریتم توسط کل گره ارسالی
 JSIM [26]سـاز  افزار شبیهمحیط شبکه از نرم سازيشبیهبراي  

شود شبکه حاوي میفرض  ها،سازيدر اجراي شبیه. استفاده شده است
 100×100گره حسگر است که به طور تصـادفی در یـک ناحیـه     300

باشد گره بدخواه می 10ناحیه عملیاتی حاوي . اندمترمربع پراکنده شده
شناسـه   S تعـداد  هر گره بدخواه. شوندکه به طور تصادفی پراکنده می

بـرد  ) اهنرمـال و بـدخو  ( هـا  همـه گـره  . کنـد جعل و از خود منتشر می
ها چنین، سطح دشواري پازل هم. متر دارند 10رادیویی یکسان و برابر 

K=10 به منظور اطمینان از اعتبار نتایج، هر . در نظر گرفته شده است
بار تکرار شده و نتیجه نهایی از میـانگین نتـایج ایـن     100سازي شبیه
  .تکرار بدست آمده است 100

پیشنهادي از نقطه نظـر  ایش کارایی الگوریتم در این آزم :1آزمایش 
، در این آزمایش. مورد بررسی قرار گرفته استهاي سیبل تشخیص گره

S=10 ،Tm=0.7  پارامترهاي پاداش و جریمه اتوماتاهاي یـادگیر بـا   و
 به ازاي هاي سیبل گرهنرخ تشخیص و شده ظیم نت a=b=0.05مقدار 

شـکل  . شده استرزیابی ا پیشنهادي گوریتماجراي ال 40تا  5دورهاي 
آزمایش  نتایجطور که از  همان. دهد نتیجه این آزمایش را نشان می) 4(

ام بـه بعـد   15مشخص است، نرخ تشخیص الگوریتم پیشنهادي از دور 
هـاي   گـره  هر دور اجـراي الگـوریتم،  که در  جا از آن .خواهد بود% 100

پـازل را بـه    بل مربوط به خود،هاي سی شناسهاز  برخی به ازاي بدخواه
کـه ارسـال    چنین با توجـه بـه ایـن    د و همنده موقع حل و برگشت می

هاي  بستگی به عمل انتخابی اتوماتاي ها در هر دور اجراي الگوریتم پازل
هاي خود  ها به همسایه ممکن است در یک دور، برخی گره( یادگیر دارد

هاي سیبل نیازمنـد   گره% 100رو، شناسایی  ، از این)پازل ارسال نکنند

 15در ایـن آزمـایش،   ( چندین دور اجراي الگوریتم پیشـنهادي اسـت  
   .)دور

ها را از نظر  کارایی الگوریتم پیشنهادي و دیگر الگوریتم) 5(شکل 
نـرخ تشـخیص   . دهـد  هاي سیبل نشان مـی  متوسط نرخ تشخیص گره

ارائه شـده در  ، الگوریتم %100تر از پایین [12]الگوریتم ارائه شده در 
 و %96کمتــر از  [17]الگـوریتم ارائــه شـده در    ،%90کمتـر از   [14]

در به ترتیب و به طور میانگین  [15]و  [11]هاي ارائه شده در الگوریتم
رو، الگـوریتم پیشـنهادي در   از ایـن . خواهـد بـود   %98و  %92حدود 

شخیص هاي ذکر شده کارایی بالاتري در نرخ تمقایسه با سایر الگوریتم
هـاي مـذکور اغلـب یـا از      چرا که دیگر الگـوریتم . هاي سیبل داردگره

RSSI کننـد و چـون سـیگنال     ها استفاده مـی  جهت تعیین مکان گره
رادیویی مستعد مداخله محیط اسـت لـذا دقـت تشـخیص ایـن گونـه       

ها تحت تأثیر قرار خواهد گرفت، یا مبتنی بـر بررسـی سـطح     الگوریتم
. اطلاعات همسایگی هسـتند فقط و یا مبتنی بر  ها در شبکه انرژي گره

هـا و یـا    در حالی که الگوریتم پیشنهادي نیازي به تعیین مکـان گـره  
دهـی   هـا نـدارد و مبتنـی بـر سـرعت پاسـخ       بررسی سطح انرژي گـره 

  .هاست گره

  دور اجرا

ص 
خی

 تش
رخ

ن
(%)  

 هاديهاي سیبل در الگوریتم پیشن نرخ تشخیص گره)4(شکل 

ص 
خی

 تش
رخ

ن ن
نگی

میان
(%)  

هاي سیبل در الگوریتم پیشنهادي و دیگر  مقایسه نرخ تشخیص گره) 5(شکل 
   ها الگوریتم

نـرخ تشـخیص غلـط    به منظور بررسی این آزمایش : 2آزمایش 
،  S=10، در ایـن آزمـایش  . طراحـی شـده اسـت   الگوریتم پیشـنهادي  

a=b=0.1 ه قرار داده شده و آستانTm  تغییر داده شـده   0.9تا  0.6از



اجـراي   160تـا   40ي دورهااست و تأثیر آن بر نرخ تشخیص غلط در 
آمده  )6(در شکل  نتایج حاصل. شده است الگوریتم پیشنهادي ارزیابی

 رمعلوم است، نرخ تشخیص غلط در دو) 6(طور که از شکل همان. است
بوده و با  %25تقریباً  Tm قادیر مختلفام اجراي الگوریتم، به ازاي م40

افزایش تعداد دورهاي اجراي الگوریتم، این میزان به شدت کاهش پیدا 
دور اجرا، نرخ تشخیص غلط کمتر  80به طوري که بعد از . خواهد کرد

 %5دور اجراي الگوریتم ایـن نـرخ بـه کمتـر از      120و بعد از  %10از 
  . رسد می

نرخ تشخیص غلـط در   میانگیناي از  مقایسه) 7(چنین، شکل  هم
طور کـه   همان. دهد ها را نشان می الگوریتم پیشنهادي و دیگر الگوریتم

از نتیجه این مقایسه معلوم اسـت، نـرخ تشـخیص غلـط در الگـوریتم      
ها به جز الگـوریتم ارائـه شـده در     تر از سایر الگوریتم پیشنهادي پایین

فقط حالت خاصی از حمله سیبل در نظر  [14]البته در  .باشد می [14]
کنـد تـا بـه عنـوان      گره بدخواه تلاش می است که در آن، گرفته شده

انتخـاب شـود و چـون     LEACHبنـدي   سرخوشه در الگـویتم خوشـه  
گیرد لـذا نـرخ    هاي سیبل توسط ایستگاه پایه صورت می شناسایی گره

ي و دیگـر  تشخیص غلط در این الگوریتم کمتر از الگـوریتم پیشـنهاد  
  . هاست الگوریتم

  دور اجرا 

ط 
 غل

ص
خی

 تش
رخ

ن
(%)  

  Tm براي مقادیر مختلفالگوریتم پیشنهادي نرخ تشخیص غلط ) 6(شکل 

هاي سیبل بر کـارایی  ، تأثیر تعداد شناسهآزمایشدر این  :3آزمایش 
رزیابی الگوریتم پیشنهادي در نرخ تشخیص و نرخ تشخیص غلط مورد ا

، پارامترهاي پاداش و Tm=0.7در این آزمایش، . گرفته شده استقرار 
تعـداد   و تنظـیم شـده   a=b=0.05جریمه اتوماتاهاي یادگیر با مقدار 

تـا   2از ) Sیعنی (هاي بدخواه  هاي سیبل تولید شده توسط گره شناسه
غلـط   تأثیر آن بر نرخ تشخیص و نرخ تشـخیص و شده تغییر داده  20

 100نتایج این آزمایش بعـد از  . ارزیابی شده استالگوریتم پیشنهادي 
) 9(و ) 8(هاي  شکل. دور اجراي الگوریتم پیشنهادي بدست آمده است

 طور کـه از شـکل  همان. دهند نتایج حاصل از این آزمایش را نشان می
عـدد باشـد،    2هاي سیبل بیش از معلوم است، وقتی تعداد شناسه )8(

هـاي   کـه تعـداد شناسـه    خواهد بود و در حـالتی  %100خیص نرخ تش
باشد، ) 2یعنی ( سیبل منتشر شده از سوي گره بدخواه، کمترین تعداد

  چراکه، اگر گـره . خواهد بود% 85نرخ تشخیص در الگوریتم پیشنهادي 
، سـرعت  از خود منتشـر کنـد  کمتري هاي سیبل  بدخواه تعداد شناسه

هر پازل دریافتی را به ( بالاتر خواهد رفتالعمل آن  گویی و عکسل پاسخ
تر حل و  ها را سریع و چون پازل )دهد تعداد کمتري حل و برگشت می

    .شود شناسایی نمی) یا اصلاً(دهد، دیرتر برگشت می
دهـد کـه افـزایش و یـا کـاهش تعـداد       نشان می) 9(چنین، شکل هم

تم هاي سـیبل تـأثیر چنـدانی بـر نـرخ تشـخیص غلـط الگـوری        شناسه
زیـرا در  . باشدمی %5ریباً کمتر از ر تقپیشنهادي ندارد و نرخ این معیا

  الگوریتم پیشنهادي، مهم 

ن 
نگی

میان
ط 

ص غل
خی

 تش
رخ

ن
(%)  

  ها الگوریتم الگوریتم پیشنهادي با دیگر غلط مقایسه نرخ تشخیص )7(شکل 

S  

 
ص 

خی
 تش

رخ
ن

(%)  

   اي سیبل بر نرخ تشخیص الگوریتم پیشنهاديه تأثیر تعداد شناسه )8(شکل 

S 

ط 
ص غل

خی
تش

رخ 
ن

(%)  

الگوریتم  غلط هاي سیبل بر نرخ تشخیص تأثیر تعداد شناسه) 9(شکل 
 پیشنهادي

هـاي سـیبل تـأثیر زیـادي بـر نـرخ       این در حالیست که تعداد شناسـه 
بـه  . داردهـاي ارائـه شـده    تشخیص و نرخ تشخیص غلط اکثر الگوریتم

عدد باشـد، نـرخ    10هاي سیبل عنوان مثال، هنگامی که تعداد شناسه
به ترتیب کمتـر   [12]تشخیص و تشخیص غلط الگوریتم ارائه شده در 



باشــد، در حــالی کــه ایــن میــزان در مــی %14و بــیش از  %99.2از 
  .است  %5و کمتر از  %100الگوریتم پیشنهادي به ترتیب

میزان سـربار نسـبی ارتباطـات الگـوریتم      در این آزماش، :4آزمایش 
، S=10در ایـن آزمـایش،   . گرفتـه اسـت  مورد ارزیابی قرار پیشنهادي 

Tm=0.7 تأثیر مقـادیر مختلـف پارامترهـاي پـاداش    باشد و  می )a ( و
الگـوریتم  اتوماتاهـاي یـادگیر بـر میـزان سـربار ارتباطـات       ) b( جریمه

نتـایج حاصـل از   ) 10(شکل . رفته استپیشنهادي مورد ارزیابی قرار گ
نتیجـه ایـن آزمـایش    طـور کـه از   همان .دهد این آزمایش را نشان می

مقدار پارامترهاي پاداش و جریمه تأثیر زیادي بر میزان مشخص است، 
کوچکتر سـبب کـاهش سـربار ارتباطـات      bو  a. سربار ارتباطات دارد

را ي یادگیر اتوماتا )لارسال پاز( 1تر احتمال عمل شود چراکه سریع می
هـاي کمتـري در شـبکه     در نتیجه تعداد پـازل رساند و می 1به مقدار 

چنین،  هم. شود می کاهش سربار ارتباطات شود که این سبب منتشر می
کاهش  سربار ارتباطات میزانبا افزایش تعداد دورهاي اجراي الگوریتم، 

ه فقط در نواحی کـه  گیرند ک چرا که اتوماتاهاي یادگیر یاد می یابد،می
   . ها اقدام به ارسال پازل کنند حمله سیبل وجود دارد گره

  دور اجرا

ات
باط

 ارت
ربار

س
)

سته
اد ب

عد
ب ت

حس
بر

(  

 تأثیر پارامترهاي پاداش و جریمه بر میزان سربار نسبی ارتباطات )10(شکل 
  الگوریتم پیشنهادي

  گیري نتیجه -8
هـاي  یتمی جهت مقابله با حملـه سـیبل در شـبکه   مقاله، الگور در این

هـاي قـانونی بـه طـور     سیم ارائه گردید که در آن همه گـره حسگر بی
هـاي  هاي محاسباتی بـه همسـایه  توزیعی، در طول حیاط شبکه، پازل

هـا  از سـوي همسـایه  ) حل پـازل ( کنند و منتظر پاسخخود ارسال می
تـوان  دهنـد، مـی  پاسخ می هاي سیبل دیرترجا که گرهاز آن. باشند می
از اتوماتاهاي یـادگیر  چنین، هم. هاي قانونی متمایز کردها را از گرهآن

ها  جهت کاهش سربار محاسباتی و ارتباطی ناشی از ارسال و حل پازل
کند کـه نـرخ    اتوماتاي یادگیر به هر گره کمک می. استفاده شده است

هاي سیبل  ل وجود گرههایش را بر اساس احتما ارسال پازل به همسایه
توان بـه  از مزایاي الگوریتم پیشنهادي می. در اطراف خود تنظیم نماید

هاي کنترلی ، دقت تشخیص بالا، عدم نیاز به گرهگیپویایی، توزیع شد
افـزار  عدم نیـاز بـه سـخت    و )آگاه یا ردیابهاي مکاننظیر گره( خاص
دهد کـه  نشان می هاسازينتایج شبیه. اشاره کرد) GPSنظیر ( اضافی

هـاي سـیبل بـوده و    گره %100الگوریتم پیشنهادي قادر به شناسایی 
کـارایی   .اسـت  %5نرخ تشخیص غلط آن در حالت میانگین کمتـر از  

ــوریتم     ــر الگ ــا دیگ ــوریتم پیشــنهادي ب ــده در    الگ ــرح ش ــاي مط ه
نتایج حـاکی از کـارایی مطلـوب     .مقاسیه گردید [11,12,14,15,17]

از نقطه نظر معیارهـاي  ها  نسبت به دیگر الگوریتمي الگوریتم پیشنهاد
  .است نرخ تشخیص و نرخ تشخیص غلط
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  ها یرنویسز

                                                
1 Unattended 2 Sybil 
3 Malicious node 
4 Voting 
5 Data aggregation 
6 Reputation evaluation 
7 Received Signal Strenght Indicator 
8 Peer to Peer 
9 Jakes Channel 
10 Swarm Intelligence 
11 Time difference of arrival 

                                                                            
12 beacon 
13 Angle of Arrival 
14 nonce 
15 P-Model  16 Omni-directional 
17 

Direct 
18 Simultaneous 
19 Fabricated 
20 Stolen 


